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MACROPROCESSO DE GESTAO DE SEGURANCA DA INFORMACAO

Sistema de Gestao de 51

Secrtara de Seguanca da formagio e Gestio de Riscas

Desenvorver
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PAPEIS E RESPONSABILIDADES
Papéis

Comité multidisciplinar formado
por magistrados e servidores,
vinculado a Presidéncia, de
natureza deliberativa e de carater
permanente.

Comité de Governanca
de Tecnologia da
Informagdo

(CGovTl)

Comité multidisciplinar, vinculado
ao CGovTl, formado por juiz
auxiliar do Ndcleo Administrativo e

Comité Gestor de
Seguranga da

Informagao i ,
¢ por servidores da area de

(Casl) . . ~
tecnologia da informacao.

Comité Gestor de Comité vinculado ao CGovTl,

Tecnologia da formado por servidores de areas

Informagao multidisciplinares da Diretoria de

(CGesTI) Tecnologia da Informacéo.

Setor vinculado a DTI, responsavel
Secretaria de Seguranga pela normatizagdo e pela
da Informagdo e Gestdo implementacdo da Politica de
de Riscos Seguranca da Informacdo e Gestdo
(SSIGR) de Riscos, em conjunto com as
demais dreas competentes.

CONTROLE DE EXECUCAO

Controle Método de execucéao

Secretaria de
Seguranca da

° e as oportunidades de melhoria.
Informagéo e

Responsabilidades

Responsavel pela analise dos
indicadores de seguranca da
informacdo e pelos resultados obtidos
no relatério de gestdo, a fim de
autorizar publicacdo.

Responsavel pela aprovacdo das
proposicBes e documentos produzidos
no processo.

Responsavel pela validacdo do escopo
do Sistema de Gestdo de Seguranca da
Informacao.

Responsavel pela gestdo do processo e
acompanhamento da execucdo das
atividades relacionadas ao SGSI e
validagdo das informag&es de controle
e a¢Bes a serem tomadas.

Frequéncia

Realizar coleta de indicadores para avaliar a
implementacéo dos processos, o0s resultados obtidos

Anual

Gestao de Riscos Elaborar relatério de gestao para analise pelas

(SSIGR) instancias superiores.
FERRAMENTAS
SEI Sistema Eletrénico de Informacdes.
Portal onde sao divulgados dados e informacdes relativos a area de
Portal de Tl . ) ~
tecnologia da informacéao.
Correio Servico de envio e recebimento de mensagens eletrénicas, usualmente
eletrénico conhecido como e-mail.
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DESCRICAO DAS ATIVIDADES

Propor escopo do Sistema de Gestao de Seguranca da Informacgéao

(SGSI)
Segundo a Politica de Seguranca da Informacéao do PJSC, o Sistema de Gestao de

Seguranca da Informac&o contempla os principais processos para garantir a seguranca
da informacgédo, de acordo com as normas técnicas e boas préticas relacionadas ao
tema. Dessa forma, a proposi¢cao do escopo compreende a definicdo das atividades a
serem realizadas para a implementacao do SGSI.

Objetivo: definir as atividades, os objetivos e os resultados esperados com a
implementacédo do SGSI.

Responséavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: Politica de Seguranca da Informacédo do PJSC (PSI/PJSC); diretrizes
gerais do Conselho Nacional de Justica para a implantacédo da gestdo de seguranca da
informacdo no Poder Judiciario; Resolu¢do n. 211, de 15 de dezembro de 2015, do
Conselho Nacional de Justica; e as normas técnicas da familia NBR ISO/IEC 27001:2013,
gue estabelecem diretrizes para praticas de gestdo e normas de seguranca da informacao,
incluindo a selecao, a implementacéo e o gerenciamento de controles e riscos da seguranca
da informacéao.

Tarefas

e Definir o escopo com base na documentacdo de que trata as entradas do
processo para o biénio seguinte.

e Documentar a proposta e enviar para validacdo do CGesTI.

Saidas: documento com o escopo do SGSI.

Validar escopo
Compreende a validacdo da proposta do escopo do SGSI, a devolugao para

ajustes, se for o caso, ou o encaminhamento para a aprovacéo do CGSI. A validagao
podera ocorrer em reunido presencial, por e-mail ou em processo administrativo criado
para esse fim.

Objetivos: realizar a analise da proposta e valida-la com base nas normas
indicadas e no contexto organizacional de cada area envolvida nos processos do SGSI.
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Responsavel: Comité Gestor de Tecnologia da Informacao (CGesTl).
Entradas: documento com o escopo do SGSI.

Tarefas:

e Validar documento com o escopo do SGSI: realizar analise e manifestar-se
quanto a validacao ou a necessidade de ajustes.

e Solicitar ajustes: devolver para a SSIGR com as sugestdes de alteracao.

e Encaminhar para aprovacédo do CGSI: se a proposta foi validada sem ajustes,
enviar para aprovagao.

Saidas: documento com o escopo do SGSI validado ou solicitagdo de ajustes no
documento.

Aprovar escopo

Compreende a aprovacéao da proposta do escopo do SGSI, devolucéo para ajustes,
se for o caso, ou encaminhamento para elaboracdo do projeto de implementacdo. A
aprovacdo poderd ocorrer em reunido presencial, por e-mail ou em processo
administrativo criado para esse fim.

Objetivo: realizar analise da proposta e formalizar aprovacao do escopo do SGSI.
Responsavel: Comité Gestor de Seguranca da Informacéo (CGSI).
Entradas: documento com o escopo do SGSI validado pelo CGesTI.

Tarefas:

e Analisar documento com o escopo do SGSI e manifestar-se quanto a
aprovacao ou necessidade de ajustes.

e Solicitar ajustes, se for o caso: devolver para a SSIGR com as sugestdes de
alteracao.

e Encaminhar para a SSIGR executar projeto de implementacéo.

Saidas: documento com o escopo do SGSI aprovado ou solicitacdo de ajustes no
documento.

Revisar escopo

Compreende a revisdo da proposta apresentada, nos termos dos ajustes indicados
pelo CGesTI ou pelo CGSI.

Objetivo: adequar a proposta com as alteracdes sugeridas pelo CGesTI e/ou pelo
CGSl.
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Responséavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: solicitacdo de ajuste no escopo do SGSI.

Tarefas:

e Revisar documento: realizar a revisdo do documento de acordo com a
solicitacdo do CGesTIl ou do CGSI.

e Formalizar revisdo do documento: elaborar versao atualizada.

e Encaminhar ao CGesTlI para validacao.

Saidas: documento com o escopo do SGSI atualizado.

Planejar a execucéo
Segundo a Politica de Seguranca da Informacédo do PJSC, o Sistema de Gestao de

Seguranca da Informacao contém os principais processos para garantir a seguranca
da informacao, de acordo com as normas técnicas e boas praticas relacionadas ao
tema. Dessa forma, a proposi¢cao do escopo compreende a definicdo das atividades a
serem realizadas para a implementacao do SGSI.

Objetivo: definir as atividades, os objetivos e os resultados esperados para a
implementagéo do SGSI.

Responsavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas:

Politica de Seguranca da Informacdo do PJSC; diretrizes gerais do Conselho
Nacional de Justica para a implantacdo da gestdo de seguranca da informacao no
Poder Judiciario; Resolucdo n. 211, de 15 de dezembro de 2015, do Conselho
Nacional de Justica; e as normas técnicas da familia NBR ISO/IEC 27001:2013, que
estabelece diretrizes para praticas de gestdo e normas de seguranca da informacéo,
incluindo a selecdo, a implementacdo e o gerenciamento de controles e riscos da
seguranca da informacéao.

Tarefas:

e Definir o escopo com base na documentacdo que trata das entradas do
processo para o biénio que segue.

e Documentar a proposta e enviar para validagcao do CGesTI.

Saidas: documento com o escopo do SGSI.
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Executar plano de acéao
O plano de acéo é resultado do escopo do SGSI e deve conter atividades pontuais

e necessarias para sua implantacao, tais como contratacdes de servi¢os, aquisicdo
de softwares, andlise de riscos, cronograma fisico-financeiro e de implantacéo, etc.

Objetivo: executar as ag0es planejadas para a implantacdo do Sistema de Gestéo
de Segurancga da Informacgéo.

Responséavel:
Secretaria de Seguranca da Informacéo e Gestéao de Riscos (SSIGR).

Entradas: escopo do SGSI.

Tarefas:

e Identificar as a¢fes prioritérias.

e Estabelecer cronograma de execucao.
e Distribuir tarefas.

o Executar acoes.

Saidas: projeto de execucao implantado.

Formular indicadores e metas
Com base no plano de acao oriundo do escopo do SGSI, iniciar estudos para a

criacao de indicadores e metas que contemplem os resultados esperados com a
implantagéo do SGSI.

Objetivo: estabelecer metas e indicadores de desempenho de seguranca da
informacéo.

Responsavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: escopo do SGSI.
Tarefas:
e Criar indicadores de desempenho para o SGSI.

e Estabelecer metas a serem alcancadas para o periodo.
e Elaborar documento e publicar.

Saidas: documento com o indice de gestdo de segurancga da informagéo.

10
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Executar processo: elaboracao e revisao de normas de Sl
De acordo com esse subprocesso, as normas de seguranca da informacdo devem

ser revisadas pelo menos uma vez ao ano ou quando houver alteracdes
significativas no ambiente tecnolégico ou administrativo.

Objetivo: operacionalizar o processo de elaboracéo e revisdo de normas de
seguranca da informacao.

Responsaveis:

e Secretaria de Seguranca da Informacéo e Gestao de Riscos (SSIGR).
e Comité Gestor de Segurancga da Informacéo (CGSI).

e Comité de Governanca de Tl (CGovTl).

e Gabinete da Presidéncia.

e Diretoria-Geral Judiciaria (DGJ).

Entradas: N/A.
Tarefas: conforme descrito no processo.

Saidas: N/A.

Executar processo: gestao de resposta a incidentes de SI
De acordo com a Politica de Seguranca da Informacédo do PJSC, esse processo

visa tentar reduzir a um nivel aceitavel a interrupcdo causada por desastres ou
falhas, principalmente nos ativos que suportam os processos criticos de informacéo
do Tribunal.

Objetivo: operacionalizar o processo de gestédo de resposta a incidentes de Sl.

Responsaveis:

e Unidades da Diretoria de Tecnologia da Informagé&o (DTI).

e Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacéao
(ETRI-SI).

e Comité Gestor de Segurancga da Informacéo (CGSI).

e Comité de Governanca de Tl (CGovT]I).

Entradas: N/A.
Tarefas: conforme descrito no processo.

Saidas: N/A.

11
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Executar processo: gestéao de riscos de Si
De acordo com a Politica de Seguranca da Informacdo do PJSC, esse processo

visa minimizar os riscos associados a informacédo, apresentando as medidas de
seguranca necessarias e realizando a avaliagdo continua por meio de andlise
sistematica e periddica.

Objetivo: operacionalizar o processo de gestédo de riscos de Sl.

Responsaveis:

e Secretaria de Seguranca da Informacgéo e Gestao de Riscos (SSIGR).
e Comité Gestor de Seguranca da Informacao (CGSI).

e Comité de Governancga de TI (CGovTl).

e Outras areas do PJSC.

Entradas: N/A.
Tarefas: conforme descrito no processo.

Saidas: N/A.

Executar processo: classificacao da informacao

De acordo com a Politica de Seguranca da Informacédo do PJSC, esse processo
busca inventariar e classificar as informacdes de acordo com sua confidencialidade
e associa-las a um proprietario da informacao.

Objetivo: operacionalizar o processo de classificacao da informacao.

Responsaveis:

e Proprietério da informacéo.

e Unidades do PJSC.

e Secretaria de Seguranca da Informagéo e Gestao de Riscos (SSIGR).
e Comité Gestor de Segurancga da Informacéo (CGSI).

e Comité de Governanca de Tl (CGovT]I).

Entradas: N/A.
Tarefas: conforme descrito no processo.

Saidas: N/A.

12
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Executar processo: controle de acesso a informacgéo
De acordo com a Politica de Seguranca da Informacéo do PJSC, o acesso (I6gico

e fisico) a informacao deve ser controlado e estar de acordo com as normas e 0s
procedimentos definidos.

Objetivo: operacionalizar o processo de controle de acesso a informacao.

Responsaveis:

e Proprietario da informacéo.

e Unidades do PJSC.

e Secretaria de Seguranca da Informacéo e Gestao de Riscos (SSIGR).
e Comité Gestor de Segurancga da Informacgéo (CGSI).

e Comité Gestor de Tecnologia da Informacéo (CGesT]I).

e Comité de Governancga de Tl (CGovTl).

Entradas: N/A.
Tarefas: conforme descrito no processo.

Saidas: N/A.

Executar processo: seguranca da informacao em recursos de Tl
De acordo com a Politica de Seguranca da Informacédo do PJSC, esse processo

corresponde ao inventario e gestdo dos ativos criticos de tecnologia da informacao
e da comunicacéo.

Objetivo: operacionalizar o processo de seguranca da informacgéo em recursos de
TI.

Responsaveis:

e Unidades da DTI.

e Secretaria de Seguranca da Informacéo e Gestao de Riscos (SSIGR).
e Comité Gestor de Seguranca da Informacédo (CGSI).

e Comité Gestor de Tecnologia da Informacao (CGesTl).

e Comité de Governanca de Tl (CGovT]I).

Entradas: N/A.
Tarefas: conforme descrito no processo.

Saidas: N/A.

13
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Executar processo: conscientizacao e treinamento em Sl
De acordo com a Politica de Seguranca da Informacdo do PJSC, esse processo
visa promover a validacdo das evidéncias de cumprimento da PSI/PJSC e a
definicdo de utilizacdo e responsabilidade com o uso das informagdes.

Objetivo: operacionalizar o processo de conscientizacao e treinamento em Sl.

Responsaveis:

e Secretaria de Seguranca da Informacéo e Gestao de Riscos (SSIGR).
e Comité Gestor de Segurancga da Informacgéo (CGSI).

e Outras areas do PJSC.

Entradas: N/A.
Tarefas: conforme descrito no processo.

Saidas: N/A.

Coletar indicadores
Com base no documento do indice de gestdo de seguranca da informacéo, coletar

os indicadores de cada processo anualmente, ou em periodo diverso se
estabelecido no documento.

Objetivo: realizar a coleta dos indicadores de SI.

Responséavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: documento com o indice de gestdo de seguranca da informagéo.

Tarefas:
e Realizar a coleta dos indicadores, conforme estabelecido.
e Publicar os indicadores coletados na pagina de seguranca da informacao.

Saidas: levantamento de indicadores.

Elaborar relatorio de resultados
Com base no levantamento dos indicadores dos processos de seguranca da

informacdo, elaborar relatério contendo os resultados alcancados das agles
realizadas até o momento.

14
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Objetivo: apurar os resultados de seguranca da informacdo em comparacao com
0 que foi planejado e o que foi realizado.

Responséavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: levantamento de indicadores.

Tarefas:

Compilar informagdes.

Executar andlise comparativa entre o planejado e o realizado.
Confeccionar relatério.

Encaminhar ao CGesTI para validagéo.

Saidas: relatorio do SGSI.

Validar relatério

Objetivo: validar o relatério de resultados elaborado pela SSIGR.
Responséavel: Comité Gestor de Tecnologia da Informacao (CGesTl).
Entradas: relatorio do SGSI.

Tarefas:

e Analisar o relatorio.

e Manifestar validacdo ou sugestdo de alteracédo.

e Encaminhar para aprovacdo do CGSI ou devolver a SSIGR para ajustes.

Saidas: relatorio do SGSI validado.

Aprovar relatoério

Objetivo: aprovar o relatério de resultados elaborado pela SSIGR.
Responséavel: Comité Gestor de Seguranca da Informacéo (CGSI).
Entradas: relatorio do SGSI validado pelo CGesTI.

Tarefas:

15
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e Analisar o relatorio.
e Manifestar aprovagéo ou sugestao de alteracao.
e Encaminhar para analise do CGovTI ou devolver a SSIGR para ajustes.

Saidas: relatério do SGSI aprovado.

Analisar relatério

Objetivo: realizar analise critica do SGSI executado para conhecer os resultados
alcancados, verificar os pontos fortes e pontos de melhoria para implementacéo
posterior.

Responséavel: Comité de Governanca de Tecnologia da Informagéo (CGovT]).

Entradas: relatério do SGSI aprovado pelo CGSI.

Tarefas:

¢ Analisar o relatério.

e Manifestar acbes de melhoria ou necessidade de mudanca dentro do processo.
e Aprovar publicacdo do relatério.

Saidas: analise critica e indicacdo de melhorias.

Publicar relatorio
Objetivo: dar transparéncia e publicidade aos resultados do SGSI.

Responséavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: versao final do relatorio de resultados do SGSI.

Tarefas:
e Publicar o relatério na pagina de Sl.
e Divulgar publicagéo.

Saidas: relatorio publicado.

Desenvolver plano de acdes de melhorias

Objetivo: operacionalizar as melhorias indicadas no relatério de resultados do

16



S

PODER JUDICIARIO
TRIBUNAL DE JUSTICA

de Santa Catarina

Diretoria-Geral Administrativa
Diretoria de Tecnologia da Informagao

SGSI.

Responséavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: versdo final do relatério de resultados do SGSI e manifestacdo do
CGovTl.

Tarefas:

e Analisar as melhorias indicadas pelo CGovTl e apontadas no relatorio de
resultados do SGSI.

e Elaborar plano de agéo de melhorias.

e Formalizar documento.

Saidas: plano de acdo de melhorias do SGSI.

Aplicar melhorias propostas
Objetivo: executar plano de agéo de melhorias.

Responséavel: Secretaria de Seguranca da Informacdo e Gestdo de Riscos
(SSIGR).

Entradas: plano de acdo de melhorias do SGSI.

Tarefas:

e Implementar plano de ag&o de melhorias.

e Criar cronograma de execucao.

e Controlar e acompanhar a execucédo do plano de acao de melhorias.

Saidas: N/A.
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