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MACROPROCESSO DE GESTAO DE ATIVOS DE TI

Diagrama do Processo
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PAPEIS E RESPONSABILIDADES

Papéis

Setor responsavel pela
normatizacao e atualizacdo das
normas de seguranca da

Secretaria de Seguranca
da Informacdo e Gestdo

de Riscos . N i
(SSIGR) informagdo, em conjunto com as
demais dreas competentes.
Setores responsaveis por analisar,
N ropor melhorias e  validar
Divistes DTI prop

processos, projetos e acgles
relativas a implementagdo do SGSI.

CONTROLE DE EXECUGAO

Controle Método de execugao

Execucdo do processo de

Responsabilidades

- Coordenar a elaboracdo do desenho e
detalhamento de processos componentes
do macroprocesso de gestdo dos ativos de
Tl

- Coordenar a elaboracdo de normatizacao
correlata aos processos componentes do
macroprocesso

- Subsidiar o Comité Gestor de Seguranca
da Informacdo com informacdes
pertinentes a gestdo dos ativos de Tl

- Propor ac¢des de sensibilizacdo e
conscientizacdo referentes a gestdo de
ativos de Tl

- Propor ao Comité Gestor de Seguranca da
Informacdo as diretrizes estratégicas de
gestdo dos ativos de Tl

- Propor projetos e iniciativas para o
aperfeicoamento da gestdo dos ativos de Tl
- Garantir a operacionalizacado, a
exequibilidade e a eficdcia dos processos
componentes do macroprocesso de gestdo
dos ativos de Tl

- Realizar inventdrio dos ativos de Tl

Frequéncia

conscientizagdo e

treinamento em seguranca da informagdo com o

objetivo de identificar novas agdes voltadas a melhoria Anual
Secretaria de do desempenho do macroprocesso de gestdo de ativos
Segurancga da de TI.
Informacao e Gestao
de Riscos Execucdo do processo de elaboracdo e revisdo de
(SSIGR) normas de seguranga da informagao com o objetivo de

identificar normativos a serem elaborados necessarios  ggmestral
para a implementagdo do macroprocesso de gestao de

ativos de TI.
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Realizagao de auditorias internas com o intuito de medir
a efetividade dos processos componentes do

Divisoes DTI macroprocesso de gestdo de ativos de Tl e identificar Anual
oportunidades de melhorias.

Verificagdo do desempenho do macroprocesso por

Comité Gestor de _ ) :
meio do cumprimento das metas estabelecidas nos

Segurancga da

Informagio indicadores de desempenho, com possibilidade de Anual
(CGSI) atualizacdo das metas e redefinicao dos indicadores.
FERRAMENTAS

Indicadores de desempenho

Metas de desempenho

Inventario dos ativos de TI

Critérios para distribuicdo dos ativos de TI

Critérios para defini¢ao final do ciclo de vida dos ativos de Tl
Prazo médio do tempo de vida dos ativos de Tl por tipo de ativo

Registros de manutengao dos ativos de Tl por tipo de ativo e fabricante
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DESCRIGAO DOS SUBPROCESSOS

Inventario de ativos de Tl

Objetivo

Fazer um levantamento quantitativo detalhado (utilizando o software
SCCM e levantamento manual) de todos os ativos de hardware e software
componentes do parque computacional do PJSC, identificando:

tipo de ativo;

sua lotacéao;

usuarios responsaveis;

data de aquisigao;

fornecedor;

empresa de suporte técnico;
contratos e licengas associados;
informagdes sobre garantia;
ANS;

registros de incidentes; e
registro de configuragao e softwares instalados.

O 0O O 0O OO OO OO0 O0

Responsaveis

Divisdo Suporte e Gestao Ativos
Demais Divisées da DTI

Técnicos de Suporte em Informatica (TSI)

Entradas

Software SCCM

Relatdrios de ativos ndo contemplados no SCCM

Descrigao das Atividades

Executar inventario Software SCCM

Classificar ativos com o estabelecimento de critérios para a categorizagéo

dos ativos de Tl

Atualizar itens de configuragdo dos ativos de Tl por tipo de ativo (hardware,
software, usuario)

Identificar necessidade de aquisicdo ou atualizacao de licencas de software
Identificar softwares a serem desinstalados por ativo

Validar relatério de ativos néao contemplados no SCCM
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Identificar necessidade de aquisi¢cao e distribuigcdo de ativos

Identificar necessidade de expiracao de ativos

Identificar necessidade de relotagao de ativos

Levantar quantitativo de ativos por tipo e por lotagao

Identificar contratos de suporte e garantia a serem renovados ou encerrados
Confrontar demandas por novos ativos com estoque disponivel

Identificar divergéncia entre quantitativo inventariado dos ativos de Tl e o
quantitativo de ativos de Tl patrimoniados

Revisar lista de ativos inseridos no plano de contratacdo de cada divisao
Identificar se todos os ativos com estabelecimento de termo de responsabilidade

se mantém com o usuario responsavel (de nao, abrir PAD)

Saidas

Base de dados do software SCCM atualizada
Ativos categorizados
Itens de configuragao atualizados de cada ativo

Emissao de relatérios de:

relagdo de ativos a serem adquiridos;

relagdo de ativos a serem distribuidos/relotados;

relagdo de contratos a serem renovados;

relagdo de contratos a serem encerrados;

relacédo de ativos por tipo;

relagao de ativos por lotacao;

relagéo do prazo de garantia por ativo;

relagdo de licengas de software a serem renovadas;

relagdo de licengas de software a serem canceladas;

relacédo de softwares a serem desinstalados;

relacdo de ativos sem mecanismos de seguranga instalados (antivirus, etc.);
relacédo de lotagdes com quantitativo de ativos divergente das normas vigentes;
relacéo de ativos fora da garantia; e

relagéo de ativos sem contrato de suporte.

O 0O OO0 O0OO0OO0OOO0OO0oOO0oOOoOOoOOo

Recebimento de ativos de Tl do fornecedor

Objetivo

Receber novo ativo de Tl de fornecedor, concluido o processo aquisitivo.

Responsavel

Divisdoes DTI
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Entradas
e Novo contrato de Tl
Descricao das Atividades
e Ler novo contrato de Tl e verificar se fornecedor atendeu ao objeto
contratado
e Validar se ativo entregue pelo fornecedor é o que consta no contrato
o Fazer testes de funcionalidade do ativo antes do aceite final para avaliar
sua qualidade
e Preencher termo de aceite definitivo e receber ativo de Tl do fornecedor
Saidas

o Termo de aceite definitivo preenchido

Armazenamento de Ativos de TI

Objetivo
e Dar entrada no sistema de controle de estoque do PJSC e armazenar
corretamente os ativos de Tl no almoxarifado central ou setoriais.
Responsavel
e Divisdes DTI
Entradas
¢ Relatério de patriménio
e Ativode Tl
Descricao das Atividades
e Analisar relatério de patriménio
e Atualizar controles e sistemas internos de inicio de ciclo de vida de ativo
de Tl
Saidas

e Controles e sistemas atualizados
e Ativo de Tl armazenado



S

PODER JUDICIARIO

TRIBUNAL DE JUSTICA
de Santa Catarina

Diretoria-Geral Administrativa
Diretoria de Tecnologia da Informacao

Configuracao de ativos de Tl e implementagao de mecanismos de
segurancga

Objetivo:

e Manter todos os ativos de Tl com as configuragdes padrao estabelecidas nos
normativos vigentes e implementar os mecanismos de seguranga necessarios
ao seu uso.

Responsaveis

e Divisdes da DTI

e Técnicos de Suporte em Informatica (TSI)
Entradas

e Normas vigentes relacionadas aos padrdes de configuragdo e mecanismos de
segurancga estabelecidos

e |tens de configuragéo do ativo

Descrigao das Atividades

e Levantar normas vigentes

¢ Identificar necessidade de atualizacdo ou elaboragado de nova norma

e Configurar ativo de Tl

¢ Implementar mecanismos de segurancga

Saidas
¢ Normas atualizadas ou elaboradas

e Ativo de TI configurado e seguro

Distribuicao de ativos de Ti

Objetivo
¢ Garantir a alocacdo minima de ativos por lotacdo do PJSC, para permitir a
continuidade da execugao das atividades jurisdicionais e administrativas.
Responsavel
e DivisGes da DTI

Entradas

10
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e Solicitagao de distribuicdo de ativo
¢ Relagao de ativos a serem adquiridos
¢ Relagao de ativos a serem distribuidos/relotados
e Relagao de ativos por tipo
e Relacgao de ativos por lotacao
e Relacédo de lotagdes com quantitativo de ativos divergente das normas vigentes
Descrigao das Atividades
e Analisar solicitagdo de ativo de Tl e identificar justificativa para o pedido
e Verificar se lotagao possui quantitativo de ativos de Tl adequado as normas
vigentes
e Encaminhar ativos de Tl ao solicitante, se necessario
e Atualizar controles internos e do PJSC
Saidas
e Exposigcdo de motivos pelo ndo atendimento da solicitagdo em caso de ndo
distribui¢cao do ativo
e Ativos de Tl solicitados encaminhados ao destinatario em caso de distribuicdo do

ativo

Manutencgao dos ativos de Tl

Objetivo
e Garantir o pleno funcionamento dos ativos de Tl para a execucgao das atividades
jurisdicionais e administrativas.
Responsaveis
e Divisdes DTI
e Técnicos de Suporte em Informatica (TSI)
Entradas
e Chamado a central de servigo
e Contrato de garantia e de suporte
e Histdrico de manutencéao do ativo
e Relatério com o resultado da manutengao preventiva

Descrigao das Atividades

11
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Identificar chamado técnico de manuteng¢ao do ativo de Tl

Analisar justificativa pelo chamado de manutengao

Identificar se ativo de Tl esta coberto por garantia e acionar empresa contratada,
se necessario

Identificar se o ativo de Tl esta coberto por contrato de suporte e acionar
empresa contratada, se necessario

Realizar manutencéo no ativo por meio de empresa contratada ou TSI da
unidade

Substituir ativo, caso necessario

Realizar manutencéao preventiva periddica nos ativos de Tl

Registrar manutencao, destacando motivo da solicitagdo e solugéo para o
problema

Saidas

Ativo de Tl mantido ou substituido

Planilhas de controle atualizadas

Gerenciamento da movimentacao dos ativos de Tl

Objetivo

Principal processo do gerenciamento de ativos de Tl, visa monitorar o estagio do ciclo de vida

dos ativos de TI, subsidiando a tomada de decisdo quanto a necessidade e momento de

aquisicao de novos ativos, como a expiragao da vida Util deles. Visa ainda controlar a adequacao

do uso dos ativos a execugao dos servicos jurisdicionais e administrativos, além da garantia dos

ativos de TI.

Responsaveis

Divisao de Suporte e Gestao de Ativos
Demais divisées da DTI

Técnicos de Suporte em Informatica (TSI)

Entradas

Relatdérios de manutengao
Contratos de garantia

Contratos de suporte e manutencgao

12
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Informag¢des componentes do item de configuragéo do ativo

Descrigao das Atividades

Controlar a incidéncia de manutencéo dos ativos, confrontando as justificativas
pela manutengéo e solugdes implementadas

Identificar momento de expiragéo do ativo de Tl (baixa, doag&o, descarte, etc.)
Identificar momento de iniciar o planejamento de contratagdo de novos ativos
Controlar se o plano de manutencéo preventiva esta sendo cumprido

Controlar devolugao dos ativos de Tl

Identificar necessidade de capacitacado dos usuarios para uso dos ativos
Garantir a atualizagéo da lotagao do ativo

Gerir o custo total de propriedade dos ativos de Tl (aquisicdo, implementacgao,
manutengao e suporte), comparando o custo de manutencao dos ativos com o
custo de aquisicdo/garantia de novos ativos

Garantir a conformidade do uso dos ativos com as normas, padrdes e licencas
vigentes

Garantir a adequada configuragdo e mecanismos de seguranga dos ativos

Saidas

Indicacio de aquisicao de novos ativos de Tl

Relacao de expiragao de ativos de Tl

Indicacao para inclusao de treinamento no plano de capacitacdo de Tl
Relatério de custo total de propriedade dos ativos de TI

Relatério de término de contratos de garantia, suporte e licengas
Relatério de lotacao dos ativos de Tl

Relatorio de usuarios dos ativos de Tl

Relatério dos itens de configuragado dos ativos de Tl

Relatorio dos itens de configuragédo dos ativos de Tl

Relatorio dos mecanismos de seguranga dos ativos de Tl
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