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MACROPROCESSO DE GESTAO DE RISCOS DE SI

Diagrama do Processo
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PAPEIS E RESPONSABILIDADES

Papéis

Comité de
Governanga de
Tecnologia da
Informacgao
(CGOVTI)

Diretoria de
Tecnologia da
Informacgéo (DTI)

Comité multidisciplinar formado
por magistrados e servidores,
vinculado a Presidéncia, de
natureza deliberativa e de
carater permanente.

Tem como atribuigcbes propor
politicas, objetivos, estratégias,
investimentos e prioridades de
tecnologia da informagéo - Tl e
implementar agbes que visem
melhorar a gestdo dos servicos
e otimizar os recursos de Tl, no
ambito do Poder Judiciario do
Estado de Santa Catarina —
PJSC.

Responsabilidades

Analisar criticamente o plano de
tratamento do risco e do processo de
avaliagao do risco residual e decidir pela
sua aceitagdo ou nao.

Elaborar o desenho e detalhar os
processos e atividades componentes do
macroprocesso de gestdo de riscos de
Sl, bem como elaborar a normatizacao
correlata.

Levantar informagbes relativas as
etapas de contextualizacdo, avaliacao,
tratamento, comunicagao e
monitoramento dos riscos de SlI;

Subsidiar o Comité Gestor de
Seguranca da Informagdo com
informagbes pertinentes ao tratamento
dos riscos de Sl.
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CONTROLE DE EXECUGAO

Controle

Divisoes DTI

CGOVTI

Secretaria da
Segurancga da
Informacgéao e Gestao
de Riscos

(SSIGR)

Divisoes DTI

CGSI, Divisoes DTl e
SSIGR

Método de execugao Frequéncia

Realizagdo de auditorias internas com o intuito de

medir a efetividade dos processos componentes do
macroprocesso de Gestdo de riscos de Tl e Anual
identificar oportunidades de melhorias

Identificar novos riscos de Tl e atualizar Plano de
Tratamento de riscos Mensal

Avaliar efetividade do Plano de tratamento do risco Anual

Identificar oportunidade de melhorias no Plano de
Comunicagao de riscos Anual

Monitorar e analisar os fatores de risco;

Monitorar, analisar e identificar oportunidades de

melhorias no processo de gestdo de riscos; Anual

Identificar oportunidades de melhorias nos critérios
de avaliagéo dos riscos.

FERRAMENTAS
PDTI Plano Diretor de TI
PETI-Indicadores Planejamento Estratégico de Tl — indicadores de desempenho do PETI
PSI/PJSC Politica de Seguranga da Informagao do PJSC
PTR Plano de Tratamento do Risco
PCR Plano de Comunicacgao de Riscos
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DESCRIQAO DAS ATIVIDADES
CONTEXTUALIZACAO

Definicao do contexto da gestao de riscos do PJSC

Objetivo:

e Levantar informagdes para a definicdo do contexto da gestao de riscos de
seguranc¢a da informagao no PJSC.

Responsavel:
e Divisdes da DTI.
Entradas:

e Relagao dos processos, servigos e ativos de TI.
¢ Planejamento estratégico institucional.

e Planejamento estratégico de TI.

e Politica de Segurancga da Informacao.

Descrigao das Atividades:

e Definir metodologia de gestao de riscos de TI.

e Definir escopo e limites do processo de gestao de riscos de Sl.

e Definir organizagao responsavel pelo processo.

¢ Definir critérios de avaliagao, de impacto e de aceitagao dos riscos.

Saidas:

e Escopo e limites do processo de gestao de riscos de Sl.
e Metodologia de gestéo de riscos de Sl.
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AVALIAGCAO DOS RISCOS

Objetivo geral:

e Comparar os resultados da analise de riscos com os critérios de avaliacédo
definidos na metodologia de gestédo de riscos de seguranga da informacéo.

Identificagao dos riscos de Sl
Objetivo:

e Mapear e descrever os riscos de seguranga da informagéo.

Responsavel:

e Divisdes da DTI.

Entradas:

e Escopo e limites do processo de gestao de riscos de Sl.
e Metodologia de gestéo de riscos de Sl.

Descricao das Atividades:

Identificar processos, servigos ou ativos criticos de TI.
Identificar fontes de risco, eventos, causas e consequéncias.
Analisar registros de incidentes.

Identificar vulnerabilidades e ameacgas.

Identificar controles existentes.

Saidas:

Lista dos processos, servigos ou ativos criticos de TI.

Mapa de riscos.

Lista de vulnerabilidades e ameacas.

Lista de cenarios de incidentes com suas consequéncias associadas aos
processos, servigos ou ativos de TI.

e Lista dos controles existentes e planejados.

Analisar riscos de SI

Objetivo:
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e Compreender a natureza do risco e determinar o nivel do risco.

Responsavel:

e Divisdes da DTI.

Entradas:

Metodologia de gestao de riscos utilizada.
Mapa de riscos.
Lista de cenarios de incidentes identificados como relevantes, incluindo a
identificacdo de ameacas, vulnerabilidades, processos/servigos/ativos
afetados e suas consequéncias.

o Lista dos controles existentes e planejados.

Descricao das Atividades:

e Mensurar as probabilidades de ocorréncias dos riscos, considerando os
cenarios de incidentes relevantes.

¢ |dentificar e avaliar as consequéncias (impactos) dos riscos.
Avaliar probabilidades dos incidentes.

e Determinar niveis dos riscos.

Saidas:

e Lista de consequéncias avaliadas referentes a um cenario de incidente,
relacionadas aos ativos e critérios de impacto.

e Probabilidade dos cenarios de incidentes.
Lista de riscos com niveis de probabilidade e consequéncias.

e Matriz de riscos: probabilidade x impacto.

Avaliar riscos de Sli

Objetivo:

e Comparar os riscos estimados com os critérios de avaliacdo de riscos
definidos durante a definicdo do contexto.

Responsavel:

e Divisdes da DTI.
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Entradas:

e Lista de riscos com niveis de valores designados (probabilidade e impacto).
e Matriz de riscos: probabilidade x impacto.
e Critérios para a avaliacao de riscos.

Descrigao das Atividades:
e Aplicar critérios de avaliagao.
Saidas:

e Lista de riscos priorizada, de acordo com os critérios de avaliagao de riscos,
em relagdo aos cenarios de incidentes que podem levar a esses riscos.

Tratamento dos riscos de Sl

Objetivo:

e Definir o plano de tratamento do risco e determinar os riscos residuais.

Responsavel:

e Divisdes da DTI.
e Secretaria de Segurancga da Informagao e Gestao de Riscos.

Entradas:

e Resultados da avalicao de riscos.
e Lista de riscos priorizada.

Descrigao das Atividades:

e Avaliar resultado da analise do risco.
e Selecionar controles para modificar, reter, evitar ou compartilhar os riscos.
e Definir o plano de tratamento do risco.

Saidas:

e Plano de tratamento do risco.
e Descrigao dos riscos residuais.
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Aceitar riscos residuais
Objetivo:

e Aprovar o plano de tratamento de riscos e formalizar a aceitagdo dos riscos
residuais.

Responsavel:
e CGOVTL.
Entradas:

e Plano de tratamento do risco.
e Processo de avaliagao do risco residual.

Descrigao das Atividades:

e Analisar os planos propostos de tratamento do risco e os riscos residuais.
Verificar se os critérios de aceitacédo do risco foram atendidos.

e Aprovar os planos de tratamento do risco e os riscos residuais, se for o caso,
com registro das condigbes associadas a essa aprovagao.

Saidas:

e Lista dos riscos aceitos e aprovacao do plano de tratamento de riscos.

Comunicar sobre os riscos de SI

Objetivo:

e Compartilhar informagdes sobre o gerenciamento dos riscos com as partes
interessadas.

Responsavel:
e Divisdes da DTI.

e Secretaria de Segurancga da Informagao e Gestao de Riscos.
Entradas:

e Processo de gestao de riscos de Sl.
Descrigao das Atividades:

e Elaborar plano de comunicagao do risco.
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Saidas:

e Entendimento sobre o processo de gestao de riscos de Sl do PJSC e dos
resultados obtidos.

Monitoramento dos riscos de Sl

Objetivo:

¢ |dentificar eventuais mudangas no contexto da organizagdo e manter uma
visao geral dos riscos.

Responsavel:

Divisées da DTI.
Secretaria de Seguranga da Informacéo e Gestdo de Riscos.

Comité Gestor de Seguranga da Informagao — CGSI.
CGOVTL.

Entradas:

¢ Informagdes sobre os riscos obtidas através das atividades de gestdo de
riscos.

Descrigao das Atividades:

e Monitorar e analisar os fatores de risco.

¢ Monitorar, analisar e identificar oportunidades de melhorias no processo de
gestao de riscos.

¢ Identificar oportunidades de melhorias nos critérios de avaliagdo dos riscos.

Saidas:

¢ Alinhamento continuo da gestdo de riscos com os objetivos de negécios da
organizagao e com os critérios para a aceitagao do risco.
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