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PAPEIS E RESPONSABILIDADES

Papéis

Comité de Governanga de
Tecnologia da Informagdo
(CGovTI)

Comité Gestor de
Seguranca da Informacdo
(CaGsl)

Secretaria de Seguranca
da Informacdo e Gestdo
de Riscos
(SSIGR)

Equipe Multisetorial de
Seguranca da Informagdo

Comité multidisciplinar formado
por magistrados e servidores,
vinculado a Presidéncia, de
natureza deliberativa e de carater
permanente.

Comité multidisciplinar, vinculado
ao CGOVTI, formado por juiz
auxiliar do Nucleo Administrativo e
servidores da drea de tecnologia
da informacao.

Setor responsavel pela
normatizacdo e atualizacao das
normas de seguranca da
informacdo, em conjunto com as
demais dreas competentes.

Grupo formado por
representantes de cada divisdo da
DTl com a responsabilidade de
analisar, propor melhorias e validar
processos, projetos e a¢des
relativas a implementacdo do SGSI.

Responsabilidades

- aprovar estratégias, planos, processos e
decidir sobre a¢cdes de melhorias e
correcBes em relacdo ao controle de
acesso; e

- decidir, ouvido o Comité Gestor de
Seguranca da Informacdo, os casos
0missos.

- propor ajustes, aprimoramentos e
modificagcBes no macroprocesso de
controle de acesso;

- deliberar sobre controles, processos e
procedimentos de controle de acesso;
- acompanhar a estratégia, processos,
projetos e iniciativas corporativas de
controle de acesso, zelando por sua
qualidade e efetividade;

- propor o planejamento e a alocacdo de
recursos no que tange ao controle de
acesso; e

- atuar como instancia consultiva da
Presidéncia do Tribunal nas questdes
relativas ao controle de acesso;

- coordenar a elaboracdo do desenho e
detalhamento de processos componentes
do macroprocesso de controle de acesso,
bem como normatizacdo correlata; e

- subsidiar o Comité Gestor de Seguranca
da Informacdo com informacdes
pertinentes ao controle de acesso.

- propor ao Comité Gestor de Seguranca da
Informacéo as diretrizes estratégicas de
controle de acesso;

- propor projetos e iniciativas para o
aperfeicoamento do controle de acesso;

- definir a metodologia e as ferramentas a
serem utilizadas na conducgdo da Gestdo de
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Continuidade de Negdcios;

- garantir a operacionalizacdo e a
exequibilidade dos planos;

- avaliar a eficdcia dos planos, sugerindo a
correcdo de falhas, com base no registro de
incidentes;
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CONTROLE DE EXECUGCAO

Controle

Secretaria de
Segurancga da
Informacgao e Gestao

Método de execugao

Execucdo do processo de Elaboracdo e Revisdo de
normas de Seguranca da Informagdo com objetivo de
identificar normativos a serem elaborados necessarios
para a implementagdo do macroprocesso de controle de
acesso

de Riscos Execucdo do processo de Elaboracdo e Revisdo de
(SSIGR) normas de Seguranca da Informagdo com objetivo de
identificar necessidade de revisdo da Politica de
controle de acesso
Realizagdo de auditorias internas com o intuito de medir
L a efetividade dos processos componentes do
Divisoes DTI macroprocesso de controle de acesso e identificar
oportunidades de melhorias
FERRAMENTAS

PDTI Plano Diretor de Tl

PETI Planejamento Estratégico de Tl - indicadores de desempenho do PETI

Frequéncia

Imediato

Anual

Semestral
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DESCRIGAO DAS ATIVIDADES

REQUISITOS DO NEGOCIO
Registro de usuarios de servigos de Tl e definicao de perfis de acesso

Objetivo:
¢ |dentificar e registrar usuarios de Tl no banco de dados, bem como definir e
registrar qual(ais) perfil(is) de acesso aos mesmos, assegurando acesso de
usuario autorizado e prevenindo acesso nao autorizado.

Responsavel:
e Diretoria de Gestao de Pessoas;
e Divisao de Sistemas Administrativos.

Entradas:
¢ Relagao de novos usuarios de TI;
e Relacdo de usuarios ativos de Tl com pedidos de alteragdo de perfis de
acesso.

Descrigao das Atividades:
e |dentificar novos usuarios de TI;
e Registrar novos usuarios no banco de dados;
e Identificar usuarios ativos de Tl com pedidos de alteracdo de perfis de
acesso;
e Registrar perfis de acesso no banco de dados.

Saidas:

e Registro de usuario de Tl no banco de dados com identificagcdo de seus
perfis de acesso a sistemas e servigos de TI.

Provimento de acesso aos usuarios de servico de Ti

Objetivo:
e Associar usuarios de Tl aos sistemas, servicos e demais ativos de Tl que
terdo direito de acesso.

Responsavel:

10
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e Diretoria de Gestao de Pessoas;
e Divisao de Sistemas Administrativos;
e Gestores da Informacao.

Entradas:
¢ Relagao de novos usuarios de TI;
e Relacdo de usuarios ativos de Tl com pedidos de criagdo ou exclusdo de
direito de acesso a sistemas, servigos e demais ativos de TI.

Descricao das Atividades:
¢ |dentificar novos usuarios de TI;
e |dentificar usuarios ativos de Tl com pedidos de concessao ou revogacao
de direito de acesso a sistemas, servicos e demais ativos de TI;
e Associar usuario de Tl ao(s) sistema(s), servico(s) e demais ativo(s) de TI
para efetivacido do direito de acesso aos mesmos.

Saidas:
o Registro de usuario de Tl no banco de dados com informagdes de acesso a
determinados sistemas, servicos e demais ativos de TI.

Gerenciamento de credencial de acesso usuarios de servigos de TI

Objetivo:

e Gerenciar o ciclo de vida de concessao de acesso dos usuarios de TI
(concessao, ajuste e revogagao) aos sistemas, servicos e demais ativos de
Tl, bem como controlar a geragdao de senhas de acesso e 0 acesso
privilegiado dos usuarios, assegurando acesso autorizado e prevenindo
acesso nao autorizado.

Responsavel:

e Divisdo de Suporte e Gestdo de Ativos de Tl
e TSI'S;
e Gestores da Informacéo.

Entradas:

¢ Relagao de usuarios com perfis de acesso especificos.

Descrigao das Atividades:
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¢ |dentificar novos usuarios de Tl com direito de concessao de acesso a
sistemas, servicos e demais ativos de TI;

e Identificar usuarios de Tl com necessidade de alteracdo no direito de
acesso a sistemas, servigos e demais ativos de TI,

e |dentificar usuarios de Tl com necessidade de revogagao do direito de
acesso a sistemas, servigos e demais ativos de TI,

e |dentificar usuarios com direito de acesso privilegiado e validar junto aos
gestores de unidades do PJSC, a manutencgao do privilégio.

Saidas:
e Registro do usuario de Tl atualizado no banco de dados com informagao de
senha de acesso, direitos de acesso e se possui acesso privilegiado a
sistemas, servicos e demais ativos de TI.

Definicao de responsabilidades dos usuarios de servicos de TI

Objetivo:
e Orientar usuarios de Tl das suas responsabilidades pela protecdo de sua
senha de acesso aos sistemas, servicos e demais ativos de TI.

Responsavel:
¢ Divisdo de Sistemas Administrativos;
e Divisdo de Sistemas Judiciais;
¢ Divisado de Infraestrutura;
e Divisdo de Redes de Comunicagao;
¢ Divisdo de Suporte e Gestado de Ativos de Tl
e Divisdo de Apoio Judiciario da Diretoria de Suporte a Jurisdicdo de 1° Grau;
e Diretoria-Geral Judiciaria.

Entradas:
e Rol de responsabilidades dos usuarios por sistema, servico e demais ativos
de TI.

Descricao das Atividades:
e Descrever responsabilidade dos usuarios por perfil de acesso aos sistemas,
servicos e demais ativos de TI;
e Publicar responsabilidades no Portal de Tl
e Publicar responsabilidades no Portal do servidor.

Saidas:
¢ Responsabilidades publicadas.
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CONTROLE DE ACESSO LOGICO
Controle de acesso a rede de dados

Objetivo:
e Garantir o acesso a rede somente aos usuarios autorizados e
credenciados.

Rede I6gica

Responsavel:
¢ Divisdo de Redes de Comunicacgao;
e Técnicos de Suporte de Informatica (TSI's).

Entradas:
e Informacdo de switch e interface do switch onde sera conectado o
equipamento do usuario e a lotacdo do usuario.

Descricao das Atividades:
e Identificar e informar o switch e qual interface do switch onde sera
conectado o computador;
e Identificar a VLAN de acesso relativa ao equipamento do usuario;
e Cadastrar a interface do switch na VLAN identificada anteriormente.

Saidas:
e Interface do switch configurado na VLAN correta.

Rede Wireless

Responsavel:
e Divisdo de Redes de Comunicacao.

Entradas:
e Relagao de usuarios, e sua respectiva lotacdo, para os quais deve ser

liberado o acesso a rede Wireless.

Descricao das Atividades:
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e Enviar a relacdo de usuarios, e sua respectiva lotagao, para liberacdo do
acesso a rede Wireless;

e Adicionar os usuarios nos respectivos grupos de liberacdo de acesso a
rede Wireless de acordo com a lotacdo dos usuarios.

Saidas:
e Usuarios cadastrados no grupo do AD com liberagdo de acesso a rede
Wireless.

Controle de acesso a internet

Objetivo:
e Garantir o acesso a internet somente aos usuarios autorizados e
credenciados.

Responsavel:
¢ Divisdo de Redes de Comunicacgao;
e Técnicos de Suporte em Informatica (TSls).

Entradas:
e Usuario do AD.

Descrigao das Atividades:

e Criagdo de um novo usuario onde o sistema de ciclo de vida do usuario ja
concede o privilégio de acesso a internet em nivel comum;

e Chamado da central de servigos solicitando a liberagdo de acesso a algum
site ou o bloqueio de acesso;

e Conceder o nivel de privilégio de acesso a internet adequado ao usuario,
mediante justificativa de necessidade para desempenho do trabalho ou
mediante solicitagado do superior imediato.

Saidas:
e Usuario do AD incluido em um dos grupos com niveis de privilégios de
acesso a internet: bloqueado, comum, completo ou limitado.

Controle de acesso a VPN

Objetivo:
e Garantir o acesso a VPN - Virtual Private Network (Rede Privada Virtual)
somente aos usuarios autorizados e credenciados.
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Responsavel:

Divisdo de Redes de Comunicacéo;
Técnicos de Suporte em Informatica (TSlIs).

Entradas:

Usuario do AD.

Descricao das Atividades:

Criacdo de um novo usuario onde o sistema de ciclo de vida do usuario ja
concede o privilégio de acesso a VPN;

Chamado da central de servicos solicitando liberacdo ou bloqueio de
acesso a VPN;

Conceder ou excluir privilégio de acesso a VPN ao usuario, mediante
necessidade para o desempenho do trabalho ou mediante solicitacao do
superior imediato.

Saidas:

Usuario do AD incluido no grupo com liberagéo de acesso a VPN.

Controle de acesso aos sistemas e servigos de Ti

Objetivo:

Prevenir o acesso nao autorizado aos sistemas e servigos de TI.

Responsavel:

Gestor do sistema ou servico de TI.

Divisao de Sistemas Administrativos;

Divisao de Sistemas Judiciais;

Divisao de Infraestrutura;

Divisdo de Redes de Comunicacéo;

Divisao de Suporte e Gestao de Ativos de TI.

Entradas:

Relagéo de usuarios autorizados a acessar sistemas e servigos de TlI;
Relacao de sistemas e servigos de TI.

Descricao das Atividades:

Validar perfis e autorizagdo de todos os usuarios ativos com acesso aos
sistemas e servigos de TI;
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e Identificar usuarios a terem perfis alterados e com necessidade de
alteracado da concessao ou remogao de acesso;

e Encaminhar relagdo de usuarios com alteracbes de registro para a Secgéo
de Atendimento ao usuario da Divisdo de Suporte e Gestao de Ativos de Tl

e Identificar se 0 acesso aos sistemas e servigcos com necessidade de acesso
por senha estdo sob o controle de procedimento seguro;

¢ |dentificar se o acesso ao cddigo-fonte dos programas esta sob restrito aos
analistas e programadores envolvidos nos projetos (considerar deliberagcao
do CGOVTI de 05/06/2020- Ata n. 02 - Permitir o acesso direto ao banco de
dados exclusivamente por meio da base slave (copia).

Saidas:
e Alteracdo dos registros de usuarios no banco de dados com perfis
alterados e com alteracdo da concessao ou remogao de acesso.

Controle de acesso aos arquivos e diretérios

Objetivo:
e Validar a manutencado das autorizagcbes de acesso a diretérios e arquivos
especificos aos usuarios de TI.

Responsavel:
e TSIs;
¢ Divisdo de Suporte e Gestao de Ativos de Tl
e Gestores de unidades administrativas do PJSC.

Entradas:
e Usuarios cadastrados ferramenta da Microsoft utilizada para o
gerenciamento de usuarios de rede, denominada Active Directory (AD).

Descrigao das Atividades:
o Verificar se todos usuarios cadastrados no AD continuam ativos e validos;
e Verificar a existéncia de algum usuario de Tl ndo cadastrado no AD;
e Verificar, considerando lotacido e atribuicbes, se os acessos a diretorios e
arquivos especificos continuam validos.

Saidas:
e Registros dos usuarios de Tl no AD atualizados.
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CONTROLE DE ACESSO FisICO

Objetivo:

e Prevenir o acesso n&o autorizado aos ambientes com acesso restrito, como
exemplo o centro de processamento e armazenamento de dados, bem
como evitar danos e interferéncias nos recursos de processamento das
informagdes e principalmente nas informag¢des da organizagao.

Responsavel:
e Divisdo de Infraestrutura;
¢ Divisdo de Redes de Comunicacao.

Entradas:
e Relagao de ambientes com restricdo de acesso.

Descrigao das Atividades:
e |dentificar pessoas com autorizagdo de acesso aos ambientes restritos;
e Estabelecer protocolos de acesso restrito aos ambientes (quem acessar,
quando acessar, porque acessar, etc.)
e Divulgar protocolos aos interessados;
e Publicar protocolo no Portal da TI.

Saidas:
e Protocolos de acesso restrito aos ambientes de processamento e
armazenamento de informacodes.

AUDITORIA INTERNA

Objetivo:
e Verificar possiveis inconsisténcias no cumprimento dos normativos,
protocolos, orientacdes, etc., bem como na execucdo dos processos
componentes do macroprocesso de controle de acesso.

Responsavel:
e Auditoria Interna do PJSC.

Entradas:
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e Lista dos processos componentes do macroprocesso de controle de
acesso, com seus respectivos detalhamentos e normas, protocolos,
orientagdes, etc., associadas aos mesmos.

Descricao das Atividades:

e Analisar se as atividades componentes de cada processo componente do
macroprocesso de controle de acesso estao sendo executadas;

e Identificar atores de cada processo do componente do macroprocesso de
controle de acesso;

e Analisar se o disposto nos normativos, protocolos, orientacoes, etc., estdo
sendo cumpridas pelos respectivos atores;

e Validar fiel cumprimento do disposto nos normativos, protocolos,
orientagdes, etc.;

e Validar cumprimento da execucdo dos processos componentes do
macroprocesso de controle de acesso.

Saidas:
e Relatdrio contendo inconsisténcias dos processos, normas, protocolos, etc.;
e Relatério descrevendo recomendacdées de melhorias dos processos,
normas, protocolos, etc.

Analise de perfis e direito de acesso aos usuarios de servigos de TI

Objetivo:
¢ Analisar periodicamente os perfis dos usuarios e respectivos direitos de
acesso aos sistemas, servicos e demais ativos de TI.

Responsavel:
¢ Auditoria Interna do PJSC;
o Gestores dos sistemas, servigos e demais ativos de TI.

Entradas:
¢ Relagao dos usuarios de cada sistema, servigo e demais ativos de TI;

Descricao das Atividades:
e |dentificar o perfil de acesso de cada usuario de sistema, servico e demais
ativos de TI;
o Ratificar perfis de acesso aos sistemas, servicos e demais ativos de Tl
¢ |dentificar usuarios com direito de acesso privilegiado;
e Ratificar privilégio de acesso.
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Saidas:
o Registros dos usuarios de Tl atualizados.

19



