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Apresentacao

Os avangos tecnoldégicos trazem novos desafios ao profissional do
direito no que diz respeito as providéncias a serem tomadas quanto a
busca de dados na internet. Nesse cenario de multiplicagcado de cri-
mes informaticos proprios e impréprios, hd a necessidade da correta
atuacao do profissional de direito na preservagcao da evidéncia ele-
trénica, na atribuigado de autoria e na remogao de conteiddo (BARRETO,

2019).

Contudo, a grande quantidade de informacdes recebidas a cada dia
impossibilita o conhecimento de todos os servicos e plataformas dis-
poniveis, das novas modalidades de crimes, da legislacao aplicavel
e das providéncias para denunciar ou remover um contetdo ilegal ou

abusivo (BARRETO, 2019).

Por outro lado, a compreensao do tema se impoe aos demais profis-
sionais do direito, em especial aos aplicadores da lei e julgadores,
como forma de qualificar mais ainda a abrangéncia do ato legal e de
assegurar o emprego de medidas de autoprotecao de maneira eficiente e

eficaz.



O Nucleo de Inteligéncia e Seguranca Institucional do Tribunal
de Justica de Santa Catarina (NIS), criado pela Resolucao GP n. 10

de 21 de marco de 2018, tem como atribuigdes:

entre outras, planejar e executar atividade profissio-
nal de protecao de magistrados, de seus familiares e de
servidores em situacdo de risco decorrente do exercicio
da atividade funcional; adotar e recomendar medidas de
prevencao para a reducado das vulnerabilidades; fomentar
a cultura da seguranga institucional entre os membros do
Poder Judicidrio do Estado de Santa Catarina; e desen-
volver rotinas de boas praticas em seguranca institucio-

nal (TRIBUNAL DE JUSTICA DE SANTA CATARINA, 2018).

A protecao a magistrados, familiares e servidores do Poder Ju-
diciario catarinense também se da no mundo virtual, sendo imprescin-
divel a adogao de medidas de seguranga nos dispositivos eletrodnicos,
sites e redes sociais, visando mitigar o acesso indevido a dados

sensiveis e sigilosos, sejam pessoais ou institucionais.

A seguranga digital depende de cada usuario, sendo necessario

cuidado permanente.

“A seguranga € apenas uma ilusdo, uma falsa sensagao,
que fica cada vez maior quando entram a inocéncia e a ig-
norancia humana. A seguranga nao € um produto, e sim um
processo, ou seja, €& um problema além da tecnologia.”

(MITNICK, 2016)




A Divisao de Inteligéncia do NIS pretende com este material
alertar e auxiliar o publico-alvo com indicacdao de medidas que, se
observadas, poderao diminuir consideravelmente as chances de alguém

ser vitima em um golpe ou ataque virtual.

E importante destacar que, conceitualmente, a seguranca da in-
formacao estd diretamente relacionada a protegao de um conjunto de
informagdes no sentido de preservar o valor que possuem para um in-
dividuo ou uma organizagao. Sao propriedades basicas da segurancga da
informacao a confidencialidade, a integridade, a disponibilidade, a

autenticidade e a legalidade.

Seguranca em dispositivos eletrdnicos: smartphones (Android e IOS), notebooks e
computadores em geral, tablets, smartwatches e dispositivos “vestiveis” em geral

(IoT).




MEDIDAS DE SEGURANCA

Enquanto esta na posse do celular’

Tenha guardado marca, modelo, IMEI e namero de série do seu apa-
relho (geralmente essas informagdes estdao disponiveis na caixa
do aparelho). Anote também o PIN e PUK do chip (vem no cartao
entregue pela operadora).

Utilize um bom cédigo alfanumérico (letras e numeros). Evite
padroes de desenho ”"screenlocks” (em Android) ou cédigos numé-
ricos como *“1234”, *“0000” ou afins. Jamais use um telefone sem
c6digo de bloqueio.

Utilize autenticacao de dois fatores em todas as suas contas
de redes sociais e servigos de Internet (Facebook, Insta-
gram, Twitter, Gmail, Icloud etc).

Habilite a autenticacdao de dois fatores via PIN (cbédigo) no
aplicativo do WhatsApp (Ajustes > Conta > Confirmacao em duas
etapas). Evitando assim golpes frequentes como simcard swap.

Sempre habilite o Touch ID (leitor de impressdes digitais),
reconhecimento facial ou senha para todos os aplicativos que
suportam.

Habilite o PIN (cédigo) do chip (no iPhone esta configuracao fica
em Ajustes > Celular > PIN do SIM). Dessa forma, serd solici-
tada uma senha sempre que seu chip for colocado em outro apa-
relho. Lembrando que o chip j& vem com um PIN (cédigo) da ope-
radora, que serd necessario para alterar. Os padrdes sao: Vivo
8486; TIM 1010; Claro 3636; 0i 8888, sendo que o mais indicado
é verificar no cartao do qual o chip é destacado quando recebido.
Todo cuidado é pouco aqui, pois é muito facil bloquear o chip
ao tentar desbloquea-lo incorretamente 3 vezes. Neste caso, sé
ligando para a operadora, ou usando o PUK (segundo cédigo de

seguranca fornecido pela operadora) para desbloquear.



Desabilite a visualizagcao do contelido de notificagdes em geral
quando o aparelho estiver bloqueado. Essa medida é muito impor-
tante e evita que o criminoso tenha acesso aos cédigos, mensa-
gens e e-mails recebidos recentes.

Desabilite a Siri (i0S) na tela bloqueada (Ajustes > Siri > Per-
mitir Quando Bloqueado). Do contrario, basta que alguém pergun-
te “Qual o meu nome?” para saber seu nome, telefone, empresa
(dependendo do que constar no seu contato).

1 Fonte: Mercés (2019).

Depois de furto/roubo ou perda do celular?
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2 Fonte: Mercés (2019).

Ligue para a sua operadora e informe o ocorrido. A operadora
ira bloquear o chip.

Cancele seus cartdes de crédito que estejam vinculados ao apa-
relho (Apple Pay, Android Pay, Samsung Pay, dentre outros, héa
casos em que ladroOes utilizaram Apple Pay e similares para fa-
zer compras ou mesmo pediram comida em aplicativos como iFood
e Uber Eats).

Faca um boletim de ocorréncia na delegacia mais préxima ou pela
Internet. Vocé vai precisar dos dados de seu aparelho: marca,
modelo, IMEI e numero de série.

Desconecte o dispositivo das suas contas de e-mail, redes sociais
e outros servigos (& impossivel enumerar todos, mas servigos co-
muns sao Gmail, Facebook, Instagram, Twitter, Spotify, etc).

Programe para deletar os dados pelo site do fabricante (Google,
Apple, etc).



Dicas para criacdo de senha nos diferentes sistemas opera-
cionais e tipos de dispositivos

IOS

: ! Android

(W

Sistema operacional IOS > Senhas fortes, Configuracao de
bloqueio de contetdo das notificagdes, Seguranga de tuas
etapas na conta Icloud, localizagcado de dispositivo ha-
bilitada.

Sistema operacional Android » Senhas fortes, evitar de-

senhos (screenlock), criptografia no micro SD (cartao de
meméria), caso utilize.

Notebooks e Computadores: Senhas fortes, antivirus,
webcam sempre coberta, criptografia do HD quando possi-
vel.

Internet das Coisas (IOT): Seguranca de dispositivos
inteligentes em casa, como Cameras IP de Seguranga, ve-

iculos, fechaduras digitais, geladeiras, televisores,
EeE o

Crie uma senha forte

O uso de senhas fortes é medida de seguranca basica, pois é sa-

bido que o usuario tende a utilizar senhas faceis para rapido desblo-

queio do aparelho. Na sequéncia pode-se verificar dados apresentados

por Silva (2019) e pela National Cyber Security Centre (2019) acerca

da utilizacao de senhas.
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A senha mais comum no mundo é “123456",
usada para acessar 23,2 milhoes de con-

. . —
tas e servigos online ao redor do mundo. ?/:I?

E a segunda senha mais escolhida pelos ?E)

P

usuadrios globalmente é uma variacao um
pouco maior da mesma ideia, com 7,7 mi-
lhdes de contas podendo ser acessadas

pela senha “123456789".




CLONAGEM DE CONTA DO WHATSAPP

Golpes com clonagem de SimCard

Criminoso solicita recuperacao de SimCard
da vitima.

Instala o aplicativo WhatsApp e recebe cé6- C)
digo de autenticacgao. *okokok

Assume a identidade da vitima.

s

=
Informa conta de terceiros para depdsito. JIK]

Modus operandi

Utilizacado de funcionarios ou terceiros com acesso ao banco de dados das
operadoras para o resgate do chip.

Uso de documento falso por criminosos em lojas fisicas. Obs.: Como re-
gra, a recuperagao de SimCard em todas as companhias exige a presenga
do cliente na loja fisica.




Procedimentos de recuperacdo de conta

Registrar boletim de ocorréncia

Avisar aos seus contatos e familiares sobre a fraude

Bloquear por telefone o SimCard na operadora

Iniciar a conta no whatsapp com o novo cédigo de verificagao.

Criminoso habilitou verificagcdo em 2° etapa

(O

Apbs esses
passos, o

e uso sera
normalizado.
Ap6s recuperar o chip e re- Passado esse periodo, o
gistrar novamente a conta usuario deverd registrar a
no WhatsApp, digite errone- conta novamente e recebera

amente c6digos sucessivos um novo cdédigo de ativagao
a fim de suspender a conta via SMS.
por um prazo de 7 dias.




Clonagem da conta de Whatsapp através de engenharia
social em sites de compras

.
G

Orientacébes para as vitimas

O usuéario anuncia um produto em site de
comércio eletrdnico e divulga o numero de
telefone para contato.

O golpista envia uma mensagem para o What-
sApp do anunciante, comunica ser da em-

presa de comércio eletrbnico e solicita a
atualizagao de dados cadastrais.

O golpista solicita o fornecimento do cé6-
digo de seis digitos, repassado por SMS.

Nesse caso, nao ha a recuperagcao indevida

do SimCard; o golpe se restringe apenas a
clonagem do numero no aplicativo.

Registre ocorréncia policial.

Avise aos seus contatos e familiares da fraude.
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Envie e-mail para support@whatsapp.com. No assunto, escrever:
Perdido/Roubado: “Por favor, desative minha conta”. No corpo
da mensagem, colocar o nimero de telefone com o cédigo do pais:
Ex.: +55 48 99999-9999. A empresa WhatsApp iréd desativar a
conta da vitima, que sé poderd ser utilizada apds 7 dias.

Quando o golpista tiver habilitado a verificacdo em duas etapas,
reinstale o numero no aplicativo e digite erroneamente cdédigos
sucessivos até bloquear a conta. Apdés determinado periodo, o
titular receberad um novo SMS.




DICAS . Habilite a verificagdo de segunda etapa no aplicativo
WhatsApp.

Nao repasse nenhum cédigo fornecido por SMS, nem qualgquer
outra informagao sem confirmagao com o setor responsavel
das empresas através dos canais de atendimento.

Fique atento aos dados conflitantes na mensagem recebida.

Como regra, as grandes empresas de compra e venda na in-
ternet nao mantém contato com os clientes através de apli-
cativos de mensagem.

Proteja sua conta, habilite verificacdo de 27 etapa

Os golpes praticados com a clonagem de SimCard aumentaram conside-
ravelmente nos Gltimos meses. A habilitacdo por parte do usuario de
verificagcdo de 22 etapa da conta do WhatsApp dificulta a atuacgcao do

criminoso.

Android

WhatsApp Nove grupo

Configuragdes > Conta > Verificagdo em duas etapas > @ convensas IR
Ativar » Inserir cédigo PIN com seis digitos )
Informe e-mail para recuperagao.

WhatsApp Web

Mensagens marcadas

. ' Configuragdes

Conta & Verificagiio em duas etapas € Verificagiio em duas etapas Verificagio em duas etapas

Configuragdes

Privacidade Insira um PIN de 6 digitos o qual lhe

serd solicitado quando vocé registrar
Seguranga seu nimero de telefone no WhatsApp:
§ conta Verificagio em duas etapas

Mudar o nimero

B Conversas

Apagar minha conta Para adicionar seguranga, ative a
& Notificagdes verificagdo em duas etapas, o que ird

3 G A verificagBo em duas etapas estd ativada
requerer um PIN ao registrar seu nimero

Q  Dados e armazenamento de telefone no WhatsApp novamente. & v @
+ 1 2 3
&% Contatos . i s & =
@ Ajuda ) 7 8 9 =
/ * 0 # o CONGLUIDO




I0S
I0S
5 Acesse o WhatsApp > Ajustes > Conta > Verificagdo em duas etapas
Ativar > Inserir cédigo PIN com seis digitos > Informe e-mail
para recuperagao.
wivivo # S08AM @ @ 100% EE SRR WO0SAM @ W j00% W wivvo & 9:09AM @ @ 100% - wivvo = 9:00AM @ O 100% mm
Editar & < Ajustes Conta « Conta Verificagdo em duas etapas
Conversas Ajustes _
Privacidade )
Listas de Transmissdo  Novo Grupo B I
. Seguranga
. . Verificagdo em duas etapas Para adicionar seguranga, ative a

verificagdo em duas etapas, 0 que ira
. erer um PIN ao registrar seu nimero
Mudar Ntimero e
de telefone no WhatsApp novamente.
Mensagens Marcadas

Apagar Minha Conta =
Ativar
. Q WhatsApp Web/Desktop
»

n Conta
Conversas
& MotificagBes
& % 5 @R 5 (@ I(‘l\‘w ,i] _;20 ‘f@ O Y © O @ T % 5 OO0 &
\ o, A v Comerr AN Status  ligaghes  Cimera  Conver Ajuster

QRL Jacking
Espelhamento Indevido do WhatsApp

Nessa modalidade, os criminosos criam paginas de phishing com QR
Code do WhatsApp e, através de engenharia social e estando na mesma

rede da vitima, conseguem capturar a sessao do aplicativo quando esta

faz o login através do WhatsApp Web ou Desktop.

A vitima utilizarad o aplicativo no seu smartphone, todavia o

criminoso acessara o WhatsApp Web e conseguira ver o contetGdo das

conversas dela.




Nao escaneie QR Code em sites desconhecidos.

I ! I Acesse O app apenas pelo WhatsApp Web ou na

versao desktop.

"-l;l?l:l Evite utilizar o WhatsApp Web em conexdes publicas
OTvh ou pouco confidveis.
ooo

ES Mantenha a versao do WhatsApp atualizada.

PRESERVACAO DA EVIDENCIA CIBERNETICA
COM ATA NOTARIAL

Conceito

E instrumento dotado de fé publica lavrado por tabelido a pedido
de terceiro interessado. Podera ser utilizado no ambiente ciberné-
tico para garantia da preservagao e integridade das evidéncias nele

produzidas.




PREVISAO LEGAL Art. 384 do CPC - A existéncia e o modo de existir
de algum fato podem ser atestados ou documentados, a requerimento do
interessado, mediante ata lavrada por tabeliao. Paragrafo Gnico. Da-
dos representados por imagem ou som gravados em arquivos eletrdnicos

poderao constar da ata notarial.

Preservacdo da evidéncia

©

Aplicativos de
sociais Mensagem (WhatsApp)

©

Outros

Procedimento

Deve ser lavrada por tabeliao a pedido de
terceiro

Indicar os procedimentos utilizados na

obtencao do dado

Descrever o fato com relato detalhado do
que se vé e ouve




v

5 Maneiras de garantir a guarda de dados pelas aplicagées

de internet

1. Print Screen

A captura de tela é uma das
opcoes mais utilizadas para
salvar um contetdo da tela de
um dispositivo informéatico.
No entanto, apesar de guardar

alguns elementos essenciais,
peca por omitir outros
relevantes para atribuicao
de autoria. Recomenda-se sua
utilizagao em ultimo caso.

3. Ata Notarial

5. Facebook Records

institucional.

Acessivel em www.facebook.com/records

Preserva os dados do Facebook e do Instagram.
Quem pode solicitar a guarda dos dados: Policia,
Ministério Pablico e Poder Judiciéario.

Advogado nao pode pleitear por esse canal. ‘
As solicitacOes devem ser realizadas por e-mail

2. Certiddo Policial

Lavrada pelo escrivao de policia
a requerimento da parte
interessada

Passo a passo na obtencao dos
dados

Descricao do fato

Dados da aplicagdao de internet
(perfil, péagina, usuéario, ID ou
URL) onde se encontra o conteuddo
Salvaguarda da imagem, video e
adudio em meio digital

Nao se confunde com a pericia.

4. Oficio Autoridade
Policial

Previsao legal: art. 15, § 29, do
Marco Civil da Internet; art. 69,
I e III, do CPP.

Requisita a preservagao dos

registros de acesso.

Identifica no documento a URL,
perfil, pédgina, conta de e-mail
ou outro dado relacionado.




CONTA DO INSTAGRAM HACKEADA

Perda de Acesso ao Instagram e Procedimento para Recuperacao de Perfil

Caso tenha perdido acesso ao Instagram, va até a conta de e-mail
vinculada ao aplicativo e localize a mensagem informando sobre a modi-

ficacdo. Desfaca essa alteracao.

Para a Perda de Acesso no Instagram e no E-mail Vinculado existem

duas possibilidades:

Havendo indicios de crime e apés o registro de ocorréncia, a
autoridade policial poderd requisitar, através de oficio, a
recuperagao da conta (deve apontar e-mail para novo acesso);

Denunciar uma conta. Denunciar Conta Invadida no Instagram. No
;2 Android, na tela de login, clicar em obter ajuda para entrar”. No
I0S, na tela de login, clicar em “Esqueceu a senha?”.

Obs.: O Instagram enviara um e-mail para verificagdo de identidade

Dicas de - Sua senha é pessoal e intransferivel.
seguranca Use senhas distintas para acessar e-mail e Instagram.
" Remova as permissdes de aplicativos de terceiros.

" Habilite a verificacdo em duas etapas.

Fonte: https://help.instagram.com/



Recuperar conta hackeada no Instagram

e

I0S

Ndo tenho mais acesso a conta

Caso nado consiga mais acessar a sua conta no Instagram,
recomenda-se verificar o e-mail vinculado ao perfil e
tentar desfazer a alteracao. Nao logrando éxito, denun-
cie o fato diretamente no aplicativo.

Recuperar conta Android

Na tela inicial do aplicativo, clique em "obter ajuda".
Insira o nome de usuario, e-mail ou telefone e depois
clique em Avancar. Um e-mail serd enviado com outras
etapas da recuperacao.

Recuperar conta IOS

Na tela inicial, clique em "Esqueceu a senha?". Depois
acesse "Precisa de mais ajuda?". Um e-mail serd enviado
com outras etapas da recuperacgao.

Oficio da autoridade policial

Dicas de
seguranc¢a

- Ative verificacdo de duas etapas.
;> Nao compartilhe senhas.
. Troque suas senhas com frequéncia.

.. Evite a autorizacado de aplicativos de terceiros.



PERDA DE ACESSO EM REDE SOCIAL E E-MAIL

Registro de Boletim de Ocorréncia

Quando ocorre a pratica de crimes em conta de e-mail ou rede so-
cial hackeada, algumas informagdes devem estar presentes para auxiliar

na individualizacdo da autoria delitiva:

Data, hora e local do Gltimo acesso, com redes wifi ou cone-
x0es de internet utilizadas.

Conta de e-mail vinculada.

Relatos da conta utilizada para postagens ou envio de e-mail.
Indicar os dispositivos informaticos utilizados para acessar
a conta (celular, PC, notebook, etc.) e se houve a utilizacgao
de equipamento de terceiros para tal.

Arquivos suspeitos - senhas

Nas situacOes de compartilhamento de senha com tercei-
A ros (NAO RECOMENDADO EM HIPOTESE NENHUMA), informe se

houve acesso a sites suspeitos, instalacao de softwares
distintos ou cliques em links duvidosos.

Reportar diretamente

Quando os dados foram coletados durante o registro de
ocorréncia de forma integral, devem ser complementados
durante a oitiva através de termo de declaragdes. Nesse
caso, deve-se denunciar diretamente no provedor de
e-mail ou na rede social a perda de acesso ou hackeamen-
to e utilizar as opgdes para recuperagao da conta.




Dicas de Nédo compartilhe senhas.
seguranca >+ Use verificagdo de segunda etapa.

Valha-se de senhas complexas e diferentes para cada
aplicacgao.

Nao clique em links suspeitos.
Utilize antivirus pagos.

Evite acesso a sites nocivos.
Mantenha os programas atualizados.

Nao fagca login numa aplicacao utilizando as creden-
ciais de outra.

CRIMES CIBERNETICOS

Sextorsdo
Riscos do Compartilhamento de Contetdo intimo.

O criminoso, através da utilizacao de um perfil fake e farta enge-
nharia social, faz a abordagem ao usuario de internet convencendo-o a
enviar imagens ou videos intimos. Posteriormente exige pagamento para

a nao divulgacgao.

Modus operandi

Uso de redes sociais, voip, sites de relacionamento, etc.

Perfis fakes com fotos atraentes.

Solicitacdo de amizade na rede social e envio de imagens intimas.

Insinuagao rapida para sexo virtual.




Ferramentas utilizadas
Softwares que simulam streaming de video.
Uso de tradutores online.

Pagamento da extorsao com criptomoeda ou transferéncia interna-
cional.

Como evitar

Caso seja a vitima

Procure a delegacia mais proéxima.

Nao pague os valores exigidos.

Fornega informacdes das contas utilizadas pelos criminosos.

Preserve o contetdo das conversas.




Typosquatting

Registro de nomes de dominio semelhantes aos de marcas ou empresas
conhecidas para alcance de usuarios através de digitacao errdnea ou de

clicks em sites falsos com aparéncia de oficiais.

Finalidades
Monetizagao de paginas com publicidade.
Compartilhamento de fake news.
Venda de dominio ou redirecionamento de trafego para concorrente.

Links maliciosos para a pratica de fraudes eletrdnicas.

Exemplos

Site original: www.meusite.com.br

Substituigdo: www.meusyte.com.br
A

Erro: www.meustie.com.br
A

Omissao: www.mesite.com.br
A

Hifenagcdo: www.meu-site.com.br
A

Adigao: www.meusites.com.br
A

Alteracao de dominios de topo do cdédigo do pais e/ou genérico:
www.meusite.com.bs e www.meusite.net
A



Minimize os riscos

Utilize inteligéncia de fontes abertas para checar as noticias re-
lacionadas com a URL digitada.

Consulte o WHOIS da pagina.

Instale extensoes verificadoras.

Confira blacklist de dominios.

Cryptojacking
Mineracao maliciosa de criptomoeda.

E a infecgdo de dispositivo informdtico através de malware ou
script com a finalidade de fazer mineracdo maliciosa de criptomoedas.
Essa agao pode ocorrer de varias formas, entre as quais links malicio-
sos, incorporacao de um cédigo javascript em sites de terceiros, exten-

sOoes de navegadores, jogos, propagandas online, sites torrentes, etc.

A mineragao de moedas virtuais exige maior capacidade de proces-
samento do dispositivo informatico e, consequentemente, maior consu-

mo de energia elétrica.

O Criptojacking aumenta consideravelmente os valores das fatu-
ras mensais de energia pagas pela vitima. O criminoso transferira

para ela os custos dessa mineragao.
TIPIFICACAO

Furto mediante fraude — art. 155, §§ 32 e 49, ITI, do Cbébdigo Penal.

O criminoso, utilizando de artificio fraudulento, subtrai coisa alheia



movel (energia elétrica). Ha, portanto, efetiva diminuigdo patrimonial
da vitima, além do que a quantidade de alvos infectados e a reiteracao

da conduta delitiva afastam a aplicagdo do principio da insignificancia.

Defacement

Defacement ou pichacdo eletrdnica €& o ato de modificar ou dani-
ficar um site hospedado na internet com os mais diversos propdsitos

(ativista ou politico, pessoal, ataques contra individuos ou empre-

TIPIFICACAO

Interrupgcao ou perturbacao de servigo telegréafico, telefdnico,

informatico, telematico ou de informacao de utilidade publica.

Demais casos (fato atipico)

Nao ha previsao legal no art. 154-A para a alteracdao de contetdo

Obs.1: de site na internet.

Alguns doutrinadores entendem que a conduta configuraria crime de
dano previsto no art. 163 do Cédigo Penal.

Art. 266, § 12, do Cédigo Penal. Interromper servico telemdtico
ou de informacdo de utilidade piblica, ou impedir ou dificultar-
-lhe o restabelecimento.

detencdo de um a trés anos e multa. Projeto de Lei n. 3.357/2015.
Autoria: Dep. Vicentinho Jdnior - PSB/TO.

DispOe sobre o crime de invadir dispositivo informatico sem a
devida autorizagdo, modificando contelGdo de sitio da internet.

CFRAETEL XS pautado no PLENARIO (margo 2019).



Bolware, fraudes por alteracdo de boleto bancdrio

E o malware instalado no computador da vitima para a modificacdo
dos dados de criacao e pagamento de boleto bancario. Quando a vitima
gera o documento para pagamento através de um computador infectado,
o malware altera a linha digitavel, fazendo com que os valores sejam

repassados para a conta de terceiros, e nao do verdadeiro cedente/

beneficiario.

Dicas de Mantenha o antivirus e o sistema operacional atualiza-
. dos.

seguranca

.. Evite abrir links de terceiros e anexos de e-mails de
fontes desconhecidas.

;. Observe todas as informacdes do boleto.

i OBS.: Dados sobre as instituig¢des financeiras podem ser
consultados através do site Busca Banco da FEBRABAN
(http://www.buscabanco.org.br/). O boleto deve ter
nome e logomarca do banco emissor coincidentes. A linha
digitavel deve conter agéncia, cdédigo cedente e nosso
nimero, independentemente do banco emissor do boleto.
O numero do banco e os trés primeiros caracteres da
linha digitéavel devem ser iguais.

Exposicdo de intimidade sexual é crime

A exposicao da intimidade sexual é& infracado penal. Fotografar,
filmar, registrar, fazer montagens ou compartilhar contetdo intimo sem

autorizacao dos participantes sao crimes tipificados no Cédigo Penal.

Registro nao autorizado da intimidade sexual. Art. 216-B. Produzir,

fotografar, filmar ou registrar, por qualquer meio, contelido com cena de



nudez ou ato sexual ou libidinoso de carater intimo e privado sem autori-

zagcao dos participantes. Pena - detencado de seis meses a um ano e multa.

Montagem em cena de nudez, ato sexual ou libidinoso. Art. 216-B, pa-
ragrafo Gnico. Realizar montagem em fotografia, video audio ou qual-
quer outro registro com o fim de incluir pessoa em cena de nudez ou
ato sexual ou libidinoso de carater intimo. Pena - detencado de seis

meses a um ano e multa.

Divulgacao de cena de sexo ou de pornografia. Art. 218-C. Ofe-
recer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio, inclusive por
meio de comunicagdo de massa ou sistema de informatica ou telematica
sem o consentimento da vitima, cena de sexo, nudez ou pornografia.

Pena - reclusao de um a cinco anos.

Crimes cibernéticos praticados contra crian¢cas e menores
de idade

Obrigatoriedade na Remocao de Imagens ou Videos de Abuso e Ex-

ploracao Sexual Infantojuvenil

Os representantes legais das redes sociais, aplicativos de men-
sageria, servicos de compartilhamento de videos, sites e blogs de-
vem, a partir do recebimento da notificagdo, excluir de suas plata-
formas todo e qualquer contetdo que contenha cena de sexo explicito

ou pornografica envolvendo crianca ou adolescente.



SANG()ES PARA O DESCUMPRIMENTO

Caso nao desabilite o acesso ao contetdo ilicito, o responsavel
pelo servigo responderad por crime previsto no art. 241-A do Estatuto
da Crianca e do Adolescente, com pena de reclusdo de trés a seis anos

e multa.

Fraude por internet banking
CONTEXTUALIZACAO

Nessa modalidade criminosa ocorre a burla do sistema de protecao e
de vigiléncia do banco com a subtracado de valores mantidos sob a guarda
deste. Posteriormente, sem qualquer tipo de consentimento da vitima, o
infrator realiza transferéncias bancarias para terceiros, executa com-
pras online e efetua o pagamento de impostos e taxas. A consumagcao do

crime ocorre com a subtracao dos valores da conta da vitima.
TIPIFICACAO PENAL

Crime de furto qualificado pela fraude. Art. 155 § 49, 1l1. Pena -

reclusao de dois a oito anos e multa.

Fraude eletrénica por RAT bancdrio

-

O RAT bancario ou “Trojan de Acesso Remoto” é o malware utili-

zado pelos criminosos para assumir o controle do computador da vi-



tima, subtrair credenciais de acesso de internet banking e desviar
valores de contas sem conhecimento dela. Na pratica, executa agodes
de programas legitimos e age como se estivesse utilizando fisicamente

o computador da vitima.
Modus operandi
O criminoso envia o RAT bancario através de:
Anexos de e-mail
Links maliciosos

Programas com malwares ocultos baixados pelos usuarios

Precaucoées
Mantenha o antivirus e sistema operacional atualizados
Evite abrir anexos de e-mails de fontes nao confiaveis
Desative portas nao utilizadas

O firewall deve estar ativado e configurado adequadamente

Golpes no Whatsapp e fraudes eletrénicas - Prescindibili-
dade de ordem judicial para o fornecimento de dados pelas
instituicoées financeiras

CONTEXTUALIZACAO

O fornecimento de contas bancarias para o recebimento de valo-

res subtraidos é uma das peculiaridades dos crimes cometidos online



(clonagem de WhatsApp, fraudes eletrdnicas, estelionato, furto me-

diante fraude, etc.).

Além dos dados cadastrais, a autoridade policial podera requi-
sitar, independentemente de ordem judicial, as informacdes sobre
operacoes que envolvam oOs recursos provenientes dessa pratica crimi-

nosa.

Assim, toda e qualquer operacao ilicita decorrente de valor sub-
traido ou obtido de forma indevida devera ser fornecida para instruir
investigacao policial em andamento, sem haver necessidade de repre-

sentacao pela quebra de sigilo bancéario.
FUNDAMENTAQITXO LEGAL

Lei Complementar n. 105, de 10 de janeiro de 2001. Art. 19, §
32: Nao constitui violacao do dever de sigilo: IV A comunicagao, as
autoridades competentes, da pratica de ilicitos penais ou adminis-
trativos, abrangendo o fornecimento de informacdoes sobre operacgodes

que envolvam recursos provenientes de qualquer pratica criminosa.
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