Autenticacao em 2 fatores no SEI

A autenticacdo em 2 fatores (2FA) fornece segurancga adicional, pois junta algo que
vocé sabe (a sua senha) com algo que vocé possui (0 seu smartphone). Somente com
a combinacdo dos dois sera possivel efetuar o login. Apds validar a senha, sera
preciso informar um cdédigo de 6 digitos, que sera gerado pelo aplicativo no
smartphone.

1. Gerando um Cdédigo para Ativagao

Na tela de login do sistema, apds informar seu usuario e sua senha, clique no link
“Autenticacdo em dois fatores”.

sel!

° .
R Usuario

ﬂ Senha

ACESSAR

Autenticacio em dois fatores

)



Clique em “Prosseguir” na tela de apresentagéo da autenticagao em dois fatores:

sel!

A autenticacdo em 2 fatores € um recurso
para adicionar maior seguran¢a no Seu
acesso ao sistema. Ao ativa-la, gualquer
tentativa de login em dispositivos nao
liberados ira requerer também um codigo
numerico gerado por um aplicativo

Antes de prossequir, leia as instrucfes agui

Cancelar Prosseguir

A mensagem abaixo sera exibida e se vocé nunca fez este procedimento, apenas
ignore-a:

sei.tjsc.jus.br diz

ATENGCAD:

Se 3 sua conta no sistema |2 estiver registrada no aplicativo certifique-

se de exclui-la antes da leitura do cadigo QR




Sera gerado um codigo QR como este:

sell
S

EXEMPLO

EEts 2

IE' GE4W IZRR MJST MYZW GEYD EZLD GFSD

Instruches

E-mail pessoal

Enviar Cancelar

Para ler o codigo QR, abra em seu smartphone o aplicativo Microsoft Authenticator.

e

Obs.: Se necessario, instale o aplicativo “Microsoft Authenticator” no seu celular.



Adicione uma nova conta corporativa no aplicativo Microsoft Authenticator.

Tribunal de Justigca de Santa C...

o d L QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?
usuario @tjsc.jus.br

Conta pessoal

. Conta corporativa ou de estudante

QOutro (Google, Facebook, etc.)

Selecione a opcéao “Digitalizar cédigo QR” e posicione a camera de seu smartphone
na direcdo do cédigo QR apresentado na tela do computador.

4 Adicionar conta

Digitalizar codigo QR

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?

Conta pessoal

.. Conta corporativa ou de estudante > E 1 1 E
= ™ ;

b
EXEMPLO
Adicionar uma conta

corporativa ou de estudante m
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14W IZRR MJST MYZW GEYD EZL.D GFS(
et

Entrar

Digitalizar codigo QR

Cancelar
O provedor de conta exibira um cédigo QR

Ou insira o cédigo manualmente




2. Finalizagao do cadastro
= Authenticator G-

Tribunal de Justica de Santa C...
usuario @tjsc.jus.br

SEI/TJSC
usuario /TJSC

826 174 ¢

Apos habilitar o codigo de autenticagdo do SEI no seu celular, retorne ao computador
para informar na tela do SEI um e-mail pessoal (Gmail, Hotmail, Yahoo etc.) e clique em
Enviar.

sej!
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Instrucdes

E-mail pessoal

Enviar Cancelar




Vocé recebera um e-mail para ativacao.

Acesse a conta de e-mail informada e localize a mensagem do SEI.
< m & e

Ativacao da Autenticacao em 2
Fatores entrada

SEIJTJSC 17:42 @ ) .o
para mim v

A autenticagdo em 2 fatores foi solicitada para
sua conta no sistema SEI/TJSC em 30/08/2024
as 17:42.

W

Clique no link abaixo para ativa-la:

chave_ativacao=
0001kd4bn1mk9nrOoggvtm3j69m62f4
a7c30259bc517b8658ef62f244111f
de8ecdda938309d2b167917108fbad
990b7012363795480d0ff79f267a7d
2fabbd304d9977185db8ea80a785dbb3de

EXIBIR TODA A MENSAGEM

Acesse o link e confirme a autenticagcdo em 2 fatores para o sistema SEI.

TJSC

SEI

Confirma ativacao da autenticacao em 2 fatores
para o sistema SEI?

Confirmar

Pronto! Agora ja é possivel acessar o SEI com autenticagdo em 2 fatores.



3. Login com a Autenticagcdao em 2 Fatores

Acesse a tela de login do sistema SEI.

sej!

2 usuario

ﬁ .....'......|

ACESSAR

Autenticacdo em dois fatores

Se a autenticacdo em 2 fatores estiver ativada, entdo, apds informar o usuario e
senha, e clicar no botdo “Acessar”, sera exibida outra tela solicitando o cdédigo
numeérico.

seil

Informe o codigo de 6 nimeros gerado pelo aplicativo de
autenticagdo em 2 fatores:

Instrugées

ﬂ bddigo de Acesso

|7| MN&o usar 2FA neste dispositivo e navegador

Desativar
Valid



Abra o aplicativo de autenticagdo no seu smartphone e veja o cdédigo gerado para o
sistema SEI/TJSC. Informe o valor no campo Cdédigo de Acesso e clique em Validar:

@
seil
@

Tribunal de Justica de Santa C...

usuario @tjsc.jus.br Instrugdes
Informe o cédigo de 6 nimeros gerado pelo aplicativo de
autenticag@o em 2 fatores:
@ SEWTJSC
usuario ”Jsc ﬁ 87261 74|
826 1 74 [‘,1': |:| N30 usar 2FA neste dispositivo e navegador

Desativar
Valid

De agora em diante, sempre que fizer login no SEI, sera preciso consultar o seu
smartphone, porque o cédigo muda a cada 30 segundos. O sistema aceitara qualquer
um dos cddigos gerados nos ultimos 90 segundos por isso € importante que o seu
smartphone esteja com o horario correto.

Liberando Dispositivos

Para dispositivos usados com frequéncia, pode ser conveniente libera-los da
validacao a cada login. Para isso, na tela onde é solicitado o codigo numérico, marque
a opcao "Nao usar 2FA neste dispositivo e navegador”.

sej!

Informe o codigo de & nimeros gerado pelo aplicativo de

Instrugdes
autenticagdo em 2 fatores:

@ 826174

N&o usar 2FA neste dispositivo e navegador

Desativar
Valid



Atencdo! Essa sinalizagdo precisara ser realizada para cada navegador utilizado.
Além disso, o codigo podera ser solicitado novamente se for feita a limpeza dos
cookies do navegador ou se a liberagao perder a validade de acordo com o periodo
estabelecido pela instituigao.

Cancelando Dispositivos Liberados

Para cancelar as liberagdes, em todos os dispositivos (computadores/navegadores),
acesse o link "Autenticagcdo em 2 fatores" disponivel na tela inicial de login e clique no
botdo "Cancelar Dispositivos Liberados". Realize esse procedimento sempre que
houver alteracdo da sua estacao de trabalho e demais dispositivos de acesso ao
sistema.

ceil sei!

A autenticacéio em 2 fatores ja esta ativada para sua conta no
sistema.

Cancelar Dispaositivos Liberados

B S s

e & Senha
Desativar 2FA
5SS,

Aut 0 em dois fatores

Pausa da Autenticagao em 2 Fatores

Se por motivo temporario o acesso ao aplicativo do seu smartphone estiver
indisponivel (ndo esta na posse do smartphone ou ele esta sem bateria), vocé podera
requerer ao suporte do sistema uma pausa da autenticacdo em dois fatores por
periodo ndo superior a 72 horas.

Envie um e-mail para suportesei@ftjsc.jus.br com o motivo da solicitacdo e o periodo
de pausa (maximo de 72 horas).

Atencao! O horario de atendimento do suporte do sistema SEI é de segunda a sexta,
das 12h as 19h.


mailto:suportesei@tjsc.jus.br

Desativando a Autenticacao em 2 Fatores

4 N

| Atencao! A autenticagdo em 2 fatores no SEI/TJSC passou a ser obrigatoria.
Entao, apds sua desativacao, vocé devera providenciar a ativacdo do mecanismo em
novo dispositivo. E possivel, ainda, requerer ao suporte do sistema uma pausa da
dupla autenticagdo mediante justificativa e por um periodo n&o superior a 72h. y

N

Se néo conseguir validar o cédigo por algum motivo (perda do aparelho, defeito,
roubo, erro no aplicativo, etc.), é possivel requisitar a desativagao da autenticacdo em
2 fatores na mesma tela onde é solicitado o cédigo numérico, ou entdo por meio do
link "Autenticagdo em 2 fatores" disponivel na tela inicial de login.

Clique no botdo "Desativar 2FA" para que um e-mail com o link de desativacdo seja
enviado para o endereco que foi fornecido no momento da leitura do cddigo QR.
Somente apds receber o e-mail e clicar no link € que o mecanismo de autenticagao
em 2 fatores sera desativado.

seil sel

Informe o codigo de 6 numeros gerado pelo aplicativo de
autenticag@o em 2 fatores:

Instrucées

A autenticacdo em 2 fatores ja esta ativada para sua conta no

sistema.
ﬂ Cadigo de Acesso

Cancelar Dispositivos Liberados

|_| N&o usar 2FA neste dispositivo e navegador

Desativar 2FA

- . Desativar
Voltar 2FA

ou




Solucao de Problemas

Caso esteja recebendo a mensagem "Cédigo de autenticacio invalido" ou "Cédigo de
autenticacado nao reconhecido”, é possivel que o horario no seu smartphone esteja
desatualizado.

Verifigue se o aparelho esta configurado para obter a hora automaticamente pela
rede. Abaixo estdo exemplos de como fazer isso em diferentes sistemas.

19:03 41140 €3 13:56 o all 22% 8

< Geral Data e Hora < Dataehora

—_—
data ora it ( i

Automaticamente

Rel6gio de 24 h () Data e hora automaticas

Fuso Horario S3o Paulo Ff)_rrmato 24 horas (/
&4 4 W90% 13:54
& Datae hora aQ @
Usar hordrio fornecido pela rede ]
Usar fuso horario fornecida pela .
reda ﬁ
F IATD DE HOD
IJsar o padrio do local B

Duvidas e Suporte

Caso essas orientagdes ndo sejam suficientes, abra um chamado para o(a) TSI da
sua unidade.



