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CADERNO DE ESPECIFICACOES - Parte 1/2 -

Servicos mensais

Item 1.1. Servidor de videomonitoramento (VMS) central,
hardware e software - Servigo continuado de locacéo,
inclusive manutencéao

1.1.1 Arquitetura do Sistema

1.1.1.1.

1.1.1.2.

1.1.1.3.

1.1.1.4.
1.1.1.5.

1.1.1.6.

1.1.1.7.

1.1.1.8.

1.1.1.9.

O sistema devera ser do tipo off-the-shelf, ou de prateleira. Nao sera aceita
qualquer proposta que preveja servicos de desenvolvimento de software, exceto
0s expressamente mencionados neste Caderno de Especificagdes, mediante
expressa autorizacdo da CONTRATANTE.

O sistema deve ser altamente escalavel e modular no nivel de software
corporativo;

O sistema deve ter uma arquitetura aberta, suportando integragdo com
aplicacdes de terceiros nativamente ou através de médulos de integracao.
Contudo, nenhum servi¢o de desenvolvimento de software sera exigido da
CONTRATADA para integragéo do VMS a sistemas alheios a esta
CONTRATACAO. A CONTRADADA forneceréa credenciais de acesso para que
a CONTRATANTE consuma dados de operacdo em tempo real via webservice
ou APL.

A solucao deve ser baseada em arquitetura cliente/servidor.

A solucédo deve suportar configuragfes de hardware flexivel para sustentar a
atividade de cargas variadas de potenciais incidentes e proporcionar uma
resposta superior a evolucao das necessidades da operacéo de seguranca.

O fornecedor do VMS oferecerd um SDK (Software Development Kit) ou uma
API (Application Programming Interface) para permitir a integracéo de
componentes de terceiros sem custo adicional, de forma a ndo afetar a
funcionalidade principal do produto nem sua estabilidade.

A solucéo deve possuir SDK ou API que permita a integracdo de conexdes para
dispositivos e sensores por parte do cliente.

Deve possuir arquitetura flexivel e aberta e poder migrar de um unico local para
um sistema de varios locais, por exemplo, componentes/servidores abrangidos
na solucdo podem ser implementados de modo geograficamente disperso. Deve
possuir arquitetura multi-site.

A solucdo deve suportar redundéncia, podendo ser atendida das seguintes
formas:

1.1.1.9.1. Modo failover: Utilizando minimamente 2 (dois) servidores separados, no mesmo local, tolerantes a

falhas onde um servidor ird receber as cameras do servidor em falha de forma transparente ao operador.

1.1.1.9.2. Modo Recuperacgéo de Desastre: Utilizando um terceiro servidor separado, em um local secundéario, que

1.1.1.10.

esté gravando as imagens de forma redundante com as mesmas responsabilidade priméaria no caso de
um evento catastréfico ocorrer no local principal.

Deverd ser capaz de operar em conjunto com um segundo servidor de
gravagao;
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1.1.2 Fluxo de video

1.1.2.1.

1.1.2.2.
1.1.2.3.

1.1.2.4.

1.1.2.5.

1.1.2.6.

O VMS deve transmitir video utilizando os protocolos de comunicacées UDP/IP
ou TCP/IP.

O VMS deve ser compativel com “unicast” ou “multicast” pela rede habilitada.

O VMS deve suportar multicast para permitir que os aplicativos dos clientes
recebam transmissdes ao vivo de grupos de multicast por meio de roteador em
vez da camera ou do gravador, para proporcionar transmissdes ao vivo
continuamente, mesmo quando os gravadores ou o servidor se tornarem
indisponiveis, e para funcionamento em vazio de cAmeras e gravadores.

Devera receber e armazenar os fluxos de video das cameras transmitidos
através de protocolos especificos através de redes IP;

Devera realizar o gerenciamento dindmico de largura de banda para garantir
gue a largura de banda total ndo sobrecarregue o sistema,;

O sistema VMS deve suportar o uso de redes separadas ou comuns, VLANS ou
switches para conectar cameras aos servidores de gravacao e clientes de video.
Isso fornecera separacéo fisica da rede entre a cdmera e os servidores/Clientes.

1.1.2.7. O VMS deve permitir o uso de vérios fluxos de camera (multi-streaming) para:
1.1.2.7.1. Utilizagao eficiente da largura de banda para estagdes de trabalho cliente, clientes web e dispositivos
moveis
1.1.2.7.2. Configuracéo de diferentes parametros de visualizacdo e gravagao
1.1.2.7.3. Configuracéo de diferentes parametros de gravagdo com base em evento de entrada ou cronograma
1.1.2.7.4. Acesso a video ao vivo e gravado
1.1.2.7.5. PTZ digital e PTZ 6ptico em modo de monitoramento ao vivo
1.1.2.7.6. Investigacé@o de eventos registrados
1.1.2.7.7. Notificag&o e gerenciamento de alertas
1.1.2.7.8. Exportar para AVI ou ainda instantaneo
1.1.2.7.9. Ingerir video ao vivo de dispositivos moveis, nativamente ou mediante integra¢cdo com outros sistemas

1.1.2.7.10. Complementos e aplicacdes integradas

1.1.2.8.

1.1.2.9.

1.1.2.10.

O hardware instalado devera ser dimensionado de forma que seja capaz de
prover imagens sem distor¢des, sem lag e sem picoteamento aos USUArios.
Devera suportar 30 (trinta) imagens por segundo, ou mais, por canal de camera
em resolucao maxima;

A solucdo deve ainda ser escalavel para suportar um grande nimero de
usuarios simultaneos e taxas de transagéo de grande porte. Ndo deve ter
gualquer restricao a quantidade de mdédulos cliente conectada a ela. Deve
gerenciar todas as permissoes de forma centralizada. Para fins de
dimensionamento, considerar como capacidade méxima suportada 20 esta¢des
de trabalho de vigilancia centralizada fazendo rondas virtuais ininterruptas.

1.1.3 Software Cliente

1.1.3.1.

1.1.3.2.
1.1.3.3.

O sistema deve possuir uma interface grafica de usuéario (GUI) de exibicdo de
video que permite que o0s usuarios exibam video ao vivo e recuperem video
gravado. O sistema deve permitir que 0s usuarios gerenciem multiplas abas ou
janelas e realizem mudltiplas tarefas simultaneamente.

Teclas de atalho para finalidades diversas

Suportar reproducéo de video em velocidade variadas;
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1.1.3.4. A capacidade de exibir video ao vivo ou gravado em varias janelas em exibicao
lado a lado, incluindo videos de varios Gravadores de Video Digital e varios
locais

1.1.3.5. Compatibilidade de predefinicdes de camera (predefinicdo de ir para, ndo definir
predefinicéo)

1.1.3.6. Compatibilidade com exibicdo de camera panomorfica (lente panoramica de 360
graus) que realizem a normalizag&o da imagem na ponta.

1.1.3.7. Permissao para designar uma area no mapa e exibir todas as cameras que
estiverem supervisionando tal ponto desde que no respectivo campo de visao.

1.1.3.8. O sistema deve permitir zoom digital em video ao vivo ou gravado sem a
necessidade de pausar o video.

1.1.3.9. O sistema permite arrastar e soltar a selecdo de camera da arvore de cameras e
entre exibi¢cdes lado a lado.

1.1.3.10. O sistema deve anexar video/instantaneo a incidente a partir de qualquer
camera, exibicdo lado a lado e modo (ao vivo/gravado).

1.1.3.11. O sistema deve ser compativel com os controles de reproducéo de video,
incluindo botbes para iniciar e interromper reproducdo a partir da posicao de
video atual; e botdo para movimentacgéao pelo video;

1.1.3.12. Deve suportar médulos de cliente baseados em aplicacdo mobile, desktop e
web.

1.1.3.13. A aplicagao cliente deve ser compativel com o sistema operacional
Microsoft® Windows 10 64 Bits ou superior para esta¢fes de trabalho.

1.1.3.14. Deve permitir multiplas exibigcdes e arrastar e soltar médulos para visores
especificos.

1.1.3.15. O sistema deve persistir no “layout” do usuario entre as sessodes de trabalho.

1.1.4 Gravacéo de video

1.1.4.1. Devera fornecer a capacidade de disparar manualmente a gravacao;

1.1.4.2. Devera apresentar uma opcédo de reproducdo de pré-evento e pds-evento;

1.1.4.3. Devera fornecer uma opgéo de marcag¢do manual sobre a gravacao na auséncia
de eventos;

1.1.4.4. Devera realizar a deteccdo de movimento em cada fonte de video , permitindo
ajustes de sensibilidades, e zonas de detecgéo ou exclusdo de deteccéo;

1.1.4.5. O sistema devera suportar um mecanismo de gestao eficiente dos dados
armazenados, permitindo a redugéo da taxa de quadros do video gravado. Deve
facultar ao administrador do sistema a definicdo de regras para a gestao
otimizada do armazenamento individualmente para cada fonte de video.

1.1.4.6. Devera permitir agendar backups de videos gravados com eventos associados
para uma pasta local ou unidade de rede mapeada,;

1.1.4.7. Devera armazenar as imagens usando criptografia reconhecidamente segura
para validacdo das imagens e videos exportados.

1.1.4.8. O VMS deve exportar imagens estaticas, no minimo, para um formato de
arquivo amplamente difundido no mercado. Esse formato deve ser livre de
perdas, ou, se tiver perdas, deve ser usado com parametros que mantenham a
gualidade visual das imagens suficiente para o uso como ferramenta de
seguranca e inteligéncia.

1.1.4.9. A solucao deve possuir tempos variaveis de retencao, ou seja, realiza a
segmentacao das cameras em grupos com base nos requisitos de retencao de
video, de modo que o video fique retido para algumas cameras por mais tempo
do que para outras.
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1.1.4.10. A solucao deve reter videos marcados e garantir que eles nao sejam
excluidos por um numero de dias especificado.

1.1.4.11. Este item do contrato provera o armazenamento secundario de, tdo-somente,
cOpias pontuais de trechos de video ou imagens referentes a incidentes
ocorridos, ou que atendam a interesse ocasional da CONTRATANTE. O efetivo
armazenamento do grande volume de dados de video e imagem das
edificacdes serd provido, de maneira distribuida, pelo item 1.7 - Servidor de
Gravacao de Localidade, respeitando o prazo minimo de retengéo e a qualidade
minima ali definidos.

1.1.4.12. O Servidor de Gravacgao deve ser compativel com solugbes de
armazenamento externo por meio de SAN, NAS, SAS, iSCSI ou Canal de Fibra
e outras interfaces compativeis com fabricantes de servidores.

1.1.4.13. O Gravador deve oferecer suporte a redundéancia utilizando uma
funcionalidade de “Failover” do gravador com arquitetura distribuida que permite
gue cada subsistema opere independentemente, sem afetar a gravacéo do
video ou a exibi¢éo ao vivo.

1.1.4.14. O Gravador deve suportar redundancia utilizando funcionalidade de gravador
duplo com arquitetura distribuida que permite que cada subsistema opere
independentemente, sem afetar a gravacéo do video ou a exibigdo ao vivo.

1.1.4.15. O VMS deve suportar perda de video durante avarias de rede ou do gravador
ao recuperar o video do armazenamento periférico da cAmera (cartdo SD),
juntamente com as seguintes funcionalidades:

1.1.4.16. Deteccdo automatica de lacunas de video ausente;

1.1.4.17. Recuperagdo automéatica do video ausente proveniente do armazenamento
periférico da cAmera na reconexao entre a camera e o Gravador;

1.1.4.18. Video recuperado transferido e salvo no gravador utilizando o formato de
arquivo original do gravador;

1.1.4.19. Reproducao uniforme do video recuperado, sem tempo extra de recuperacao
durante consultas;

1.1.5 Compatibilidade com dispositivos

1.1.5.1. Devera possuir suporte aos formatos de compressao de video compativeis com
as cameras;

1.1.5.2. O VMS deve ser listado na lista do site da Web ONVIF.org de produtos em
conformidade com NVC (Network Video Client)
https://www.onvif.org/conformant-products/.

1.1.5.3. Devera suportar a gravagao de streaming de video nos formatos gerados pelas
cameras;

1.1.5.4. O VMS deve fornecer suporte para cameras IP (rede) de multiplos fabricantes
de terceiros que utilizam varios codecs, incluindo H.265, H.264, MPEG-4 e
MJPEG.

1.1.5.5. O VMS deve permitir o uso da funcionalidade de descoberta automéatica, para
cameras aprovisionadas na plataforma, sejam elas do mesmo fabricante do
VMS, como também para equipamentos de outros fabricantes.

1.1.5.6. O sistema devera detectar se o software e/ou firmware das cameras fornecidas
pela CONTRATADA estédo desatualizados, bem como possibilitar sua
atualizacdo. Independentemente dessa funcionalidade, a empresa é
responsavel por atualizar o firmware de quaisquer ativos de rede do parque
manual ou automaticamente, sempre que disponivel nova versao de producao.
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O VMS deve ser compativel com uma variedade de dispositivos de comutador
de matriz de video (video matrix switcher) e cAmeras PTZ de diferentes
fabricantes.

O VMS deve suportar protocolos de criptografia TLS 1.2 para comunicacdes
camera a servidor e comunicacdes de servidor para servidor.

O VMS permitira a utilizacdo de servidores e estacdes de trabalho comuns, fora
da prateleira sem requisitos de hardware proprietarios.

1.1.6 Gerenciamento de alarme

1.1.6.1.

1.1.6.2.
1.1.6.3.

1.1.6.4.
1.1.6.5.
1.1.6.6.

1.1.6.7.

O sistema deve exibir todos os alarmes em uma tela. O sistema deve permitir a
classificagdo e/ou filtro dos alarmes conforme critérios escolhidos pelo operador.
O sistema deve permitir a pesquisa de alarmes.

O sistema deve notificar os operadores de modo visual e auditivo ao receber
novos alarmes.

O sistema deve exibir os detalhes do alarme na sele¢do do alarme.

O sistema deve permitir exibir video gravado a partir da hora do alarme.

O sistema deve permitir a abertura de todos os videos relacionados ao alarme
(ao vivo e gravados).

O sistema deve exibir o relatério do alarme e de seus detalhes.

1.1.7 Monitoramento nativo dos dispositivos de seguranga

1.1.7.1.

1.1.7.2.

1.1.7.3.

1.1.7.4.

1.1.7.5.

1.1.7.6.

1.1.7.7.

1.1.7.8.

Caso os requisitos de monitoramento de dispositivos de seguranga sejam
atendidos pelo PSIM, a CONTRATADA fica dispensada de atendé-los em
duplicidade. Caso contréario, deverao ser integralmente atendidos.

O sistema deve apresentar ao operador uma arvore légica que contenha os
dispositivos conectados ao sistema.

O sistema deve permitir que cada operador acesse somente o dispositivo
definido em seu perfil.

O sistema deve permitir a pesquisa de arvore do dispositivo pelo nome ou pelo
tipo do dispositivo. O sistema deve enviar comandos para um dispositivo a partir
da entrada de sua arvore ou seu icone de mapa.

O sistema deve permitir que os operadores pecam para ver video ao vivo
proveniente de cameras cuja area de cobertura esteja cobrindo um ponto no
mapa selecionado pelo operador.

O sistema deve reproduzir video ao vivo para cameras ou dispositivos que
tenham camera relacionada.

O sistema deve permitir exibir video ao vivo da camera no mapa quando o
operador solicitd-lo por meio do icone da camera no mapa.

Devera ser capaz de detectar que um sinal de monitoramento foi perdido e gerar
alertas;

1.1.8 Monitoramento de integridade da operacédo

1.1.8.1.

1.1.8.2.

1.1.8.3.

1.1.8.4.

O sistema deve monitorar a integridade dos servidores fisicos e componentes
do sistema (por exemplo, servicos, conexdes), incluindo utilizacdo de
CPU/memoria e consumo da conectividade da rede.

O sistema deve apresentar o status dos diferentes componentes exibindo a
situacéo da integridade de cada componente.

O sistema deve apresentar alertas administrativos com base em eventos
operativos do sistema (por exemplo, erro no envio de e-mail, dispositivos off-line
entre outros).

O sistema deve oferecer o recurso de detalhar para apresentar alertas reais por
componente selecionado.



ﬁ",_*l
[ TR
b i g e
ESTADO DE SANTA CATARINA
PODER JUDICIARIO

1.1.8.5. O sistema deve permitir configurar limites para cada servidor monitorado.
1.1.8.6. O VMS deve possuir um monitoramento para detectar e se recuperar de
ocorréncia improvavel de bloqueio do sistema (“WatchDog”).
1.1.9 Gerenciamento de mapas

1.1.9.1. O sistema deve ordenar os mapas em uma estrutura de arvore hierarquica.
1.1.9.2. O sistema deve suportar mapa multicamadas.
1.1.9.3. O sistema deve suportar que adicione camadas de dispositivos monitorados e
colocar dispositivos nelas, inclusive cameras. O sistema deve permitir pesquisar
um dispositivo por nome ou tipo a fim de seleciona-lo para colocagéo
1.1.9.4. O sistema deve suportar que se adicionem links nos mapas.
1.1.10 Gerenciamento de usuérios

1.1.10.1. O sistema deve possuir autenticacdo nativa (por exemplo, contra seus
préprios servidores e credenciais armazenadas). O sistema deve possuir
autenticacdo baseada em dados do Active Directory. O sistema deve possuir
ordenacdo para 0s usuarios em estrutura de grupos hierarquicos. O sistema
deve desativar e ativar contas de usuarios existentes sem exclui-las.

1.1.10.2. O sistema deve suportar os dados do usuario (incluindo nome, e-malil e
senha de acesso) como parte da criagdo da conta do usuario.

1.1.10.3. O sistema deve possibilitar a criacdo de um conjunto de privilégios
configuraveis denominados grupos ou fungoes.

1.1.10.4. O sistema deve agrupar privilégios com base em médulos e &reas de
funcionalidade e permite varias sele¢fes de todos os privilégios de um grupo ou
funcéo.

1.1.10.5. O sistema deve atribuir um grupo ou funcao a um usuario e definir o escopo
dos dispositivos a que esta funcdo se aplica.

1.1.10.6. O sistema deve atribuir, de modo eficaz, varios conjuntos de privilégios em
varios conjuntos de recursos/dispositivos a um Unico usuario.

1.1.10.7. Devera autenticar os usuarios antes de conceder acesso ao sistema;

1.1.10.8. Para cada usuario deve ser possivel definir quais s&o os recursos permitidos,
devendo permitir configurar no minimo: Visualizagdo de imagens ao Vvivo;
Visualizacdo de imagens gravadas; Configuracdo de cameras e sistemas de
gravacao; e acesso aos videos individuais;

1.1.10.9. Devera administrar todos os usuarios cadastrados no sistema, permissoées,
senhas e privilégios de todos os dispositivos do sistema como transmissores de
video, configuracao de gravacédo de videos;

1.1.11 Auditoria

1.1.11.1. Devera administrar e manter registro (logs) dos seguintes eventos: Eventos
do Usuério; Eventos de dispositivos; Eventos de Aplicacéo; Eventos de Banco
de Dados; e, Eventos do sistema;

1.1.11.2. O Software de Gerenciamento de Video deverd ter a capacidade para
executar qualquer uma das seguintes acées em resposta a qualquer dos
eventos listados acima: Notificacdo de acdes do usuario; A¢des de
Monitoramento; e Agdes de dispositivos;

1.1.11.3. Possuir a capacidade de enviar e-mail aos administradores do sistema
guando um evento ou erro de sistema ocorrer;

1.1.12 Sistema Operacional

1.1.12.1. O sistema podera ser implantado em méaquina fisica ou em ambiente
virtualizado fornecido pela CONTRATADA,;
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1.1.12.2. Deve possuir servidores para gravacao, registro de auditoria ou servidores de
video baseados em Microsoft Windows 2012®, Microsoft Windows 2012 R2®,
Microsoft Windows Server 2016® ou superior.
1.1.13 Hardware

1.1.13.1. O hardware instalado devera contar com redundancia de fontes de
alimentacéo e ser alimentado por UPS préprio.
1.1.13.2. O hardware de armazenamento central devera contar com discos
implantados em sistemas de RAID-5, no minimo.
1.1.13.3. O hardware de armazenamento central devera ser redundante, com ao
menos dois servidores atuando em cluster no mesmo site.
1.1.13.4. O hardware de armazenamento central ou o PSIM dever&o contar com
memoria nao-volatil suficiente para os trechos de video manualmente
caracterizados como importantes ao longo de toda a duracdo do contrato.
1.1.14 Aplicam-se a este item as definicdes do servico basico continuado de locagéo,
operacdo e manutencgdo de equipamento, elencadas a seguir:

1.1.14.1. O servico compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.1.14.2. O servigo compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel,

1.1.14.3. O servico compreendera a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.1.14.4. A CONTRATADA devera disponibilizar e realizar manutencéo do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servi¢cos
gue se facam necessarios para que o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;

1.1.14.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessérias para o funcionamento de todos os equipamentos
indicados, onde couber;

1.1.14.6. Caso nao seja possivel realizar a manutencéao corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

1.1.14.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

1.1.14.8. NAao seréo aceitas quaisquer substituicbes de componentes internos por
outros néo originais de fabrica para a manutencdo de equipamento;

1.1.14.9. Todos 0s servicos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

1.1.14.10. A CONTRATADA devera prestar suporte de servicos, compreendendo
reparos e substituicbes de pecas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sangfes aplicaveis.
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1.1.14.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsdo de resolucéo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servicos.

1.1.14.12. A contratada deve prever em seu custo total mensal para fornecimento do
servigo de manutencao e suporte técnico descritos neste contrato, todos 0s
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execucdo dos servi¢os de reparos.

1.1.14.13. Todos os materiais, pecas e componentes dos sistemas desta contratacao
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque proprio equipamentos
completos para substituicdo imediata mediante servico de logistica proprio
sempre que a solugéo ndo puder ser alcancada nos prazos previstos em
contrato.

1.1.14.14. Fara parte do fornecimento obrigatério pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagédo de manutencao, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:

1.1.14.14.1. ferramentas operacionais, inclusive escada;

1.1.14.14.2. aparelhos de medigao;

1.1.14.14.3. oleo lubrificante;

1.1.14.14.4. estopas;

1.1.14.14.5. parafusos;

1.1.14.14.6. pincéis para recuperagdo de pegas enferrujadas;
1.1.14.14.7. borrachas de apoio;

1.1.14.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.1.14.14.9. EPI'S (equipamento de Protecéo Individual de Seguranga).

1.1.14.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes
do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.1.14.15.1. correias;

1.1.14.15.2. polias;

1.1.14.15.3. culpulas;
1.1.14.15.4. protetores;
1.1.14.15.5. filtros de linha;
1.1.14.15.6. parafusos;
1.1.14.15.7. conectores;
1.1.14.15.8. suportes de fixacao;
1.1.14.15.9. fiac&o elétrica; e

1.1.14.15.10. cabeamento em geral e disjuntores.
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ltem 1.2. Servidor de monitoramento de ativos de rede (NMS),
somente software - Servigo continuado de locacao, inclusive
manutencao

1.2.1 O fornecimento do servi¢o continuado de gerenciamento de ativos ndo prejudicara a
funcionalidade nativa de gerenciamento de dispositivos do VMS. As funcionalidades
serdo complementares.

1.2.2 A funcionalidade nativa de gerenciamento de dispositivos do software de
videomonitoramento, em si, ndo caracteriza o fornecimento deste item. O
fornecimento deste item pressupde o fornecimento de um software especificamente
voltado para a gestdo de ativos de rede, independente das funcionalidades providas
pelo VMS.

1.2.3 O item compreende a configuracdo da plataforma para visualizagcdo em tempo real
de relatérios de disponibilidade, capacidade, desempenho e alertas, disponibilizando
a mesma para a CONTRATANTE;

1.2.4 O item compreende o monitoramento proativo de todos os ativos de rede que
compdem o VMS, incluindo, mas néo limitados a:

1.2.4.1. Cameras IP;

1.2.4.2. Sirenes IP;

1.2.4.3. Nobreaks;

1.2.4.4. Switches fornecidos por meio deste contrato ou de propriedade da
CONTRATANTE, desde que relacionados ao VMS;

1.2.4.5. Servidores locais contratados ou de propriedade da CONTRATANTE desde que
diretamente relacionados a este sistema.

1.2.5 O item compreende o monitoramento para identificagédo e resolucdo de problemas
em software e hardware relacionados ao fluxo de dados do VMS.

1.2.6 Independentemente da opcéo a ser realizada por instalacdo em hardware da
CONTRATANTE ou da CONTRATADA, e independentemente da solugdo proposta
ser de cdodigo aberto ou proprietaria, a CONTRATANTE devera prover credenciais
de acesso a CONTRATANTE, que devera ter acesso ao sistema a qualquer
momento, durante a vigéncia do contrato.

1.2.7 O sistema devera oferecer a funcionalidade de emisséao de relatérios online
contendo, no minimo:

1.2.7.1. Informacdes agregadas referentes a UPTIME e DOWNTIME historico de todos
0S objetos monitorados, com base em um intervalo de tempo especifico e com
possibilidade de classificacdo dos objetos em grupos.
1.2.8 O sistema devera armazenar o histérico de UPTIME e DOWNTIME dos objetos
monitorados por um periodo minimo de 1 ano.

1.2.9 O item compreende apoio técnico para tarefas de auditoria e andlise de logs.
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Item 1.3. Servidor de gerenciamento de
incidentes/informacdes de seguranca fisica (PSIM), hardware
e software - Servigo continuado de locacao, inclusive
manutencao

131

1.3.2

1.3.3

1.3.4

1.35

O sistema deverd ser do tipo off-the-shelf, ou de prateleira. Nao serd aceita qualquer
proposta que preveja servigos de desenvolvimento de software, exceto os
expressamente mencionados neste Caderno de Especificacbes, mediante expressa
autorizacdo da CONTRATANTE.

O PSIM PODERA, a critério da CONTRATADA, ser entregue também como parte
das funcionalidades do servidor VMS ou como plug-in para o servidor VMS, desde
gue atenda a todas as especificagbes aqui descritas. Caso o servidor VMS proposto
NAO ATENDA a todas as funcionalidades aqui descritas, devera ser proposto PSIM
stand-alone, e totalmente integrado ao VMS. Independentemente de ser entregue
como parte integrante do VMS, como plug-in para o VMS ou como software stand-
alone, mensalmente serd remunerado somente uma vez, durante a fase de
execucgao dos servicos.

Caso o PSIM ofereca funcionalidade de integagédo com Asterisk, sera fornecido pela
CONTRATANTE trunk do servidor do TJSC para integracao, e esta devera ser
configurada pela CONTRATADA. Do contrario, caso o PSIM se caracterize como
cliente SIP, serdo fornecidas pela CONTRATANTE URL, parametros de rede,
credenciais de acesso e bloco de ramais para que a CONTRATADA providencie
configuracdo do software PSIM para atuacado como cliente do servigo SIP fornecido
pela CONTRATANTE.

As imagens relacionadas a incidentes de seguranca registrados no sistema de
gestao de incidentes devem ser gravadas imediatamente de forma segura,
incorruptivel e redundante no servidor central de gravacao, se houver, ou no PSIM.
Fica a critério da CONTRATADA prover storages associados a este item ou ao item
1.1 individualmente, ou a ambos simultaneamente, desde que seja provida copia
redundante das imagens relacionadas a incidentes de seguranca armazenadas
fisicamente na Central de Monitoramento.

A plataforma tecnolégica deve suportar diversas arquiteturas, sendo possivel
organizar logicamente a estrutura de gerenciamento da informagé&o de forma
centralizada e/ou, distribuida, em suas atividades cotidianas e também em
momentos de crise que exijam uma acao rapida e coordenada de diversos agentes.
Esta plataforma devera ser capaz de:

1.3.5.1. Monitorar os eventos afetos as localidades por 24h por dia, 7 dias por semana;
1.3.5.2. Detectar e armazenar imagens notificando os agentes responsaveis via

notificagéo na tela do operador;

1.3.5.3. Antecipar situagdes de crise através dos sensores e procedimentos a serem

implementados;

1.3.5.4. Integrar aplicacdes e recursos existentes na area de seguranca,;
1.3.5.5. Suprir os agentes com informagdes e imagens para tratamento dos incidentes,

facilitar pesquisas e constituir provas;

1.3.5.6. Propiciar através de um centro de comando centralizado as acf6es coordenadas

de todos os agentes envolvidos;
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1.3.5.7. Automatizar os processos dos agentes envolvidos;
1.3.5.8. Suportar as autoridades em caso de crises gue exijam decisbes especificas e
fora dos padrdes planejados;
1.3.5.9. Tornar disponivel um motor de Regras para filtragem dos eventos;
1.3.5.10. Permitir a configuracéo detalhada da conjugacao de dois ou mais
alertas/alarmes de dispositivos para gerar incidente Unico.
1.3.6 Relatérios

1.3.6.1. O sistema deve fornecer recursos de relatérios com base em privilégios. O
sistema deve fornecer relatérios operacionais sobre incidentes com base em um
periodo de tempo definido pelo usuério. O sistema deve fornecer relatérios
estatisticos sobre incidentes e alarmes. O sistema deve fornecer relatérios de
tendéncias sobre os alarmes.

1.3.7 O sistema deve ter uma arquitetura aberta, suportando integragdo com aplicacdes
de terceiros nativamente ou através de médulos de integracao. Contudo, nenhum
servi¢o de desenvolvimento de software sera exigido da CONTRATADA para
integracéo do VMS a sistemas alheios a esta CONTRATACAO. A CONTRADADA
fornecera credenciais de acesso para que a CONTRATANTE consuma dados de
operacdo em tempo real via Web API.

1.3.8 A solucao deve permitir que qualquer clipe de video seja anexado a uma
investigacao para ser arquivado automaticamente. A solugéo deve ser dimensionada
para armazenar os clipes de video associados a investigacdes por toda a duragao
do contrato. Esses videos devem ser obrigatoriamente armazenados fisicamente na
sede do 6rgéo.

1.3.9 As licengas a serem fornecidas devem ser dimensionadas e contempladas no
fornecimento. As licencas devem permitir que o sistema gerencie todos 0s
dispositivos, terminais, sensores, servidores, integraces do projeto,
independentemente do tipo de licenciamento acordado entre a CONTRATADA e
terceiros. Deve permitir o acesso a partir, no minimo, de 15 clientes de rede, sendo
11 na Central e quatro no NIS.

1.3.10 O sistema de gestao de incidentes devera receber alertas de incidentes das
seguintes fontes:

1.3.10.1. Sistema de video analitico e de reconhecimento avancado de eventos,
permitindo que os alertas e alarmes desses sensores cheguem até a central
integrada de monitoramento de forma transparente. Inclui alertas das cameras
com monitoramento béasico de barreira, das cdmeras com monitoramento de
reconhecimento facial e das cameras com monitoramento de placas de veiculos
(LPR);

1.3.10.2. Sistema de botdo de alarme, no qual devera ser identificado qual sensor
gerou o alerta e buscar a camera mais proxima para validar o evento;

1.3.10.3. Sensores de presenca, que gerardo alertas de intruséo;

1.3.11 Planejamento de resposta

1.3.11.1. O sistema deve permitir o0 gerenciamento (adicionar, excluir, modificar e
renomear) de tipos de incidentes.

1.3.11.2. O sistema deve permitir o gerenciamento de procedimentos de respostas.

1.3.11.3. O sistema deve adicionar tarefas a realizar nos procedimentos de respostas.

1.3.11.4. O sistema deve adicionar tarefas de decisdo com varias op¢des nos
procedimentos de respostas.



ﬁ",_*l
[T (
b i g e
ESTADO DE SANTA CATARINA
PODER JUDICIARIO

1.3.11.5. O sistema deve selecionar a qual dispositivo aplicar o comando. Selecdo
automatica do dispositivo (com base em evento que acionou o incidente) ou
selecdo manual deve ser suportada.

1.3.11.6. O sistema deve permitir o inicio automatico dos comandos do dispositivo e
do sistema na criacdo de incidentes.

1.3.11.7. O sistema deve associar procedimentos de respostas a tipos de incidentes.
Os procedimentos associados sao disponibilizados para selecéo para os
operadores na criagdo manual de incidente.

1.3.11.8. O sistema deve configurar e executar regras de acionamento de incidentes.

1.3.11.9. O sistema deve configurar varias regras de acionamento por tipo de
incidente.

1.3.11.10. O sistema deve suportar a configuragdo da gravidade do incidente e a
configuracdo de que procedimento de resposta sera associado ao incidente.

1.3.11.11. O sistema deve enviar o video para monitores na central de despacho como
parte dos procedimentos de respostas.

1.3.11.12. O sistema deve permitir que desenvolvimento da légica de regra
personalizada e implementacgéo desta I6gica no fluxo de decisao de
acionamento do incidente.

1.3.12 Rastreamento de a¢fes da auditoria

1.3.12.1. O sistema deve reter e armazenar todos os relatorios de auditoria de
atividade do usuério.

1.3.12.2. O sistema deve oferecer um aplicativo para a pesquisa desses relatérios.

1.3.12.3. O sistema deve oferecer um recurso de pesquisa de relatérios de auditoria
com base em hora, nome do usuério, nome completo do usuario, descricao da
acéo e endereco IP.

1.3.12.4. O sistema deve exibir resultados de pesquisa de relatérios de auditoria em
uma estrutura tabular que permite classificar, agrupar e pesquisar dentro dos
resultados.

1.3.12.5. O sistema deve permitir que exporte os resultados de pesquisa de auditoria
em um formato de arquivo tabular (por exemplo, XML) ou relatério pre-
configurado.

1.3.13 Painel de controle do supervisor

1.3.13.1. O sistema deve oferecer Web API para extracdo online de dados a partir de
ferramentas externas da CONTRATANTE. A CONTRATADA devera fornecer
credenciais de acesso seguras para este servico a CONTRATANTE.

1.3.13.2. O sistema deve oferecer painel de controle ou dashboard configuravel
nativamente ou via ferramentas de terceiros. Em ambos os casos, a
CONTRATADA sera responsavel por fornecer e configurar o Painel de Controle
de acordo com as orientacdes da CONTRATANTE, durante as fases de
implantacdo e execuc¢édo do contrato.

1.3.13.3. O painel de controle devera apresentar os dados na tela online. Relatérios
estaticos ndo serao aceitos para suprir este requisito.

1.3.13.4. O painel de controle deve incluir exibicdo do desempenho relacionado ao
tratamento do alarme e segue o KPI de tempo de resposta do alarme, nimero
de alarmes ativos.

1.3.13.5. O painel de controle deve incluir exibicdo do desempenho relacionado ao
tratamento do incidente e segue o KPI do tempo médio de resposta ao
incidente, KPI do tempo de resolucdo do incidente ativo.
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1.3.13.6. O painel de controle deve incluir contadores e gréaficos que exibem o nimero
de alarmes e incidentes e também gréficos por gravidade e por distribuicdo de
tipo.

1.3.13.7. O painel de controle deve incluir um mapa para apresentar as informacoes
geograficamente.

1.3.13.8. O painel de controle deve permitir detalhar até o modulo relevante (alarmes
ou incidentes) a partir de grafico/medidor especificos.

1.3.13.9. O sistema deve permitir que os administradores e/ou o supervisor definam os
nameros de KPI especificos do cliente.

1.3.14 Pesquisa

1.3.14.1. O sistema deve oferecer recursos de pesquisa para todos 0s eventos,
alarmes e relatorios de incidentes. O sistema deve oferecer recursos de
pesquisa de relatério de incidente com base em identificagdo do incidente, tipo,
descricéo, hora e gravidade e zona.

1.3.14.2. O sistema deve exibir resultados de pesquisa de relatérios de incidente em
uma estrutura tabular que permite classificar e pesquisar dentro dos resultados.

1.3.14.3. O sistema deve exibir detalhes dos incidentes selecionados.

1.3.14.4. O sistema deve exportar os resultados de pesquisa de incidente em um
formato de arquivo tabular (por exemplo, CSV).

1.3.14.5. O sistema deve oferecer o recurso de pesquisa de relatério de eventos com
base em tipo de evento, subtipo, hora e gravidade, alarme, zona e dispositivos-
fonte.

1.3.14.6. O sistema deve permitir multiplas selecdes de tipos de eventos em uma
Unica consulta.

1.3.14.7. O sistema deve exibir resultados de pesquisa de relatérios de eventos em
uma estrutura tabular que permite classificar e pesquisar dentro dos resultados.

1.3.14.8. O sistema deve permitir a criacao de novos incidentes a partir do relatério de
eventos. O sistema deve permitir e anexar um relatério de eventos a um
incidente ativo.

1.3.15 Gerenciamento de incidentes

1.3.15.1. O sistema deve exibir todos os incidentes ativos em uma lista unificada. O
sistema deve classificar e filtrar a lista de incidentes com base em todas as
colunas exibidas.

1.3.15.2. O sistema deve notificar os operadores de modo visual e auditivo ao receber
novos incidentes. As notificacGes visuais podem ser ativadas ou desativadas de
acordo com a preferéncia do operador.

1.3.15.3. O sistema deve atualizar o relatorio de incidentes na estacao de trabalho de
todos os operadores quanto a qualquer atividade realizada pelo operador no
incidente, garantindo uma imagem operacional comum coerente.

1.3.15.4. O sistema deve permitir a criacdo de um novo incidente com ou sem contexto
geografico.

1.3.15.5. O sistema deve permitir que o usuario defina tipo, gravidade, descricéo, hora,
procedimento de resposta do incidente criado manualmente. O sistema deve
capturar as informag6es do novo contexto de criacéo de incidente e o preenche
para o incidente (hora, descricado, localizacéo).

1.3.15.6. O sistema deve permitir que o0 usuario crie um incidente para atribui¢cao
automética dele para eles. O sistema deve assumir a propriedade de incidentes
nao tratados. Esta acao é gerenciada por um privilégio especifico.

1.3.15.7. O sistema deve assumir a propriedade de um incidente tratado, de acordo
com a hierarquia e os privilégios da organizacgéo.
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1.3.15.8. O sistema deve permitir que o proprietario do incidente indique status de
escalacao do incidente.

1.3.15.9. O sistema deve permitir a escalacdo automatica de um incidente ao
monitorar e visualmente indicar a escalacéo de incidentes de acordo com KPIs
definidos.

1.3.15.10. O sistema deve registrar e exibe a hora e 0 nome do usuério do operador
gue recebeu o incidente.

1.3.15.11. O sistema deve editar a gravidade, o carimbo de hora e a descri¢do do
incidente.

1.3.15.12. O sistema deve permitir que o usuario proprietério feche o incidente.

1.3.15.13. O sistema deve exibir detalhes do incidente na selecdo do incidente.

1.3.15.14. Os detalhes devem incluir um plano pertinente de resposta, atividades
registradas que foram realizadas no incidente, anexos (incluindo o alarme-fonte)
e o dispositivo-fonte do incidente e seus dispositivos relacionados.

1.3.15.15. O sistema deve permitir anexar instantaneos de mapas e videos ao
incidente. O sistema deve permitir anexar/remover eventos/alarmes a um
incidente.

1.3.15.16. O sistema deve permitir que o operador execute o plano de resposta ao
incidente. O sistema deve exibir, para cada uma das tarefas do plano de
resposta, a sua descrigdo. O sistema deve registrar todas as tarefas do plano de
resposta executadas pelo operador.

1.3.15.17. O sistema deve apresentar o andamento geral de execug¢éo do plano de
resposta.

1.3.15.18. O sistema deve permitir a realizacdo de varias tarefas entre os incidentes. Ao
navegar entre incidentes, deve-se persistir no estado da forma do incidente
(mapa, video, sele¢des) de forma que o usuério continue a operacgéo a partir do
mesmo local.

1.3.15.19. O sistema deve permitir colaboragéo de resposta a incidente entre varios
operadores. Varios operadores podem executar tarefas e adicionar comentarios
e anexos ao incidente. Todas as altera¢des no incidente sédo preenchidas em
todas as estacdes de trabalho.

1.3.15.20. O sistema deve permitir gue os operadores retornem um incidente a fila de
modo que outro operador possa assumir a lideranca sobre tal incidente.

1.3.15.21. O sistema deve permitir que os operadores adicionem sinalizacdes aos
incidentes.

1.3.15.22. O sistema deve permitir um escopo de visibilidade especifico de um incidente
com base na arvore hierarquica organizacional na criacao e/ou edi¢do do
incidente. O escopo de visibilidade se baseia em privilégios.

1.3.16 Aplicam-se a este item as definicdes do servico basico continuado de locagéo,
operacdo e manutencgdo de equipamento, elencadas a seguir:

1.3.16.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.3.16.2. O servico compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.3.16.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.3.16.4. A CONTRATADA devera disponibilizar e realizar manuten¢éo do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
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maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servigos
gue se facam necessarios para gue o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;
1.3.16.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessérias para o funcionamento de todos o0s equipamentos
indicados, onde couber;
1.3.16.6. Caso nao seja possivel realizar a manutencao corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.3.16.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.3.16.8. NAao seréo aceitas quaisquer substituicbes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;
1.3.16.9. Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.3.16.10. A CONTRATADA devera prestar suporte de servigos, compreendendo
reparos e substituicdes de pecgas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou san¢des aplicaveis.
1.3.16.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsédo de resolugdo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.3.16.12. A contratada deve prever em seu custo total mensal para fornecimento do
servico de manutencao e suporte técnico descritos neste contrato, todos os
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execuc¢do dos servigos de reparos.
1.3.16.13. Todos os materiais, pecas e componentes dos sistemas desta contratacao
gue necessitarem de substituicdo deveréo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque préprio equipamentos
completos para substituicdo imediata mediante servigo de logistica proprio
sempre que a solugéo ndo puder ser alcangada nos prazos previstos em
contrato.
1.3.16.14. Fara parte do fornecimento obrigat6rio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operacédo de manutencéo, utilizados na recuperacgao do
equipamento, a exemplo de, mas nao restritos a:
1.3.16.14.1. ferramentas operacionais, inclusive escada;
1.3.16.14.2. aparelhos de medigéo;
1.3.16.14.3. 6leo lubrificante;
1.3.16.14.4. estopas;

1.3.16.14.5. parafusos;
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1.3.16.14.6. pincéis para recuperagao de pegas enferrujadas;
1.3.16.14.7. borrachas de apoio;
1.3.16.14.8. elementos de soldas, gases, soldas e seus ferramentais; e
1.3.16.14.9. EPI'S (equipamento de Protecéo Individual de Segurancga).

1.3.16.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes

do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.3.16.15.1. correias;

1.3.16.15.2. polias;

1.3.16.15.3. cuUpulas;
1.3.16.15.4. protetores;
1.3.16.15.5. filtros de linha;
1.3.16.15.6. parafusos;
1.3.16.15.7. conectores;
1.3.16.15.8. suportes de fixagéo;
1.3.16.15.9. fiac&o elétrica; e

1.3.16.15.10. cabeamento em geral e disjuntores.

Item 1.4. Servidor de reconhecimento de placas de veiculos
(LPR/ANPR), hardware e software - Servigco continuado de
locacgao, inclusive manutencéo

1.4.1 Possiveis variagdes na proposta a ser implantada:

1.4.1.1. A CONTRATADA podera optar por propor, com base na estimativa de
guantitativos do contrato, desde que atendidos a todos os requisitos funcionais:
14.1.1.1. multiplos servidores, embarcados em cada camera; ou
14.1.1.2. um dnico servidor virtual, rodando sobre hardware da CONTRATADA; ou

1.4.1.13. um Unico servidor como parte integrante ou como plug-in do VMS; ou

1.4.1.1.4. um Unico servidor fisico, a ser instalado no espaco fisico disponibilizado pela CONTRATANTE.

1.4.1.2. Em qualquer dos casos arrolados acima, este item seré contabilizado somente
uma vez por més ao longo da duragéo do contrato.
1.4.2 Requisitos de eficacia:

1.4.2.1. O sistema deve ter a seguinte precisdo (se as orientacfes para a
camera/software forem seguidas corretamente):
14.2.1.1. Durante o dia — acima de 90%.

14.2.1.2. Durante a noite com iluminag&o — acima de 90%

1.4.2.2. O sistema deve fornecer indice de qualidade de placas de captura.
1.4.2.3. O sistema deve fornecer ajuste de parametros de reconhecimento e grau de
confidéncia.
1.4.3 Requisitos especificos para reconhecimento de placas de veiculos (LPR/ANPR)

1.4.3.1. O sistema devera reconhecer veiculos trafegando até a velocidade de 30 km/h
(equivalente a 19mph).
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O sistema devera reconhecer placas no padrao MERCOSUL e no padréo
brasileiro de vigéncia anterior.

O sistema deverd permitir integracao via webservice ou Web API a bases de
dados de placas de veiculos externas, cujas URLs e credenciais de acesso
serdo inseridas pela CONTRATANTE no sistema.

O sistema devera contar com base de dados de placas de veiculos propria,
além de permitir a interconexao citada acima.

A CONTRATADA deveré fornecer credenciais de acesso deste sistema a
CONTRATANTE com permisséo para operacao e para insercao de credenciais
de acesso a bancos de dados externos. I1sso ndo exclui a responsabilidade da
CONTRATADA de operar este sistema.

1.4.4 Para fins de dimensionamento, devem-se considerar 0s quantitativos apresentados
em planilha. A CONTRATADA deverd fornecer o0 armazenamento para este item,
exceto pelas bases externas a serem acessadas.

1.4.5 Aplicam-se a este item as definicdes do servico basico continuado de locagéo,
operagdo e manutenc¢do de equipamento, elencadas a seguir:

1.45.1.

1.4.5.2.

1.4.5.3.

1.4.5.4.

1.4.5.5.

1.4.5.6.

1.45.7.

1.4.5.8.

1.4.5.9.

1.4.5.10.

O servico compreendera o monitoramento remoto do equipamento e as a¢des
para manté-lo online e disponivel pelo maior periodo de tempo possivel;

O servico compreendera a atualizagéo de software, médulos ou subsistemas,
sempre que disponivel,

O servico compreendera a instalacdo de eventuais aumentos de capacidade de
hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

A CONTRATADA devera disponibilizar e realizar manutencéo do equipamento,
incluindo todo o hardware, software, suporte fisico (rack), cabeamento de rede,
unidades de armazenamento, sistemas operacionais, maquinas virtuais,
sistemas de bancos de dados auxiliares e quaisquer servigos que se fagam
necessarios para que o sistema funcione completamente e tenha o maior tempo
de uptime possivel,

A CONTRATADA devera substituir as suas expensas quaisquer componentes
de hardware ou software que apresentarem problemas, realizar todos os
upgrades de software que vierem a corrigir defeitos e disponibilizar as licengcas
necessarias para o funcionamento de todos os equipamentos indicados, onde
couber;

Caso nao seja possivel realizar a manutencéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

Deverdo pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

N&o serdo aceitas quaisquer substituicdes de componentes internos por outros
nao originais de fabrica para a manutencéo de equipamento;

Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

A CONTRATADA devera prestar suporte de servicos, compreendendo
reparos e substituicdes de pecas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
méximo estabelecido em contrato, contado a partir da abertura do chamado.



& ',_*l

O

ESTADO DE SANTA CATARINA
FODER JUDICIARIC

Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sanc¢des aplicaveis.

1.4.5.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsdo de resolucéo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.

1.45.12. A contratada deve prever em seu custo total mensal para fornecimento do
servico de manutencao e suporte técnico descritos neste contrato, todos os
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execuc¢ao dos servigos de reparos.

1.4.5.13. Todos os materiais, pegas e componentes dos sistemas desta contratacéo
gue necessitarem de substituicdo deveréo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque préprio equipamentos
completos para substituicdo imediata mediante servigo de logistica proprio
sempre que a solugéo ndo puder ser alcancada nos prazos previstos em
contrato.

1.4.5.14. Fard parte do fornecimento obrigatério pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operacédo de manutencéo, utilizados na recuperagao do
equipamento, a exemplo de, mas nao restritos a:

1.45.14.1. ferramentas operacionais, inclusive escada;

1.4.5.14.2. aparelhos de medicéo;

1.4.5.14.3. Oleo lubrificante;

1.45.14.4. estopas;

1.45.14.5. parafusos;

1.4.5.14.6. pincéis para recuperagdo de pegas enferrujadas;
1.4.5.14.7.  borrachas de apoio;

1.4.5.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.4.5.149. EPI'S (equipamento de Protecdo Individual de Seguranca).

1.4.5.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes
do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.4.5.15.1. correias;

1.45.15.2. polias;

1.45.15.3.  culpulas;

1.45.15.4.  protetores;
1.4.5.15.5. filtros de linha;
1.45.15.6.  parafusos;
1.4.5.15.7.  conectores;
1.4.5.15.8.  suportes de fixagéo;
1.4.5.15.9. fiacdo elétrica; e

1.4.5.15.10. cabeamento em geral e disjuntores.
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Item 1.5. Servidor de reconhecimento facial (FRT), hardware e
software - Servigco continuado de locacao, inclusive
manutencao

1.5.1 Possiveis variacdes na proposta a ser implantada:

1.5.1.1.

A CONTRATADA podera optar por propor, com base na estimativa de
guantitativos do contrato, desde que atendidos a todos os requisitos funcionais:

15.1.1.1. multiplos servidores, embarcados em cada camera; ou

1.5.1.1.2. um Unico servidor virtual, rodando sobre hardware da CONTRATADA,; ou

1.5.1.1.3. um Unico servidor como parte integrante ou como plug-in do VMS; ou
15.1.1.4. um Unico servidor fisico, a ser instalado no espaco fisico disponibilizado pela CONTRATANTE.
1.5.1.2. Em qualquer dos casos arrolados acima, este item seré contabilizado somente

uma vez por més ao longo da duragéo do contrato.

1.5.2 Requisitos minimos do FRT:

1.5.2.1.
1.5.2.2.
1.5.2.3.
1.5.2.4.
1.5.2.5.

1.5.2.6.

1.5.2.7.

1.5.2.8.

1.5.2.9.

1.5.2.10.

Deve suportar a deteccao de até 25 faces simultaneamente (no mesmo frame);
Deve suportar no minimo 3 listas contendo 28.000 faces cada.

Metadados de face: Deve suportar no minimo 6 atributos de face.

As imagens capturadas dever&o ser armazenadas para consultas posteriores;
O sistema devera fazer a correspondéncia entre 0s rostos capturados no video
em tempo real e um banco de dados de imagens de rostos previamente
armazenadas ou adicionados a posteriori;

Devera possibilitar categorizar os rostos no banco de dados de acordo com as
necessidades de sua aplicacdo, seja ela para controle de acesso, ou alerta de
presenca de individuos procurados;

Deverao ser fornecidos todos os recursos e atualizacdes necessarias para o
pleno funcionamento do sistema.

O sistema devera permitir integracéo via webservice ou Web API a bases de
dados de faces externas, cujas URLs e credenciais de acesso serdo inseridas
pela CONTRATANTE.

O sistema devera contar com base de dados de faces prépria, além de permitir
a interconexdao citada acima.

A CONTRATADA devera fornecer credenciais de acesso deste sistema a
CONTRATANTE com permisséo para operacao e para insercao de credenciais
de acesso a bancos de dados externos. I1sso ndo exclui a responsabilidade da
CONTRATADA de operar este sistema.

1.5.3 Para fins de dimensionamento, devem-se considerar os quantitativos apresentados
em planilha. A CONTRATADA devera fornecer o armazenamento para este item,
exceto pelas bases externas a serem acessadas.

1.5.4 Aplicam-se a este item as definicdes do servico basico continuado de locacéo,
operacdo e manutencgdo de equipamento, elencadas a seguir:

1.54.1.

1.5.4.2.

O servico compreendera o monitoramento remoto do equipamento e as acdes
para manté-lo online e disponivel pelo maior periodo de tempo possivel;

O servico compreendera a atualizagcéo de software, médulos ou subsistemas,
sempre que disponivel;
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1.5.4.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade de
hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.5.4.4. A CONTRATADA devera disponibilizar e realizar manutencdo do equipamento,
incluindo todo o hardware, software, suporte fisico (rack), cabeamento de rede,
unidades de armazenamento, sistemas operacionais, maquinas virtuais,
sistemas de bancos de dados auxiliares e quaisquer servigos que se fagam
necessarios para que o sistema funcione completamente e tenha o maior tempo
de uptime possivel,

1.5.4.5. A CONTRATADA devera substituir as suas expensas quaisquer componentes
de hardware ou software que apresentarem problemas, realizar todos os
upgrades de software que vierem a corrigir defeitos e disponibilizar as licengas
necessarias para o funcionamento de todos os equipamentos indicados, onde
couber;

1.5.4.6. Caso nao seja possivel realizar a manutencgéao corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

1.5.4.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

1.5.4.8. N&o serdo aceitas quaisquer substituicdes de componentes internos por outros
nao originais de fabrica para a manutencéo de equipamento;

1.5.4.9. Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

1.5.4.10. A CONTRATADA devera prestar suporte de servicos, compreendendo
reparos e substituicdes de pecgas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sanc¢fes aplicaveis.

1.5.4.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsédo de resolugdo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servicos.

1.5.4.12. A contratada deve prever em seu custo total mensal para fornecimento do
servico de manutencao e suporte técnico descritos neste contrato, todos os
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execugdo dos servi¢os de reparos.

1.5.4.13. Todos os materiais, pecas e componentes dos sistemas desta contratacao
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque proprio equipamentos
completos para substituicdo imediata mediante servico de logistica proprio
sempre que a solugéo ndo puder ser alcangada nos prazos previstos em
contrato.

1.5.4.14. Fard parte do fornecimento obrigatério pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagdo de manutencéo, utilizados na recuperacéo do
equipamento, a exemplo de, mas nao restritos a:
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15.4.14.1. ferramentas operacionais, inclusive escada;

15.4.14.2.  aparelhos de medigéo;

1.5.4.14.3.  dleo lubrificante;

15.4.14.4. estopas;

15.4.145. parafusos;

15.4.14.6. pincéis para recuperagdo de pegas enferrujadas;

1.5.4.14.7.  borrachas de apoio;

1.5.4.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.5.4.149. EPI'S (equipamento de Protecéo Individual de Seguranga).

1.5.4.15.

E parte da responsabilidade da CONTRATADA o fornecimento das subpartes
do sistema que proporcionem o funcionamento regular dos componentes tais
como, mas nao restritos a:

1.5.4.15.1. correias;

15.4.15.2. polias;

15.4.153. cupulas;

1.5.4.15.4.  protetores;

1.5.4.15.5. filtros de linha;

1.5.4.15.6. parafusos;

1.5.4.15.7. conectores;

1.5.4.15.8.  suportes de fixagéo;

1.5.4.15.9. fiacdo elétrica; e

1.5.4.15.10. cabeamento em geral e disjuntores.

ltem 1.6. Videowall completo - Servico continuado de locacao,
inclusive manutencao

1.6.1 Requisitos de software

1.6.1.1.
1.6.1.2.

1.6.1.3.
1.6.1.4.
1.6.1.5.
1.6.1.6.
1.6.1.7.

Deve permitir a captura ilimitada do contetdo gréfico;

Deve codificar conteudos gréficos de estagfes remotas via RTSP em 20
guadros por segundo em Full HD (1920x1080);

Possuir painel de status em tempo real;

Ter compatibilidade com sistema operacional Windows;

Permitir a conexao de 20 fluxos diretos de informacbes;

Permitir a captura de uma janela de aplicacdo ou o monitor inteiro;

O software deverd ser instalado em maquina propria da CONTRATADA,
atendendo as limitac6es de espaco fisico da sala de monitoramento.

1.6.2 Requisitos de hardware

1.6.2.1.

1.6.2.2.

O videowall a ser fornecido devera ser constituido de um equipamento
funcionalmente completo, composto por 16 monitores, dispostos em 2 linhas de
8 monitores;

O equipamento gerenciador de videowall deverd, do ponto de vista légico, ser
conectado via rede de dados ao Software de Videomonitoramento, exercendo a
funcdo de cliente de monitoramento com, no minimo, as mesmas funcdes
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disponiveis para os operadores de video da central de monitoramento. Nao sera
exigida qualquer entrada de video especifica em hardware para o videowall.

1.6.2.3. O equipamento gerenciador de videowall devera, do ponto de vista légico,
prover as funcionalidades basicas de gerenciamento de videowall, a exemplo
de: fluxos de videos individuais para cada médulo, um fluxo de video integrado
para multiplos monitores contiguos, acesso ao sistema de reproducao de video.
Do ponto de vista fisico, serdo exigidas, no minimo, as 16 saidas para os
modulos de video descritos em 1.6.2.1.

1.6.2.4. A CONTRATADA definira o tipo de processador, a quantidade de memoria RAM
e as interfaces de video que permitirdo o funcionamento do equipamento
gerenciador de videowall sem interrupcdes e com fluéncia de video.

1.6.2.5. O sistema de videowall ndo necessitara ser redundante, pois as mdltiplas
estacOes de trabalho no Centro de Monitoramento ser&o suficientes para o
andamento completo do servico de monitoramento. ISso ndo exime a empresa
CONTRATADA de prestar atendimento dentro dos prazos contratados em
gualquer ocasido em que o hardware gerenciador de Videowall deixe de
funcionar perfeitamente, uma vez que se trata de um servigo de locacgao.

1.6.2.6. O sistema de videowall funcionaré exclusivamente no ambiente da Central de
Monitoramento, como apoio a visualizagéo exercida primariamente pelas
demais estagOes de trabalho presentes na propria sala. Ndo havera qualquer
funcionalidade ou uso do sistema de videowall em outro ambiente ou
descentralizadamente.

1.6.2.7. O videowall devera ocupar uma area maxima de 9,85 metros de largura x 1,22
metros de altura e devera:

1.6.2.8. Possuir tela LED de cada mdodulo com diagonal de 49” polegadas;

1.6.2.9. Possuir Borda ultrafina que permita encaixes perfeitos na montagem de
sistemas de "painéis visuais" (videowall) com espacamento maximo entre telas
de 3.5 milimetros.

1.6.2.10.  Brilho minimo de 450 nits ou cd/m2.

1.6.2.11. Minimo 16,7 milhdes de cores.

1.6.2.12. Nivel de Contraste minimo: 1000:1.

1.6.2.13. Resolug&o minima individual do médulo: 1920x1080 pixels.

1.6.2.14.  Angulo de Vis&o: 175° Vertical x 175° Horizontal, ou melhor.

1.6.2.15. Interfaces minimas: 1 x HDMI; 1 x DVI-D; 1 x RJ45; 2 x RS-232 (entrada e
saida);

1.6.2.16. Possuir compatibilidade com suportes padrao VESA.

1.6.2.17. Consumo elétrico maximo: até 200W.

1.6.2.18. MTBF (Mean Time Between Failures) minima: 50.000 horas, considerando
regime de operacédo continuo (24 horas x 7 dias).

1.6.2.19. E aretirada de um modulo ndo deve impedir o funcionamento do painel
digital.

1.6.2.20. O equipamento gerenciador de videowall deverd ser instalado na prépria sala
da Central de Videomonitoramento, em &rea técnica prépria. Para fins de
dimensionamento da solucéo, o cabeamento de conexao entre o gerenciador de
videowall e os paineis tera entre 3 e 11 metros de comprimento, conforme o
posicionamento de cada painel na parede.

1.6.3 Aplicam-se a este item as definicdes do servigo basico continuado de locagéo,
operacao e manutencdo de equipamento, elencadas a seguir:

1.6.3.1. O servico compreendera o monitoramento remoto do equipamento e as a¢des
para manté-lo online e disponivel pelo maior periodo de tempo possivel;
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1.6.3.2. O servigo compreendera a atualizagéo de software, modulos ou subsistemas,
sempre que disponivel;

1.6.3.3. O servigco compreendera a instalacao de eventuais aumentos de capacidade de
hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.6.3.4. A CONTRATADA devera disponibilizar e realizar manutencédo do equipamento,
incluindo todo o hardware, software, suporte fisico (rack), cabeamento de rede,
unidades de armazenamento, sistemas operacionais, maquinas virtuais,
sistemas de bancos de dados auxiliares e quaisquer servi¢cos que se facam
necessarios para que o sistema funcione completamente e tenha o maior tempo
de uptime possivel;

1.6.3.5. A CONTRATADA devera substituir as suas expensas quaisquer componentes
de hardware ou software que apresentarem problemas, realizar todos os
upgrades de software que vierem a corrigir defeitos e disponibilizar as licencas
necessarias para o funcionamento de todos os equipamentos indicados, onde
couber;

1.6.3.6. Caso nao seja possivel realizar a manutenc¢éao corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

1.6.3.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

1.6.3.8. N&o serdo aceitas quaisquer substituicdes de componentes internos por outros
ndo originais de fabrica para a manutenc¢éo de equipamento;

1.6.3.9. Todos 0s servicos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

1.6.3.10. A CONTRATADA devera prestar suporte de servicos, compreendendo
reparos e substituicbes de pecas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sangdes aplicaveis.

1.6.3.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsédo de resolucéo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.

1.6.3.12. A contratada deve prever em seu custo total mensal para fornecimento do
servi¢co de manutencéo e suporte técnico descritos neste contrato, todos os
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execuc¢do dos servigos de reparos.

1.6.3.13. Todos os materiais, pecas e componentes dos sistemas desta contratacao
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque proprio equipamentos
completos para substituicdo imediata mediante servico de logistica proprio
sempre que a solucdo ndo puder ser alcancada nos prazos previstos em
contrato.

1.6.3.14. Fara parte do fornecimento obrigatorio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
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necessarias a operagdo de manutencéo, utilizados na recuperacao do

equipamento, a exemplo de, mas nao restritos a:
1.6.3.14.1.  ferramentas operacionais, inclusive escada;

1.6.3.14.2.  aparelhos de medic¢éo;

1.6.3.14.3.  dleo lubrificante;

1.6.3.14.4.  estopas;

1.6.3.14.5.  parafusos;

1.6.3.14.6.  pincéis para recuperagdo de pegas enferrujadas;
1.6.3.14.7.  borrachas de apoio;

1.6.3.14.8.  elementos de soldas, gases, soldas e seus ferramentais; e

1.6.3.14.9.  EPI'S (equipamento de Protecéo Individual de Seguranga).

1.6.3.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes

do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.6.3.15.1.  correias;

1.6.3.15.2.  polias;

1.6.3.15.3.  cuUpulas;

1.6.3.15.4.  protetores;
1.6.3.15.5. filtros de linha;
1.6.3.15.6.  parafusos;
1.6.3.15.7.  conectores;
1.6.3.15.8.  suportes de fixagéo;
1.6.3.15.9. fiac&o elétrica; e

1.6.3.15.10. cabeamento em geral e disjuntores.

Item 1.7. Servidor de gravacao de localidade (Servidor local) -
Servico continuado de locacao, inclusive manutencao

1.7.1

1.7.2

1.7.3

1.7.4

O Servidor local deverd ser previsto de forma que tenha CPU, Memoéria RAM e
capacidade de armazenamento suficiente para atender a todas as cameras da
localidade. Para fins de dimensionamento da proposta, deve-se considerar que cada
edificacdo contara com um servidor de gravacgdo de localidade. Entretanto, fica a
critério da CONTRATADA implementar esse servidor em uma maquina fisica
apenas, ou usar mais de uma maquina fisica, a depender do volume de dados a ser
processado em cada edificagéo.

O servidor de gravagao de localidade devera ter encapsulamento préprio para rack
19"

O servidor de gravacéo de localidade devera contar com memaria ndo-volatil
suficiente para implementar backup local das gravacgfes, de acordo com politica
apropriada para sistemas de videomonitoramento.

O Servidor local proposto devera rodar Microsoft Windows, ou outro Sistema
Operacional de ampla difusdo no mercado de TI, que esteja amparado por amplo
ecossistema de desenvolvimento de software, ainda que seja denominado
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comercialmente como Network Video Recorder (NVR). Nao serdo aceitos
equipamentos cujo sistema operacional restrinja a execucdo de programas a um
desenvolvedor Unico especifico.

1.7.5 Fica a cargo da CONTRATADA a definicdo sobre realizar o processamento dos

analiticos de video basicos nas préprias cameras ou no Servidor Local.

1.7.6 O Servidor local devera ser implantado com redundancia de fonte de alimentacao.

1.7.7 Cada Servidor local devera gravar no minimo 30 dias de imagens;

1.7.8 O Servidor local devera ser implantado com discos rigidos especificos para

videomonitoramento, homologados pelo fabricante do hardware do servidor.

1.7.9 Os discos rigidos do Servidor local deveréo estar ligados em esquema RAID-5, no

minimo.

1.7.10 Para as edificagfes em que se considera que a seguranga € mais critica, sao

previstos na planilha de quantitativos publicada 2 unidades de servidores locais, que
deverdo ser configurados para atuar em redundancia.

1.7.11 Para a definicdo e dimensionamento dos servidores/gravadores locais devera ser

adotada a gravacao de todas as cameras em resolugédo 1080p, com minimo de 12
fps, sendo que das Oh00 as 7h00 e das 21h00 as 23h59 a gravacao deve ocorrer
baseada por eventos (movimentacdo de imagem) e nos demais horérios, a gravacao
deve acontecer de forma continua.

1.7.12 Este item deve compreender a central e tantos médulos de I/O quantos forem

necessarios para o perfeito funcionamento de todos os sensores de alarme de
intruséo e de todos os botdes de panico propostos no croqui da edificacdo a ser
atendida. Para fins de dimensionamento, deve-se considerar 0s quantitativos
estimados da contratacéo.

1.7.13 Para as edificacBes em que € previsto aproveitamento de cameras e centrais de 1/0

existentes, ha previsdo de aproveitamento também dos servidores locais, baseados
em Software Digifort. Se, em algum caso especifico, se comprove a impossibilidade
de integragéo de algum servidor local existente sem o fornecimento adicional de
desenvolvimento de software, ficara a critério da CONTRATANTE, definir pelo
abandono do Servidor existente em questdo e/ou acionamento da CONTRATADA
para fornecimento de unidade adicional deste item.

1.7.14 Aplicam-se a este item as definicdes do servico basico continuado de locagéo,

operacdo e manutencgdo de equipamento, elencadas a seguir:

1.7.14.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.7.14.2. O servico compreendera a atualiza¢do de software, mddulos ou subsistemas,
sempre que disponivel;

1.7.14.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.7.14.4. A CONTRATADA devera disponibilizar e realizar manutencao do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servicos
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gue se facam necessarios para que o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;
1.7.14.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessarias para o funcionamento de todos os equipamentos
indicados, onde couber;
1.7.14.6. Caso ndo seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.7.14.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.7.14.8. N&o serédo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;
1.7.14.9. Todos 0s servicos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.7.14.10. A CONTRATADA devera prestar suporte de servicos, compreendendo
reparos e substituicbes de pecgas, as suas expensas, inclusive em casos de
gueda e/ou vandalismo, obrigando-se a colocar 0os equipamentos em perfeito
estado de funcionamento, no prazo maximo estabelecido no em contrato,
contado a partir da abertura do chamado. Decorrido esse prazo, sem o
atendimento devido, fica a CONTRATANTE autorizada a aplicar os descontos
e/ou sangdes aplicaveis.
1.7.14.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsédo de resolugdo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.7.14.12. A contratada deve prever em seu custo total mensal para fornecimento do
servi¢co de manutencgao e suporte técnico descritos neste contrato, todos 0s
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execugdo dos servi¢os de reparos.
1.7.14.13. Todos os materiais, pecas e componentes dos sistemas que estejam sob
contrato e que necessitarem de substituicdo, deverdo ser fornecidos pela
CONTRATADA, inclusive em casos de acidente ou vandalismo. A empresa
devera manter em estoque proprio equipamentos completos para substituicao
imediata mediante servico de logistica préprio sempre que a solucdo nao puder
ser alcancada nos prazos previstos em contrato.
1.7.14.14. Fara parte do fornecimento obrigatorio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operacado de manutencéo, utilizados na recuperacao do
equipamento, a exemplo de, mas néo restritos a:
1.7.14.14.1. ferramentas operacionais, inclusive escada;
1.7.14.14.2. aparelhos de medigéo;
1.7.14.14.3. ¢6leo lubrificante;
1.7.14.14.4. estopas;
1.7.14.14.5. parafusos;

1.7.14.14.6. pincéis para recuperacdo de pegas enferrujadas;
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1.7.14.14.7. borrachas de apoio;
1.7.14.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.7.14.14.9. EPI'S (equipamento de Protegdo Individual de Seguranca).

1.7.14.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes

do sistema que proporcionem o funcionamento regular dos componentes tais
como, mas nao restritos a:

1.7.14.15.1. correias;

1.7.14.15.2. polias;

1.7.14.15.3. culpulas;

1.7.14.15.4. protetores;

1.7.14.15.5. filtros de linha;

1.7.14.15.6. parafusos;

1.7.14.15.7. conectores;

1.7.14.15.8. suportes de fixacéo;

1.7.14.15.9. fiac&o elétrica; e

1.7.14.15.10. cabeamento em geral e disjuntores.

Item 1.8. Sirene de alarme de intrusao IP - Servi¢co continuado
de locacéo, inclusive manutencao

1.8.1 Parametros do equipamento

1.8.1.1. Interface de Rede: 10/100Base-TX self-adaptive network, RJ45 interface

1.8.1.2. Protocolos de rede: DHCP, HTTP, SIP

1.8.1.3. Protocolos de Audio: G.711

1.8.1.4. Deve suportar alimentacao eletrica via POE (Power over Ethernet)

1.8.1.5. Nivel de protecédo: IP66 ou superior

1.8.1.6. Nivel maximo de pressao sonora: Devera ser maior ou igual a 106dB

1.8.1.7. Segurancga de rede: deve ter protecdo por senha e filtro de enderecos IP
1.8.2 Aplicam-se a este item as definicdes do servico basico continuado de locacao,

operacdo e manutencgdo de equipamento, elencadas a seguir:

1.8.2.1. O servico compreendera o monitoramento remoto do equipamento e as a¢des
para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.8.2.2. O servigo compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.8.2.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade de
hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.8.2.4. A CONTRATADA devera disponibilizar e realizar manutencdo do equipamento,
incluindo todo o hardware, software, suporte fisico (rack), cabeamento de rede,
unidades de armazenamento, sistemas operacionais, maquinas virtuais,
sistemas de bancos de dados auxiliares e quaisquer servi¢os que se facam
necessarios para que o sistema funcione completamente e tenha o maior tempo
de uptime possivel,

1.8.2.5. A CONTRATADA devera substituir as suas expensas quaisquer componentes
de hardware ou software que apresentarem problemas, realizar todos os
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upgrades de software que vierem a corrigir defeitos e disponibilizar as licencas
necessarias para o funcionamento de todos os equipamentos indicados, onde
couber;
1.8.2.6. Caso ndo seja possivel realizar a manutencgéao corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.8.2.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.8.2.8. Nao serdo aceitas quaisquer substituicbes de componentes internos por outros
nao originais de fabrica para a manutencéo de equipamento;
1.8.2.9. Todos 0s servigcos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.8.2.10. A CONTRATADA devera prestar suporte de servigcos, compreendendo
reparos e substituicbes de pecas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sangdes aplicaveis.
1.8.2.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previséo de resolugéo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.8.2.12. A contratada deve prever em seu custo total mensal para fornecimento do
servi¢co de manutencao e suporte técnico descritos neste contrato, todos 0s
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execugdo dos servi¢os de reparos.
1.8.2.13. Todos os materiais, pegas e componentes dos sistemas desta contratacéo
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque préprio equipamentos
completos para substituicdo imediata mediante servico de logistica proprio
sempre que a solucdo ndo puder ser alcancada nos prazos previstos em
contrato.
1.8.2.14. Fara parte do fornecimento obrigat6rio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagédo de manutencéo, utilizados na recuperagéo do
equipamento, a exemplo de, mas néo restritos a:
1.8.2.14.1. ferramentas operacionais, inclusive escada;
1.8.2.14.2.  aparelhos de medic¢éo;
1.8.2.14.3.  oleo lubrificante;
1.8.2.14.4.  estopas;
1.8.2.14.5.  parafusos;
1.8.2.14.6.  pincéis para recuperagao de pecas enferrujadas;
1.8.2.14.7.  borrachas de apoio;
1.8.2.14.8.  elementos de soldas, gases, soldas e seus ferramentais; e

1.8.2.14.9. EPI'S (equipamento de Protegdo Individual de Seguranca).
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1.8.2.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes

do sistema que proporcionem o funcionamento regular dos componentes tais
como, mas nao restritos a:

1.8.2.15.1.  correias;

1.8.2.15.2.  polias;

1.8.2.15.3. cupulas;

1.8.2.15.4.  protetores;

1.8.2.15.5. filtros de linha;

1.8.2.15.6.  parafusos;

1.8.2.15.7. conectores;

1.8.2.15.8.  suportes de fixagéo;

1.8.2.15.9. fiacdo elétrica; e

1.8.2.15.10. cabeamento em geral e disjuntores.

Item 1.9. Aparelho de Telefone IP - Servi¢co continuado de
locacgao, inclusive manutencéao

1.9.1 Requisitos minimos:

1.9.1.1. Funcionar diretamente com servidor ASTERISK cujo acesso sera fornecido pela
CONTRATANTE, sem uso de qualquer outro equipamento. A CONTRATADA
devera configurar o aparelho com a sub-rede, URL, credenciais de acesso e
bloco de ramais fornecidos pela CONTRATANTE. Deve-se considerar que,
como o acesso a internet da CONTRATANTE é centralizado, todas as conexdes
SIP se restringem a rede interna, sem acesso a internet. Portanto, o aparelho de
telefone IP se restringira ao acesso a uma URL interna da CONTRATADA,

1.9.1.2. O acesso ao servico de rede SIP ocorrera de forma transparente em termos do
hardware ou do software servidores, operados pela CONTRATANTE;

1.9.1.3. O fornecimento deste item néo implica nem se estende ao fornecimento de
gualquer tipo de servidor SIP ou tronco de telefonia;

1.9.1.4. No minimo 2 (duas) linhas telefénicas, com acesso através de teclas individuais
e com iluminacéo, indicando o estado da linha (em uso, tocando, em espera);

1.9.1.5. Deve possuir no minimo 7 (sete) teclas BLF, com iluminagéo, indicando o
estado do ramal (em uso, tocando, desocupado)

1.9.1.6. Deve possuir no minimo 2 (duas) portas ethernet Gigabit 10/100/1000 Mbps
auto-sensitivas;

1.9.1.7. Deve possuir no minimo 3 (trés) teclas programaveis

1.9.1.8. Deve permitir audioconferéncia para 3 (trés) usuarios;

1.9.1.9. Deve possuir viva-voz integrado, tanto para fala quanto para escuta (full-duplex)
com alta qualidade de audio e com a funcionalidade de cancelamento de eco

1.9.1.10. Deve possuir agenda de contatos para gravac¢do de no minimo de 100
registros;

1.9.1.11. Deve permitir no minimo 100 registros antes de sobrescrever o histérico de
ligacoes (feitas, recebidas e perdidas);

1.9.1.12. Deve possuir menu em portugués-BR

1.9.1.13. Deve possuir Audio HD, inclusive no modo viva-voz

1.9.1.14. Deve possuir conector RJ9 para headset;
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1.9.1.15. A empresa fica livre para definir a forma mais adequada para alimentacdo
dos aparelhos. Para isso, deve considerar que nao serd disponibilizada
estrutura fisica de rede existente para os telefones, nem tomada elétrica
exclusiva. E prevista em quantitativo contratual, no entanto, a execugéo de
cabeamento UTP para comunicacéo dos telefones. A empresa pode, portanto,
propor, conforme o que entender mais viavel dada a sua experiéncia de

mercado:
1.9.1.15.1.  Usar fontes de alimentagdo AC para cada aparelho. Esse é o padrdo usado atualmente nas instalag6es
da CONTRATANTE pelos aparelhos existentes, que nao terdo qualquer relagéo direta com esta
contratacdo. Note-se que pode haver casos de edificacdes em que ndo ha disponibilidade de tomada no
local previsto para instalagao.

1.9.1.15.2.  Usar o proprio cabeamento UTP a ser instalado para comunicacgao dos telefones, por meio da ligagéo
em fonte PoE para alimentagao dos aparelhos.

1.9.1.15.3.  Fornecer uma instalagdo mista, mesclando alimentacédo por meio de fonte AC ou PoE a depender das
caracteristicas de cada comarca.

1.9.1.16. Deve possuir Display LCD TFT com tamanho minimo de (132x48) e suportar
customizacao através de edicdo de arquivo .XML

1.9.1.17. Deve apresentar no display do telefone informagdes de dia, més, hora,
namero do telefone, e quando chamado a identificacdo da chamada,;

1.9.1.18. Deve suportar os protocolos: SIP RFC3261, TCP/IP/UDP, RTP/RTCP,
HTTP/HTTPS, ARP, ICMP, DNS (A record, SRV, NAPTR), DHCP, PPPoE,
TELNET, TFTP, NTP, STUN, SIMPLE, LLDP, LDAP, TR-069, 802.1x, TLS,
SRTP, IPv6

1.9.1.19. Deve permitir o provisionamento das configuracdes de forma automatica,
através do uso de pelo menos um dos seguintes protocolos: TR-069, edi¢do de
arquivo . XML criptografado ou SRTP e TLS;

1.9.1.20. Deve possuir teclas dedicadas para as fun¢des de chamada em espera,
transferéncia, viva-voz, envio/rediscagem de chamada, conferéncia, mudo, fone-
de-ouvido, volume;

1.9.1.21. Deve possuir de forma nativa e sem custos adicionais 0s protocolos de
audio: G.729A/B, G-711u/a-law, G.726, G.722 e iLBC e DTMF nos formatos in-
audio, RFC2833 e SIP Info;

1.9.1.22. Obrigatoriamente o produto devera ser entregue com a homologacgéo
ANATEL.

1.9.2 Aplicam-se a este item as definicdes do servico basico continuado de locacéo,
operacdo e manutencgdo de equipamento, elencadas a seguir:

1.9.2.1. O servico compreendera o monitoramento remoto do equipamento e as a¢des
para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.9.2.2. O servico compreendera a atualizagédo de software, médulos ou subsistemas,
sempre que disponivel;

1.9.2.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade de
hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.9.2.4. A CONTRATADA devera disponibilizar e realizar manutencdo do equipamento,
incluindo todo o hardware, software, suporte fisico (rack), cabeamento de rede,
unidades de armazenamento, sistemas operacionais, maquinas virtuais,
sistemas de bancos de dados auxiliares e quaisquer servi¢os que se facam
necessarios para que o sistema funcione completamente e tenha o maior tempo
de uptime possivel;
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1.9.2.5. A CONTRATADA devera substituir as suas expensas quaisquer componentes
de hardware ou software que apresentarem problemas, realizar todos os
upgrades de software que vierem a corrigir defeitos e disponibilizar as licencas
necessarias para o funcionamento de todos os equipamentos indicados, onde
couber;
1.9.2.6. Caso néo seja possivel realizar a manutencéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.9.2.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.9.2.8. N&o serdo aceitas quaisquer substituicbes de componentes internos por outros
ndo originais de fabrica para a manuten¢éo de equipamento;
1.9.2.9. Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.9.2.10. A CONTRATADA devera prestar suporte de servigcos, compreendendo
reparos e substituicbes de pecas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sangdes aplicaveis.
1.9.2.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsédo de resolugéo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.9.2.12. A contratada deve prever em seu custo total mensal para fornecimento do
servico de manutencao e suporte técnico descritos neste contrato, todos os
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execuc¢ao dos servigos de reparos.
1.9.2.13. Todos os materiais, pegas e componentes dos sistemas desta contratacéo
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque proprio equipamentos
completos para substituicdo imediata mediante servigo de logistica proprio
sempre que a solucdo ndo puder ser alcan¢cada nos prazos previstos em
contrato.
1.9.2.14. Fara parte do fornecimento obrigatorio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operacédo de manutencao, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:
1.9.2.14.1. ferramentas operacionais, inclusive escada;
1.9.2.14.2.  aparelhos de medi¢éo;
1.9.2.14.3.  ¢leo lubrificante;
1.9.2.14.4.  estopas;
1.9.2.14.5.  parafusos;
1.9.2.14.6.  pincéis para recuperagdo de pegas enferrujadas;

1.9.2.14.7.  borrachas de apoio;
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1.9.2.14.8. elementos de soldas, gases, soldas e seus ferramentais; e
1.9.2.14.9. EPI'S (equipamento de Protecéo Individual de Segurancga).
1.9.2.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes

do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.9.2.15.1.  correias;

1.9.2.15.2.  polias;

1.9.2.15.3. culpulas;

1.9.2.15.4.  protetores;
1.9.2.15.5. filtros de linha;
1.9.2.15.6.  parafusos;
1.9.2.15.7.  conectores;
1.9.2.15.8.  suportes de fixagéo;
1.9.2.15.9. fiac&o elétrica; e

1.9.2.15.10. cabeamento em geral e disjuntores.

Item 1.10. Switch 24p 100/1000 (POE) - Servico
continuado de locacao, inclusive manutencao

1.10.1 A CONTRATADA deve disponibilizar 1 switch PoE (Power over Ethernet) capaz de
realizar a comunicacao de rede de até 24 dispositivos de rede, sendo um por porta
fisica, sem qualquer gargalo de hardware ou software;

1.10.2 O switch devera ser gerenciavel;
1.10.3 O switch devera dar suporte a VLAN;

1.10.4 A CONTRATADA deve substituir o equipamento em caso de falha ou se for
detectado que o equipamento ndo atende ao nivel de qualidade de servigo
esperado, garantindo que os dispositivos que dele dependem para a comunicacao
tenham o maior uptime possivel.

1.10.5 A CONTRATADA deveré ser responsavel por atualizacdes de software, backup de
configuracdes e pelo monitoramento do equipamento durante toda a vigéncia do
contrato.

1.10.6 A CONTRATADA deveré ser responsavel por eventuais alteracdes de configuracdes
exigidas pelo bom funcionamento da estrutura de redes responséavel da
CONTRATANTE.

1.10.7 O switch devera ter o encapsulamento préprio para uso em rack padrao de 19”.

1.10.8 O servico incluirad disponibilizacdo e manutencdo de todos os acessorios para a
comunicacao entre o switch core da edificacdo e o switch core de
videomonitoramento, inclusive mini-GBIC de 1Gbps e cordao ético multimodo para
conexdes que variardo, conforme a arquitetura do edificio, entre 2 e 15 metros de
comprimento.
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1.10.9 O switch core de videomonitoramento de cada localidade, a ser fornecido pela
CONTRATADA, seré contabilizado como um switch de 24 portas, ainda que tenha
um numero diferente de portas.

1.10.10 A CONTRATADA devera respeitar, no momento da elaborac¢éo do croqui, o
critério de, no minimo, 1 switch por pavimento, a fim de evitar grande volumes de
cabos entre diferentes pavimentos. Entre switches de pavimentos, a CONTRATADA
deve fornecer, operar e manter a conexao fisica que entender mais conveniente,
desde que preservado o desempenho da rede local de videomonitoramento, em
conexdes que variardo entre 4 e 20 metros de comprimento e desde que 0 meio
fisico adotado nao provoque alteragcdes significativas na arquitetura da edificacao.

1.10.11 A CONTRATADA devera seguir rigorosamente os parametros de rede
fornecidos pela CONTRATANTE. Devera usar a faixa de IPs, mascara de subrede,
Gateway, VLAN e/ou parametros de DHCP indicados pela CONTRATANTE ao longo
de toda a vigéncia do contrato. Caso surja a necessidade de alteracdo de quaisquer
desses parametros, a CONTRATADA sera responsavel por atualizar a configuracao
do switch.

1.10.12 O servico incluira o fornecimento via locacdo e a operacao dos patch-cords
gue ndo estejam no trajeto entre o switch e as cameras a ele sujeitas, isto é:
conexao entre switches, conexao entre switch e servidor, conexao entre switch e
central de I/O, além de quaisquer outros que se fagam necessarios. Por sua vez, 0s
patch-cords que estdo no trajeto entre cada switch e cada camera, em um total de
dois por camera, sao previstos em planilha de quantitativos para fornecimento via
aquisicao, e passarédo a fazer parte do patriménio da CONTRATANTE assim que
fornecidos.

1.10.13 O switch devera atender perfeitamente ao fluxo de dados requerido pelo
sistema de videomonitoramento e pelos demais servi¢os deste contrato. Nao serdo
aceitos quaisquer servigos prestados de maneira incompleta devido a incapacidade
do switch de atender ao fluxo de rede.

1.10.14 Este item compreende a atualiza¢do das credenciais de seguranca (login,
senha ou qualquer outro sistema de autenticagdo) conforme diretivas estabelecidas
pelo setor de Tl da CONTRATANTE, sempre que necessario, e sempre que se
verificar que ha qualquer brecha de seguranga no acesso para gerenciamento do
switch. Sendo um item fornecido, operado e mantido pela CONTRATADA, ela tera o
acesso de gerenciamento leitura e escrita a este equipamento durante toda a
vigéncia do contrato. Os ativos de rede que nao fazem parte deste projeto de
videomonitoramento e que séo parte do trajeto entre a Central e as localidades, no
entanto, sdo de responsabilidade da CONTRATANTE e por ela serdo operados,
monitorados e mantidos.

1.10.15 Aplicam-se a este item as definicées do servigo basico continuado de
locacéo, operacdo e manutencdo de equipamento, elencadas a seguir:

1.10.15.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.10.15.2. O servico compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.10.15.3. O servico compreenderd a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;
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1.10.15.4. A CONTRATADA devera disponibilizar e realizar manutencao do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servigos
gue se facam necessarios para gue o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;

1.10.15.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessérias para o funcionamento de todos os equipamentos
indicados, onde couber;

1.10.15.6. Caso néo seja possivel realizar a manutengéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

1.10.15.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

1.10.15.8. Nao seréo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;

1.10.15.9. Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

1.10.15.10. A CONTRATADA deverd prestar suporte de servicos,
compreendendo reparos e substituicdes de pecas, inclusive em casos de queda
e/ou vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se
a colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou san¢des aplicaveis.

1.10.15.11. A empresa contratada sera responsavel por intermediar junto ao
fabricante o processo de RMA (troca do equipamento em caso de defeito) e
devera disponibilizar equipamento equivalente, caso a previséo de resolu¢éo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.

1.10.15.12. A contratada deve prever em seu custo total mensal para
fornecimento do servico de manutencgao e suporte técnico descritos neste
contrato, todos os custos com materiais e equipamentos de reposi¢éo, visando
a substituicao de um danificado até a execucédo dos servigos de reparos.

1.10.15.13. Todos os materiais, pecas e componentes dos sistemas desta
contratacdo que necessitarem de substituicdo dever&o ser fornecidos pela
CONTRATADA, inclusive em casos de acidente ou vandalismo, respeitado o
previsto em contrato. A empresa deverd manter em estoque proprio
equipamentos completos para substituicdo imediata mediante servi¢o de
logistica proprio sempre que a solucdo ndo puder ser alcangcada nos prazos
previstos em contrato.

1.10.15.14. Faréa parte do fornecimento obrigatério pela CONTRATADA, sem
onus adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagédo de manutencéo, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:

1.10.15.14.1. ferramentas operacionais, inclusive escada;

1.10.15.14.2. aparelhos de medic¢éo;
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1.10.15.14.3. ¢6leo lubrificante;

1.10.15.14.4. estopas;

1.10.15.14.5. parafusos;

1.10.15.14.6. pincéis para recuperagao de pegas enferrujadas;

1.10.15.14.7. borrachas de apoio;

1.10.15.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.10.15.14.9. EPI'S (equipamento de Protecéo Individual de Segurancga).

1.10.15.15. E parte da responsabilidade da CONTRATADA o fornecimento das

subpartes do sistema que proporcionem o funcionamento regular dos
componentes tais como, mas nao restritos a:

1.10.15.15.1. correias;

1.10.15.15.2. polias;

1.10.15.15.3. cupulas;

1.10.15.15.4. protetores;

1.10.15.15.5. filtros de linha;

1.10.15.15.6. parafusos;

1.10.15.15.7. conectores;

1.10.15.15.8. suportes de fixacéo;

1.10.15.15.9. fiac&o elétrica; e

1.10.15.15.10. cabeamento em geral e disjuntores.

ltem

1.11. UPS 2 kVA para rack - Servigco continuado de

locacgao, inclusive manutencéao

1111

1.11.2

1.11.3

1114

A CONTRATADA se encarregara de monitorar remotamente o estado da bateria do
UPS para que, a qualguer momento, ele esteja pronto para suprir energia em caso
de falta de energia.

O UPS devera ter a poténcia minima de 2kVA, que devera ser suficiente para
atendimento dos equipamentos do pavimento. Excepcionalmente, caso a poténcia
de 2kVA nao suporte a quantidade de ativos previstos para algum pavimento em
decorréncia da arquitetura da edificacao, podera ser instalado mais de um UPS em
um mesmo pavimento, com divisdo das cargas entre eles, mediante acionamento
dos itens desta contratacéo.

O UPS devera ser capaz de fornecer energia para os equipamentos alimentados por
ele, restritos aos equipamentos deste projeto, por um periodo minimo de 2 horas em
plena carga contadas a partir do momento da falta de energia.

A capacidade de carga das baterias do UPS deve ser dimensionada pela
CONTRATADA para suprir todos os ativos de rede desta contratacdo, incluidas
cameras, switches, servidores e demais ativos de rede integrantes do sistema de
videomonitoramento, inclusive com fornecimento pela CONTRATADA de modulos
de bateria adicionais para atender ao periodo minimo de funcionamento esperado
apos a falta de energia. Para edificacdes onde houver mais de um pavimento, sera
previsto um UPS por pavimento.
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1.11.5 O UPS deveré ter como tenséo de entrada a tenséo de distribuicdo em B.T. do

municipio onde for instalado. A Celesc Distribuicdo trabalha com rede secundaria
trifasica de 220/380V e esse é o0 padrdo a ser atendido no projeto, a excecéo do
municipio de Porto Unido, que é parcialmente atendido pela Copel distribuidora, do
Parana.

1.11.6 Durante a elaboracéo do croqui de cada edificacdo, os racks serdo previstos pela

CONTRATADA em posi¢des onde haja disponibilidade de tomada elétrica para uso.
Caso, excepcionalmente, se figue comprovado que seja impossivel posicionar algum
rack proximo de ponto de tomada existente, a CONTRATANTE fornecera as
adequac0es elétricas para a instalacao deste rack especifico.

1.11.7 O UPS deveré ter como tenséo de saida valor compativel com a tenséo de entrada

dos equipamentos a serem alimentados.

1.11.8 O UPS deveré ser disponibilizar comunicagéo de rede via SNMP, nativamente ou via

mddulos a serem fornecidos e operados pela CONTRATADA, e cujo custo devera
estar embutido neste item.

1.11.9 Aplicam-se a este item as definicdes do servigo basico continuado de locagéo,

operacdo e manuten¢éo de equipamento, elencadas a seguir:

1.11.9.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel,

1.11.9.2. O servico compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.11.9.3. O servico compreendera a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.11.9.4. A CONTRATADA devera disponibilizar e realizar manutencédo do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servicos
gue se facam necessarios para que o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;

1.11.9.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessarias para o funcionamento de todos os equipamentos
indicados, onde couber;

1.11.9.6. Caso ndo seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA deverd substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

1.11.9.7. Deveréo pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

1.11.9.8. Nao serdo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;

1.11.9.9. Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

1.11.9.10. A CONTRATADA devera prestar suporte de servigcos, compreendendo
reparos e substituicdes de pecas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
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colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sanc¢des aplicaveis.
1.11.9.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previséo de resolu¢do do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servicos.
1.11.9.12. A contratada deve prever em seu custo total mensal para fornecimento do
servico de manutencao e suporte técnico descritos neste contrato, todos 0s
custos com materiais e equipamentos de reposigéo, visando a substituicdo de
um danificado até a execugdo dos servi¢os de reparos.
1.11.9.13. Todos os materiais, pecas e componentes dos sistemas desta contratacao
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque proprio equipamentos
completos para substituicdo imediata mediante servico de logistica proprio
sempre que a solu¢do ndo puder ser alcancada nos prazos previstos em
contrato.
1.11.9.14. Fara parte do fornecimento obrigatorio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagédo de manutencéo, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:
1.11.9.14.1. ferramentas operacionais, inclusive escada;
1.11.9.14.2. aparelhos de medigéo;
1.11.9.14.3. oleo lubrificante;
1.11.9.14.4. estopas;
1.11.9.14.5. parafusos;
1.11.9.14.6. pincéis para recuperagao de pegas enferrujadas;
1.11.9.14.7. borrachas de apoio;
1.11.9.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.11.9.14.9. EPI'S (equipamento de Protecéo Individual de Segurancga).

1.11.9.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes
do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.11.9.15.1. correias;

1.11.9.15.2. polias;

1.11.9.15.3. cupulas;
1.11.9.15.4. protetores;
1.11.9.15.5. filtros de linha;
1.11.9.15.6. parafusos;
1.11.9.15.7. conectores;
1.11.9.15.8. suportes de fixagéo;

1.11.9.15.9. fiac&o elétrica; e
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1.11.9.15.10. cabeamento em geral e disjuntores.

Item

1.12. Camera fixa com foco manualmente ajustavel

para area interna sem analiticos - Servi¢o continuado de
locacgao, inclusive manutencéo

1.12.1

1.12.2

1.12.3

1.12.4

1.12.5

1.12.6

Este item compreende o fornecimento de licenca de software no servidor compativel
com as funcionalidades especificas da camera.

Este item compreende o custo associado a eventuais necessidades de upgrade de
hardware ou software no servidor.

Este item compreende o fornecimento de licenca de software no servidor compativel
com os botdes de péanico e/ou sensores de presenca que nela forem instalados.

Este item compreende o fornecimento de cartdo SD com capacidade para
armazenar, no minimo, 2 dias de gravagfes da camera. Este cartdo devera ser
substituido sempre que apresentar qualquer malfuncionamento, e devera ser
gravado em concomiténcia com as gravacdes enviadas para o(s) servidor(es) de
gravacoes local(is).

Este item compreende o servico manual ou automatizado de atualizacbes de
firmware da camera, sempre que disponibilizado pelo fabricante, em versdes de
producéo.

Requisitos minimos do hardware da camera

1.12.6.1. Deve ser nativamente IP, sem uso de conversores, possuir no minimo 1

(uma) interface de rede Fast Ethernet conforme padrdo IEEE 802.3 ou superior,
compativel com conector RJ-45;

1.12.6.2. Deve suportar alimentacdo por meio da tecnologia Power Over Ethernet

(conforme padrdo IEEE 802.3at ou 802.3af, de acordo com a poténcia da
camera);

1.12.6.3. Deve possuir capacidade de envio de no minimo 3 streams em simultaneo na

mesma qualidade;

1.12.6.4. Deve possuir resolucdo minima de 2.0 MP, Fullhd a taxa de 25 fps ou

superior, com WDR ativo a0 menos no stream principal.

1.12.6.5. Deve possuir sensor com tecnologia CMOS de 1/3” ou superior;
1.12.6.6. Deve possuir lente varifocal com distancia focal manualmente ajustavel entre

3,2 e 10 mm, sendo aceitas distancias focais minimas menores e distancias
focais méaximas maiores.

1.12.6.7. Deve possuir iluminador IR integrado de fabrica com alcance de 20 m ou

superior.

1.12.6.8. Deve possuir sensibilidade minima igual ou inferior a 0,1 lux em modo color e

0 lux em modo preto e branco (com iluminador IR);

1.12.6.9. Deve possuir suporte a armazenamento em SDCARD de 32GB ou superior;
1.12.6.10. N&o serédo aceitas cameras analogicas com codificadores internos, mesmo

guando estes estiverem montados no mesmo gabinete;

1.12.6.11. Deve suportar alcance dindmico estendido real (WDR) minimo de 120 dB,

1.12.7

ndo sendo aceito Digital WDR;
Requisitos minimos do software embarcado da camera
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1.12.7.1. Deve suportar 0s seguintes protocolos de rede: IPv4, IPv6, HTTPS, DDNS,
NTP, RTP/RTSP, UDP, DHCP, SMTP, FTP e SNMP;

1.12.7.2. Deve suportar atualizacédo de firmware direto pela plataforma de gestédo das
cameras;

1.12.7.3. Deve possuir funcao dia/noite;

1.12.7.4. Deve permitir configuracdo de mascaras de privacidade;

1.12.7.5. Deve suportar compressao de video para economia de largura de banda, tais
como H.264, zipstream, pelco smart compression, H.265 ou superior;

1.12.7.6. Deve possuir recursos de multistream;

1.12.7.7. Deve possuir protecdo por senha e/ou autenticagdo via IEEE 802.1x;

1.12.7.8. Devem ser capazes de transmitir imagens em fluxo de dados variavel
(Variable Bitrate - VBR) ou constante (Constant Bitrate — CBR);

1.12.7.9. Devem seguir padrdo ONVIF profile S;

1.12.7.10. Possuir capacidade de integracdo com o VMS fornecido;

1.12.7.11. Deverdo ser Plug and Play, ou seja, ao ser energizada a mesma devera auto
ajustar-se as condi¢des de iluminagéo existentes, sem necessidade de
intervengdo humana;

1.12.7.12. Deve detectar a remocéao de cartdo ou interrupcéo do fluxo de gravagao nos
servidores.

1.12.7.13. Deve permitir a geragdo de evento que permita aparecer na tela um aviso de
interrupcdo do armazenamento da gravagao.

1.12.7.14. Deve permitir a geracdo de evento que permita avisar quando houver perda
do sinal de video por blogueio da imagem ou mudanca de direcao de filmagem
(tentativa de sabotagem);

1.12.7.15. Deve possuir filtro de ruido digital (DNR) espaco-temporal: SSNR, 3D DNR,
2D/3D DNR, Axis Lightfinder ou equivalente

1.12.8 Aplicam-se a este item as definicbes do servi¢o continuado de locacédo, operacao e
manutencgdo de camera, elencadas a seguir:

1.12.8.1. O servico de locagdo de qualquer modelo de cdmera implica o dever da
CONTRATADA de manter em funcionamento o software cliente do VMS em
uma ou mais estacdes de monitoramento locais, a critério do responsével local,
e mediante acompanhamento e supervisao do TSI local;

1.12.8.2. Compreende a disponibilizacdo de licenga de software no servidor, se
necessario;

1.12.8.3. Compreende o servico de manutencdo preventiva na cadmera, composto
pelas acdes planejadas e/ou programadas que objetivam prevenir falhas no
funcionamento dos elementos dos sistemas sob contrato, bem como da sua

interoperabilidade. Essas a¢des incluem, mas nao se limitam a:
1.12.8.3.1. Alimpeza de lentes e cupulas;

1.12.8.3.2.  Ajustes de posicionamento;

1.12.8.3.3.  Verificacdo de intensidade de iluminadores;

1.12.8.3.4.  VerificagGes e testes periddicos de conexdes de cabeamento l6gico;

1.12.8.3.5.  VerificagGes e testes nos componentes elétricos utilizados para alimentacédo dos equipamentos;
1.12.8.3.6.  Verificacao e testes nas baterias para alimentac¢éo extra, se houver;

1.12.8.3.7.  Verificagdo e testes periédicos de desempenho dos elementos da rede légica;

1.12.8.3.8.  Verificagcdo de performance e situagcdo dos equipamentos;

1.12.8.3.9. Limpeza preventiva externa e interna;

1.12.8.3.10. Limpeza de contatos elétricos;
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1.12.8.3.11. Verificagdo de vedacao externa para evitar-se a agéo de intempéries; e

1.12.8.3.12. Atualizacéo de versao de software embarcado fornecidos pelo fabricante;

1.12.8.4. Integra a Manutencgdo Preventiva a correcdo de todas as condi¢des de
irregularidade da instalacédo do equipamento, como: reparo nas protecoes,
suspensoes e fixacdes dos aparelhos (chumbadores, bases, abracadeiras, mao
francesa, grades de protecéo, etc.).

1.12.8.5. Compreende os servicos de Manutengéo Preventiva em que deverao ser
executados os servicos de recuperacdo dos equipamentos, naquilo que se
encontra fora da normalidade, como lubrificagdo dos componentes mecéanicos,
substituicdo de cabos, conectores e corddes e reinstalacdo, inclusive em caso
de queda ou vandalismo, respeitadas as provisdes contratuais;

1.12.8.6. Todos os materiais e insumos necessarios a essas manutencdes devem
estar inclusos nos valores das propostas apresentadas.

1.12.8.7. A Manutencgéao Corretiva visa a colocar em funcionamento o
equipamento/sistema paralisado ou em funcionamento irregular, em condi¢des
normais de operacédo, quando da ocorréncia de eventuais falhas. Os servigos
abrangerdo as intervencdes de técnicos para recuperacao do sistema,
efetuados com a substituicdo de partes, pegcas ou componentes avariados,
ajustando, limpando e testando o funcionamento dos equipamentos.

1.12.8.8. A Manutenc¢dao Corretiva sera procedida, quando a CONTRATANTE acusar
funcionamento irregular de algum dos equipamentos contidos no contrato, e
solicitar corregdo do mesmo mediante abertura de chamado.

1.12.8.9. Caso a CONTRATADA perceba o malfuncionamento de qualquer item do
contrato antes da notificacdo da CONTRATANTE, tera o dever de proceder ao
solucionamento do problema e de informar o ocorrido a CONTRATANTE.

1.12.8.10. A CONTRATADA devera monitorar a disponibilizagdo de novos chamados
abertos pela CONTRATANTE em sistema proprio cujo acesso sera fornecido
por esta Ultima. Nesse sistema, devera registrar, a partir do recebimento de um

novo chamado:
1.12.8.10.1. A previsao de atendimento do chamado, que ocorrera em concomitancia ao agendamento da visita com
o responsavel local;

1.12.8.10.2. O inicio do atendimento;

1.12.8.10.3. O fim da visita, com descri¢cao dos sintomas verificados pelo técnico e o éxito ou falha na solugdo do
problema naquela visita. Em caso de éxito, deverdo ser incluidas fotos da solu¢éo, e em caso de
adiamento da solucado, devem ser documentados os motivos da impossibilidade de finalizacdo do
atendimento; e

1.12.8.10.4. Caso sejam necessarias visitas subsequentes, todas deverdo ser documentadas da mesma maneira no
mesmo sistema de chamados.

1.12.9 Aplicam-se a este item as definicdes do servico basico continuado de locacéo,
operacdo e manutencgdo de equipamento, elencadas a seguir:

1.12.9.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.12.9.2. O servico compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.12.9.3. O servico compreenderd a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.12.9.4. A CONTRATADA devera disponibilizar e realizar manutencao do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
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cabeamento de rede, unidades de armazenamento, sistemas operacionais,
magquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servi¢cos
gue se facam necessarios para gue o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;
1.12.9.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessérias para o funcionamento de todos os equipamentos
indicados, onde couber;
1.12.9.6. Caso nao seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.12.9.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.12.9.8. Nao serdo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencdo de equipamento;
1.12.9.9. Todos 0s servicos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.12.9.10. A CONTRATADA devera prestar suporte de servigcos, compreendendo
reparos e substituicbes de pecas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou san¢des aplicaveis.
1.12.9.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsédo de resolugdo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.12.9.12. A contratada deve prever em seu custo total mensal para fornecimento do
servico de manutencao e suporte técnico descritos neste contrato, todos os
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execuc¢ao dos servicos de reparos.
1.12.9.13. Todos os materiais, pecas e componentes dos sistemas desta contratacéo
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa deverd manter em estoque proprio equipamentos
completos para substituicdo imediata mediante servigo de logistica proprio
sempre que a solucdo ndo puder ser alcan¢ada nos prazos previstos em
contrato.
1.12.9.14. Fara parte do fornecimento obrigatorio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operacédo de manutencao, utilizados na recuperagao do
equipamento, a exemplo de, mas nao restritos a:
1.12.9.14.1. ferramentas operacionais, inclusive escada;
1.12.9.14.2. aparelhos de medigéo;
1.12.9.14.3. 6leo lubrificante;

1.12.9.14.4. estopas;
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1.12.9.14.5. parafusos;
1.12.9.14.6. pincéis para recuperagao de pegas enferrujadas;
1.12.9.14.7. borrachas de apoio;
1.12.9.14.8. elementos de soldas, gases, soldas e seus ferramentais; e
1.12.9.14.9. EPI'S (equipamento de Protegdo Individual de Seguranca).
1.12.9.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes

do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.12.9.15.1. correias;

1.12.9.15.2. polias;

1.12.9.15.3. cuUpulas;
1.12.9.15.4. protetores;
1.12.9.15.5. filtros de linha;
1.12.9.15.6. parafusos;
1.12.9.15.7. conectores;
1.12.9.15.8. suportes de fixagéo;
1.12.9.15.9. fiac&o elétrica; e

1.12.9.15.10. cabeamento em geral e disjuntores.

ltem 1.13. Camera fixa com foco automatico para area
interna sem analiticos - Servico continuado de locacao,
inclusive manutencao

1.13.1 Este item compreende o fornecimento de licenga de software no servidor compativel
com as funcionalidades especificas da camera.

1.13.2 Este item compreende o custo associado a eventuais necessidades de upgrade de
hardware ou software no servidor.

1.13.3 Este item compreende o fornecimento de licenga de software no servidor compativel
com os botdes de péanico e/ou sensores de presenca que nela forem instalados.

1.13.4 Este item compreende o fornecimento de cartdo SD com capacidade para
armazenar, no minimo, 2 dias de gravagfes da camera. Este cartdo devera ser
substituido sempre que apresentar qualquer malfuncionamento, e devera ser
gravado em concomiténcia com as gravacdes enviadas para o(s) servidor(es) de
gravagoes local(is).

1.13.5 Este item compreende o servico manual ou automatizado de atualiza¢gbes de
firmware da camera, sempre que disponibilizado pelo fabricante, em versdes de
producéao.

1.13.6 Requisitos minimos do hardware da camera

1.13.6.1. Deve ser nativamente IP, sem uso de conversores, possuir no minimo 1
(uma) interface de rede Fast Ethernet conforme padrdo IEEE 802.3 ou superior,

compativel com conector RJ-45;
1.13.6.2. Deve possuir entrada e saida para alarme;
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1.13.6.3. Deve suportar alimentacdo por meio da tecnologia Power Over Ethernet
(conforme padrao IEEE 802.3at ou 802.3af, de acordo com a poténcia da
camera);

1.13.6.4. Deve possuir capacidade de envio de no minimo 3 streams em simultdneo na
mesma qualidade;

1.13.6.5. Deve possuir resolucdo minima de 2.0 MP, Fullhd a taxa de 25 fps ou
superior, com WDR ativo ao menos no stream principal.

1.13.6.6. Deve possuir sensor com tecnologia CMOS de 1/3” ou superior;

1.13.6.7. Deve possuir lente varifocal motorizada com distancia focal entre 3.4 e 8.9
mm. Serdo aceitas distancias focais minimas menores e distancias focais
maximas maiores.

1.13.6.8. Deve possuir iluminador IR integrado de fabrica com alcance de 20 m ou
superior.

1.13.6.9. Deve possuir sensibilidade minima igual ou inferior a 0,1 lux em modo color e
0 lux em modo preto e branco (com iluminador IR);

1.13.6.10. Deve possuir suporte a armazenamento em SDCARD;

1.13.6.11. Nao serédo aceitas cameras analdgicas com codificadores internos, mesmo
guando estes estiverem montados no mesmo gabinete;

1.13.6.12. Deve suportar alcance dinamico estendido real (WDR) minimo de 120 dB,
nao sendo aceito Digital WDR;

1.13.7 Requisitos minimos do software embarcado da camera

1.13.7.1. Deve suportar os seguintes protocolos de rede: IPv4, IPv6, HTTPS, DDNS,
NTP, RTP/RTSP, UDP, DHCP, SMTP, FTP e SNMP;

1.13.7.2. Deve suportar atualizacéo de firmware direto pela plataforma de gestédo das
cameras;

1.13.7.3. Deve possuir capacidade de rotacionar a imagem (modo corredor);

1.13.7.4. Deve possuir funcdo dia/noite;

1.13.7.5. Deve permitir configuracdo de mascaras de privacidade;

1.13.7.6. Deve suportar compressao de video para economia de largura de banda, tais
como H.264+, zipstream, pelco smart compression, H.265 ou superior;

1.13.7.7. Deve possuir recursos de multistream;

1.13.7.8. Deve possuir protecéo por senha e/ou autenticacdo via IEEE 802.1x;

1.13.7.9. Deve possuir registros de acesso de usuarios (log).

1.13.7.10. Devem ser capazes de transmitir imagens em fluxo de dados variavel
(Variable Bitrate - VBR) ou constante (Constant Bitrate — CBR);

1.13.7.11. Devem possuir API (Application Program Interface) para integracdo de
software;

1.13.7.12. Devem seguir padrédo ONVIF profile S;

1.13.7.13. Possuir capacidade de integracdo com o VMS fornecido;

1.13.7.14. Deveréo ser Plug and Play, ou seja, ao ser energizada a mesma devera auto
ajustar-se as condicdes de iluminagao existentes, sem necessidade de
intervengdo humana;

1.13.7.15. Deve detectar a remocé&o de cartdo ou interrupcéo do fluxo de gravacdo nos
servidores.

1.13.7.16. Deve permitir a geragdo de evento que permita aparecer na tela um aviso de
interrupcdo do armazenamento da gravacao.

1.13.7.17. Deve permitir a geracdo de evento que permita avisar quando houver perda
do sinal de video por bloqueio da imagem ou mudanca de direcdo de filmagem
(tentativa de sabotagem);
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1.13.7.18. Deve possuir filtro de ruido digital (DNR) espago-temporal: SSNR, 3D DNR,
2D/3D DNR, Axis Lightfinder ou equivalente
1.13.8 Aplicam-se a este item as definicdes do servi¢o continuado de locacédo, operacédo e
manutencdo de camera, elencadas a seguir:

1.13.8.1. O servico de locacdo de qualquer modelo de camera implica o dever da
CONTRATADA de manter em funcionamento o software cliente do VMS em
uma ou mais estacdes de monitoramento locais, a critério do responsével local,
e mediante acompanhamento e supervisdo do TSI local;
1.13.8.2. Compreende a disponibilizacdo de licenga de software no servidor, se
necessario;
1.13.8.3. Compreende o servico de manutencdo preventiva na camera, composto
pelas a¢bes planejadas e/ou programadas que objetivam prevenir falhas no
funcionamento dos elementos dos sistemas sob contrato, bem como da sua
interoperabilidade. Essas a¢des incluem, mas néo se limitam a:
1.13.8.3.1.  Alimpeza de lentes e cupulas;
1.13.8.3.2.  Ajustes de posicionamento;
1.13.8.3.3.  Verificagdo de intensidade de iluminadores;
1.13.8.3.4.  VerificagOes e testes periddicos de conexdes de cabeamento l6gico;
1.13.8.3.5.  VerificagGes e testes nos componentes elétricos utilizados para alimentacéo dos equipamentos;
1.13.8.3.6.  Verificagdo e testes nas baterias para alimentacéo extra, se houver;
1.13.8.3.7.  Verificagdo e testes periédicos de desempenho dos elementos da rede I6gica;
1.13.8.3.8.  Verificagdo de performance e situagdo dos equipamentos;
1.13.8.3.9. Limpeza preventiva externa e interna;
1.13.8.3.10. Limpeza de contatos elétricos;

1.13.8.3.11. Verificacao de vedacao externa para evitar-se a agao de intempéries; e

1.13.8.3.12. Atualizacéo de verséo de software embarcado fornecidos pelo fabricante;

1.13.8.4. Integra a Manutengdo Preventiva a correcdo de todas as condic¢des de
irregularidade da instalacdo do equipamento, como: reparo nas protecoes,
suspensoes e fixacdes dos aparelhos (chumbadores, bases, abracadeiras, mao
francesa, grades de protecéo, etc.).

1.13.8.5. Compreende os servicos de Manutencao Preventiva em que deverao ser
executados os servicos de recuperacdo dos equipamentos, naquilo que se
encontra fora da normalidade, como lubrificacdo dos componentes mecanicos,
substituicdo de cabos, conectores e corddes e reinstalacéo, inclusive em caso
de queda ou vandalismo, respeitadas as provisdes contratuais;

1.13.8.6. Todos os materiais e insumos necessarios a essas manutencdes devem
estar inclusos nos valores das propostas apresentadas.

1.13.8.7. A Manutencao Corretiva visa a colocar em funcionamento o
equipamento/sistema paralisado ou em funcionamento irregular, em condi¢des
normais de operagéo, quando da ocorréncia de eventuais falhas. Os servigos
abrangeréo as intervencdes de técnicos para recuperacao do sistema,
efetuados com a substituicdo de partes, pecas ou componentes avariados,
ajustando, limpando e testando o funcionamento dos equipamentos.

1.13.8.8. A Manutencgédo Corretiva sera procedida, quando a CONTRATANTE acusar
funcionamento irregular de algum dos equipamentos contidos no contrato, e
solicitar corre¢cdo do mesmo mediante abertura de chamado.
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1.13.8.9. Caso a CONTRATADA perceba o malfuncionamento de qualquer item do
contrato antes da notificacdo da CONTRATANTE, tera o dever de proceder ao
solucionamento do problema e de informar o ocorrido a CONTRATANTE.

1.13.8.10. A CONTRATADA devera monitorar a disponibilizagdo de novos chamados
abertos pela CONTRATANTE em sistema proprio cujo acesso sera fornecido
por esta Ultima. Nesse sistema, devera registrar, a partir do recebimento de um

novo chamado:
1.13.8.10.1. A previsao de atendimento do chamado, que ocorrera em concomitancia ao agendamento da visita com
o responsavel local;

1.13.8.10.2. O inicio do atendimento;

1.13.8.10.3. O fim da visita, com descrigdo dos sintomas verificados pelo técnico e o éxito ou falha na solucéo do
problema naquela visita. Em caso de éxito, deverdo ser incluidas fotos da solucéo, e em caso de
adiamento da solugao, devem ser documentados os motivos da impossibilidade de finalizagdo do
atendimento; e

1.13.8.10.4. Caso sejam necessarias visitas subsequentes, todas deverdo ser documentadas da mesma maneira no
mesmo sistema de chamados.

1.13.9 Aplicam-se a este item as definicdes do servigo basico continuado de locagéo,
operagdo e manutencgdo de equipamento, elencadas a seguir:

1.13.9.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.13.9.2. O servico compreendera a atualiza¢do de software, modulos ou subsistemas,
sempre que disponivel;

1.13.9.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.13.9.4. A CONTRATADA devera disponibilizar e realizar manutencédo do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servicos
gue se facam necessarios para que o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;

1.13.9.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessarias para o funcionamento de todos 0s equipamentos
indicados, onde couber;

1.13.9.6. Caso ndo seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

1.13.9.7. Deveréo pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

1.13.9.8. Nao serdo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;

1.13.9.9. Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

1.13.9.10. A CONTRATADA devera prestar suporte de servigcos, compreendendo
reparos e substituicdes de pecgas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
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maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sanc¢fes aplicaveis.
1.13.9.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsdo de resolucéo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.13.9.12. A contratada deve prever em seu custo total mensal para fornecimento do
servico de manutencao e suporte técnico descritos neste contrato, todos 0s
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execugdo dos servi¢os de reparos.
1.13.9.13. Todos os materiais, pegas e componentes dos sistemas desta contratacéo
gue necessitarem de substituicdo deverédo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque préprio equipamentos
completos para substituicdo imediata mediante servico de logistica proprio
sempre que a solucéo ndo puder ser alcancada nos prazos previstos em
contrato.
1.13.9.14. Fard parte do fornecimento obrigatério pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagédo de manutencéo, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:
1.13.9.14.1. ferramentas operacionais, inclusive escada;
1.13.9.14.2. aparelhos de medigéo;
1.13.9.14.3. dleo lubrificante;
1.13.9.14.4. estopas;
1.13.9.14.5. parafusos;
1.13.9.14.6. pincéis para recuperagdo de pegas enferrujadas;
1.13.9.14.7. borrachas de apoio;
1.13.9.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.13.9.14.9. EPI'S (equipamento de Protegéo Individual de Seguranca).

1.13.9.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes
do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.13.9.15.1. correias;

1.13.9.15.2. polias;

1.13.9.15.3. cupulas;
1.13.9.15.4. protetores;
1.13.9.15.5. filtros de linha;
1.13.9.15.6. parafusos;
1.13.9.15.7. conectores;
1.13.9.15.8. suportes de fixacéo;
1.13.9.15.9. fiac&o elétrica; e

1.13.9.15.10. cabeamento em geral e disjuntores.
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ltem 1.14. Camera fixa 360° com lente tipo fisheye -
Servigco continuado de locacao, inclusive manutencéao

1.14.1 Este item compreende o fornecimento de licenga de software no servidor compativel

com as funcionalidades especificas da camera.

1.14.2 Este item compreende o custo associado a eventuais necessidades de upgrade de

hardware ou software no servidor.

1.14.3 Este item compreende o fornecimento de licenga de software no servidor compativel

com os botdes de péanico e/ou sensores de presenca que nela forem instalados.

1.14.4 Este item compreende o fornecimento de cartdo SD com capacidade para

armazenar, no minimo, 2 dias de gravacfes da camera. Este cartdo devera ser
substituido sempre que apresentar qualquer malfuncionamento, e devera ser
gravado em concomitancia com as gravagdes enviadas para o(s) servidor(es) de
gravacoes local(is).

1.14.5 Este item compreende o servico manual ou automatizado de atualiza¢cbes de

firmware da camera, sempre que disponibilizado pelo fabricante, em versées de
producéo.

1.14.6 Requisitos minimos do hardware da camera

1.14.6.1. Deve ser nativamente IP, sem uso de conversores, possuir no minimo 1
(uma) interface de rede Fast Ethernet conforme padrdo IEEE 802.3 ou superior,
compativel com conector RJ-45;

1.14.6.2. Deve possuir entrada e saida para alarme;

1.14.6.3. Deve suportar alimentacdo por meio da tecnologia Power Over Ethernet
(conforme padrao IEEE 802.3at ou 802.3af, de acordo com a poténcia da
camera);

1.14.6.4. Deve possuir capacidade de envio de multiplos streams em simultaneo.

1.14.6.5. Deve possuir resolucdo minima de 6.0 MP, a taxa de 25 fps ou superior, com
WDR ativo, no stream principal;

1.14.6.6. Deve possuir sensor com tecnologia CMOS de 1/2” ou superior;

1.14.6.7. Deve possuir iluminador IR integrado de fabrica com alcance de 15 m ou
superior.

1.14.6.8. Deve possuir sensibilidade minima igual ou inferior a 0,16 lux em modo color
e 0 lux em modo preto e branco (com iluminador IR);

1.14.6.9. Deve possuir suporte a armazenamento em SDCARD;

1.14.6.10. Nao serédo aceitas cameras analdgicas com codificadores internos, mesmo
guando estes estiverem montados no mesmo gabinete;

1.14.6.11. Deve suportar alcance dinamico estendido real (WDR) ou Digital WDR
(DWDRY);

1.14.6.12. Deve possuir nivel de protecédo IP66 e IK10;

1.14.6.13. Deve possuir filtro de ruido digital (DNR) espaco-temporal: SSNR, 3D DNR,
2D/3D DNR, Axis Lightfinder ou equivalente

1.14.6.14. Deve possuir campo de visdo minimo de 180° na horizontal e 180° na
vertical, sendo aceitos angulos maiores em uma ou em ambas as coordenadas.

1.14.7 Requisitos minimos do software embarcado da camera

1.14.7.1. Deve suportar 0s seguintes protocolos de rede: IPv4, IPv6, HTTPS, DDNS,
NTP, RTP/RTSP, UDP, DHCP, SMTP, FTP e SNMP;
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1.14.7.2. Deve suportar atualizacéo de firmware direto pela plataforma de gestédo das
cameras;

1.14.7.3. Deve possuir funcao dia/noite;

1.14.7.4. Deve permitir configuracdo de mascaras de privacidade;

1.14.7.5. Deve suportar compressao de video para economia de largura de banda, tais
como H.264, zipstream, pelco smart compression, H.265 ou superior;

1.14.7.6. Deve possuir protecéo por senha e/ou autenticagéo via IEEE 802.1x;

1.14.7.7. Deve possuir registros de acesso de usuarios (log).

1.14.7.8. Devem ser capazes de transmitir imagens em fluxo de dados variavel
(Variable Bitrate - VBR) ou constante (Constant Bitrate — CBR);

1.14.7.9. Devem possuir API (Application Program Interface) para integracao de
software;

1.14.7.10. Devem seguir padrdo ONVIF profile S;

1.14.7.11. Possuir capacidade de integracdo com o VMS fornecido;

1.14.7.12. Deveréo ser Plug and Play, ou seja, ao ser energizada a mesma devera auto
ajustar-se as condi¢des de iluminagéo existentes, sem necessidade de
intervengdo humana;

1.14.7.13. Deve detectar a remocéao de cartdo ou interrupcéo do fluxo de gravagao nos
servidores.

1.14.7.14. Deve permitir a geragcdo de evento que permita aparecer na tela um aviso de
interrupcdo do armazenamento da gravacao.

1.14.7.15. Deve permitir a geracdo de evento que permita avisar quando houver perda
do sinal de video por blogueio da imagem ou mudanca de direcao de filmagem
(tentativa de sabotagem);

1.14.8 Aplicam-se a este item as definicbes do servi¢o continuado de locacéo, operacéo e
manutencéo de camera, elencadas a seguir:

1.14.8.1. O servico de locacdo de qualquer modelo de camera implica o dever da
CONTRATADA de manter em funcionamento o software cliente do VMS em
uma ou mais esta¢des de monitoramento locais, a critério do responséavel local,
e mediante acompanhamento e supervisdo do TSI local,

1.14.8.2. Compreende a disponibilizacéo de licenga de software no servidor, se
necessario;

1.14.8.3. Compreende o servico de manutencao preventiva na camera, composto
pelas acdes planejadas e/ou programadas que objetivam prevenir falhas no
funcionamento dos elementos dos sistemas sob contrato, bem como da sua

interoperabilidade. Essas ag¢fes incluem, mas néo se limitam a:
1.14.8.3.1.  Alimpeza de lentes e cuUpulas;

1.14.8.3.2.  Ajustes de posicionamento;

1.14.8.3.3.  Verificagéo de intensidade de iluminadores;

1.14.8.3.4.  VerificagBes e testes periddicos de conexdes de cabeamento 16gico;

1.14.8.3.5.  VerificagBes e testes nos componentes elétricos utilizados para alimenta¢éo dos equipamentos;
1.14.8.3.6.  Verificagdo e testes nas baterias para alimentacéo extra, se houver;

1.14.8.3.7.  Verificagdo e testes periddicos de desempenho dos elementos da rede I6gica;

1.14.8.3.8.  Verificacdo de performance e situacao dos equipamentos;

1.14.8.3.9. Limpeza preventiva externa e interna;

1.14.8.3.10. Limpeza de contatos elétricos;

1.14.8.3.11. Verificagdo de vedacao externa para evitar-se a acéo de intempéries; e
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1.14.8.3.12. Atualizacéo de verséao de software embarcado fornecidos pelo fabricante;

1.14.8.4. Integra a Manutencgdo Preventiva a correcdo de todas as condi¢des de
irregularidade da instalacdo do equipamento, como: reparo nas protecoes,
suspensoes e fixacdes dos aparelhos (chumbadores, bases, abragcadeiras, mao
francesa, grades de protecéao, etc.).

1.14.8.5. Compreende os servicos de Manutengéo Preventiva em que deverao ser
executados os servicos de recuperacdo dos equipamentos, naquilo que se
encontra fora da normalidade, como lubrificacdo dos componentes mecanicos,
substituicdo de cabos, conectores e corddes e reinstalacdo, inclusive em caso
de queda ou vandalismo, respeitadas as provisdes contratuais;

1.14.8.6. Todos os materiais e insumos necessarios a essas manutencdes devem
estar inclusos nos valores das propostas apresentadas.

1.14.8.7. A Manutencgéo Corretiva visa a colocar em funcionamento o
equipamento/sistema paralisado ou em funcionamento irregular, em condi¢des
normais de operacédo, quando da ocorréncia de eventuais falhas. Os servigos
abrangeréo as intervencdes de técnicos para recuperacao do sistema,
efetuados com a substituicdo de partes, pecas ou componentes avariados,
ajustando, limpando e testando o funcionamento dos equipamentos.

1.14.8.8. A Manutencgdo Corretiva sera procedida, quando a CONTRATANTE acusar
funcionamento irregular de algum dos equipamentos contidos no contrato, e
solicitar corregdo do mesmo mediante abertura de chamado.

1.14.8.9. Caso a CONTRATADA perceba o malfuncionamento de qualquer item do
contrato antes da notificacdo da CONTRATANTE, tera o dever de proceder ao
solucionamento do problema e de informar o ocorrido a CONTRATANTE.

1.14.8.10. A CONTRATADA devera monitorar a disponibilizacdo de novos chamados
abertos pela CONTRATANTE em sistema proprio cujo acesso sera fornecido
por esta Ultima. Nesse sistema, devera registrar, a partir do recebimento de um

novo chamado:
1.14.8.10.1. A previsao de atendimento do chamado, que ocorrera em concomitancia ao agendamento da visita com
o responsavel local;

1.14.8.10.2. O inicio do atendimento;

1.14.8.10.3. O fim da visita, com descrigdo dos sintomas verificados pelo técnico e o éxito ou falha na solugéo do
problema naquela visita. Em caso de éxito, deverdo ser incluidas fotos da solucao, e em caso de
adiamento da solucéo, devem ser documentados os motivos da impossibilidade de finalizagdo do
atendimento; e

1.14.8.10.4. Caso sejam necessarias visitas subsequentes, todas dever&o ser documentadas da mesma maneira no
mesmo sistema de chamados.

1.14.9 Aplicam-se a este item as definicdes do servico basico continuado de locagéo,
operacdo e manutencgdo de equipamento, elencadas a seguir:

1.14.9.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.14.9.2. O servico compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.14.9.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.14.9.4. A CONTRATADA devera disponibilizar e realizar manutencao do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servicos
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gue se facam necessarios para que o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;
1.14.9.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessarias para o funcionamento de todos os equipamentos
indicados, onde couber;
1.14.9.6. Caso ndo seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.14.9.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.14.9.8. N&o serdo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;
1.14.9.9. Todos 0s servicos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.14.9.10. A CONTRATADA devera prestar suporte de servigcos, compreendendo
reparos e substituicdes de pecgas, inclusive em casos de queda e/ou
vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se a
colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sanc¢fes aplicaveis.
1.14.9.11. A empresa contratada sera responsavel por intermediar junto ao fabricante o
processo de RMA (troca do equipamento em caso de defeito) e devera
disponibilizar equipamento equivalente, caso a previsédo de resolugdo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.14.9.12. A contratada deve prever em seu custo total mensal para fornecimento do
servi¢co de manutencgao e suporte técnico descritos neste contrato, todos 0s
custos com materiais e equipamentos de reposicdo, visando a substituicdo de
um danificado até a execugdo dos servi¢os de reparos.
1.14.9.13. Todos os materiais, pecas e componentes dos sistemas desta contratacao
gue necessitarem de substituicdo deverdo ser fornecidos pela CONTRATADA,
inclusive em casos de acidente ou vandalismo, respeitado o previsto em
contrato. A empresa devera manter em estoque préprio equipamentos
completos para substituicdo imediata mediante servico de logistica proprio
sempre que a solucéo ndo puder ser alcangada nos prazos previstos em
contrato.
1.14.9.14. Fara parte do fornecimento obrigat6rio pela CONTRATADA, sem 6nus
adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagdo de manutencéo, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:
1.14.9.14.1. ferramentas operacionais, inclusive escada;
1.14.9.14.2. aparelhos de medic¢éo;
1.14.9.14.3. 6leo lubrificante;
1.14.9.14.4. estopas;

1.14.9.14.5. parafusos;
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1.14.9.14.6. pincéis para recuperagao de pegas enferrujadas;
1.14.9.14.7. borrachas de apoio;
1.14.9.14.8. elementos de soldas, gases, soldas e seus ferramentais; e
1.14.9.14.9. EPI'S (equipamento de Protecéo Individual de Segurancga).
1.14.9.15. E parte da responsabilidade da CONTRATADA o fornecimento das subpartes

do sistema que proporcionem o funcionamento regular dos componentes tais

como, mas nao restritos a:
1.14.9.15.1. correias;

1.14.9.15.2. polias;

1.14.9.15.3. culpulas;
1.14.9.15.4. protetores;
1.14.9.15.5. filtros de linha;
1.14.9.15.6. parafusos;
1.14.9.15.7. conectores;
1.14.9.15.8. suportes de fixacéo;
1.14.9.15.9. fiac&o elétrica; e

1.14.9.15.10. cabeamento em geral e disjuntores.

ltem 1.15. Camera fixa para area externa - Servigo
continuado de locacao, inclusive manutencao

1.15.1 Este item compreende o fornecimento de licenca de software no servidor compativel
com as funcionalidades especificas da camera.

1.15.2 Este item compreende o custo associado a eventuais necessidades de upgrade de
hardware ou software no servidor.

1.15.3 Este item compreende o fornecimento de licenca de software no servidor compativel
com os botdes de péanico e/ou sensores de presenca que nela forem instalados.

1.15.4 Este item compreende o fornecimento de cartdo SD com capacidade para
armazenar, no minimo, 2 dias de grava¢fes da camera. Este cartdo devera ser
substituido sempre que apresentar qualquer malfuncionamento, e devera ser
gravado em concomiténcia com as gravacdes enviadas para o(s) servidor(es) de
gravagoes local(is).

1.15.5 Este item compreende o servico manual ou automatizado de atualizacBes de
firmware da camera, sempre que disponibilizado pelo fabricante, em versdes de
producéo.

1.15.6 Requisitos minimos do hardware da camera

1.15.6.1. Deve ser nativamente IP, sem uso de conversores, possuir no minimo 1
(uma) interface de rede Fast Ethernet conforme padréo IEEE 802.3 ou superior,
compativel com conector RJ-45;

1.15.6.2. Deve possuir entrada e saida tipo contato seco para alarme;

1.15.6.3. Deve suportar alimentacdo por meio da tecnologia Power Over Ethernet
(conforme padréo IEEE 802.3at ou 802.3af, de acordo com a poténcia da
camera);
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1.15.6.4. Deve possuir resolucdo minima de 2.0 MP, Fullhd a taxa de 25 fps ou
superior, com WDR ativo a0 menos no stream principal.

1.15.6.5. Deve possuir sensor com tecnologia CMOS de 1/3” ou superior;

1.15.6.6. Deve possuir lente varifocal motorizada com distancia focal entre 3.4 e 8.9
mm. Serdo aceitas distancias focais minimas menores e distancias focais
maximas maiores.

1.15.6.7. Deve possuir iluminador IR integrado de fabrica com alcance de 30 m ou
superior;

1.15.6.8. Deve possuir sensibilidade minima igual ou inferior a 0,1 lux em modo color e
0 lux em modo preto e branco (com iluminador IR);

1.15.6.9. Deve possuir suporte a armazenamento em SDCARD;

1.15.6.10. Na&o serdo aceitas cameras analégicas com codificadores internos, mesmo
guando estes estiverem montados no mesmo gabinete;

1.15.6.11. Deve suportar alcance dinamico estendido real (WDR) de 120 dB ou
superior, ndo sendo aceito Digital WDR,;

1.15.6.12. Deve possuir nivel de prote¢éo IP66 e IK10;

1.15.7 Requisitos minimos do software embarcado da camera

1.15.7.1. Deve suportar 0s seguintes protocolos de rede: IPv4, IPv6, HTTPS, DDNS,
NTP, RTP/RTSP, UDP, DHCP, SMTP, FTP e SNMP;

1.15.7.2. Deve suportar atualizagéo de firmware direto pela plataforma de gestéo das
cameras;

1.15.7.3. Deve possuir funcdo dia/noite;

1.15.7.4. Deve permitir configuracdo de mascaras de privacidade;

1.15.7.5. Deve suportar compresséao de video para economia de largura de banda, tais
como H.264, zipstream, pelco smart compression, H.265 ou superior;

1.15.7.6. Deve possuir recursos de multistream;

1.15.7.7. Deve possuir protecdo por senha e/ou autenticagcdo via IEEE 802.1x;

1.15.7.8. Deve possuir registros de acesso de usuarios (log).

1.15.7.9. Devem ser capazes de transmitir imagens em fluxo de dados variavel
(Variable Bitrate - VBR) ou constante (Constant Bitrate — CBR);

1.15.7.10. Devem possuir API (Application Program Interface) para integracdo de
software;

1.15.7.11. Devem seguir padrdo ONVIF profile S;

1.15.7.12. Possuir capacidade de integracdo com o VMS fornecido;

1.15.7.13. Deveréo ser Plug and Play, ou seja, ao ser energizada a mesma devera auto
ajustar-se as condi¢des de iluminagéo existentes, sem necessidade de
intervengdo humana;

1.15.7.14. Deve detectar a remocédo de cartdo ou interrupcéo do fluxo de gravacao nos
servidores.

1.15.7.15. Deve permitir a geragdo de evento que permita aparecer na tela um aviso de
interrupcdo do armazenamento da gravagao.

1.15.7.16. Deve permitir a geracdo de evento que permita avisar quando houver perda
do sinal de video por bloqueio da imagem ou mudanca de direcao de filmagem
(tentativa de sabotagem);

1.15.7.17. Deve possuir filtro de ruido digital (DNR) espaco-temporal: SSNR, 3D DNR,
2D/3D DNR, Axis Lightfinder ou equivalente

1.15.8 Requisitos minimos de video analiticos

1.15.8.1. A empresa podera propor solucdo de analiticos baseados em Servidor Local
ou em sistema embarcado na camera, indistintamente. O pagamento deste item
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serd feito mediante o ateste de que as imagens recebidas estdo sendo
analisadas automaticamente pelo sistema.

1.15.8.2. O sistema deve possuir recursos de gravacao por deteccdo de movimento,
permitindo a configuracéo de areas onde o movimento deve ser detectado e
gere alarme, e &reas onde 0 movimento ndo deve ser detectado, e ndo gere
alarmes;

1.15.8.3. O sistema deve detectar objetos e pessoas (face e corpo),
independentemente de reconhecimento facial.

1.15.8.4. O sistema deve ignorar alteracbes ambientais, incluindo chuva, granizo,
vento, arvores balangcando e mudancas graduais de luz;

1.15.8.5. O sistema deve classificar objetos e pessoas (género, idade e cor da roupa);

1.15.8.6. O sistema deve detectar eventos do mecanismo de disparo;

1.15.8.7. O sistema deve detectar eventos do mecanismo de disparo em varias linhas;

” HIE

1.15.8.8. O sistema deve detectar eventos de “entra”, “sai”, “aparece”, “desaparece”,
“dentro de”, “vadiagem”, “deixa coisas para tras” e “leva consigo”;
1.15.8.9. O sistema deve detectar e classificar veiculos de duas rodas e veiculos de
guatro rodas, com base nas suas caracteristicas fisicas e independentemente
de reconhecimento de placa. Deve também identificar tipo de veiculo e cor.
1.15.8.10. Cada fluxo de imagem devera ser tratado por pelo menos 4 (quatro) dos
analiticos de que tratam os itens acima, simultaneamente, sem perda de
desempenho perceptivel pelo operador.
1.15.8.11. O item contempla o servigo de ajuste fino da configuracéo dos analiticos de
video basicos, sempre que considerado necessario pela CONTRATANTE, além
da configuracéo, durante a operacao, de quais analiticos devem ser ativados ou
desativados, a qualquer tempo.
1.15.9 Aplicam-se a este item as definicdes do servigo continuado de locagéo, operacéo e
manutencgdo de camera, elencadas a seguir:

1.15.9.1. O servico de locacdo de qualquer modelo de camera implica o dever da
CONTRATADA de manter em funcionamento o software cliente do VMS em
uma ou mais esta¢des de monitoramento locais, a critério do responséavel local,
e mediante acompanhamento e supervisdo do TSI local;

1.15.9.2. Compreende a disponibilizacdo de licenga de software no servidor, se
necessario;

1.15.9.3. Compreende o servico de manutencdo preventiva na cadmera, composto
pelas acdes planejadas e/ou programadas que objetivam prevenir falhas no
funcionamento dos elementos dos sistemas sob contrato, bem como da sua

interoperabilidade. Essas a¢des incluem, mas nao se limitam a:
1.15.9.3.1. Alimpeza de lentes e clpulas;

1.15.9.3.2.  Ajustes de posicionamento;

1.15.9.3.3.  Verificacdo de intensidade de iluminadores;

1.15.9.3.4.  VerificagGes e testes periddicos de conexdes de cabeamento l6gico;

1.15.9.3.5.  VerificagBes e testes nos componentes elétricos utilizados para alimentacéo dos equipamentos;
1.15.9.3.6.  Verificagdo e testes nas baterias para alimentacdo extra, se houver;

1.15.9.3.7.  Verificagdo e testes periddicos de desempenho dos elementos da rede I6gica;

1.15.9.3.8.  Verificag&o de performance e situagéo dos equipamentos;

1.15.9.3.9. Limpeza preventiva externa e interna;

1.15.9.3.10. Limpeza de contatos elétricos;
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1.15.9.3.11. Verificagdo de vedagao externa para evitar-se a agéo de intempéries; e

1.15.9.3.12. Atualizacéo de verséao de software embarcado fornecidos pelo fabricante;

1.15.9.4. Integra a Manuteng&o Preventiva a corregdo de todas as condi¢des de
irregularidade da instalacédo do equipamento, como: reparo nas protecoes,
suspensoes e fixacdes dos aparelhos (chumbadores, bases, abracadeiras, mao
francesa, grades de protecéo, etc.).

1.15.9.5. Compreende os servicos de Manutengéo Preventiva em que deverao ser
executados os servicos de recuperacdo dos equipamentos, naquilo que se
encontra fora da normalidade, como lubrificagdo dos componentes mecéanicos,
substituicdo de cabos, conectores e corddes e reinstalacdo, inclusive em caso
de queda ou vandalismo, respeitadas as provisdes contratuais;

1.15.9.6. Todos os materiais e insumos necessarios a essas manutencdes devem
estar inclusos nos valores das propostas apresentadas.

1.15.9.7. A Manutencgéao Corretiva visa a colocar em funcionamento o
equipamento/sistema paralisado ou em funcionamento irregular, em condi¢des
normais de operacédo, quando da ocorréncia de eventuais falhas. Os servigos
abrangerdo as intervencdes de técnicos para recuperacao do sistema,
efetuados com a substituicdo de partes, pecas ou componentes avariados,
ajustando, limpando e testando o funcionamento dos equipamentos.

1.15.9.8. A Manutenc¢do Corretiva sera procedida, quando a CONTRATANTE acusar
funcionamento irregular de algum dos equipamentos contidos no contrato, e
solicitar corregdo do mesmo mediante abertura de chamado.

1.15.9.9. Caso a CONTRATADA perceba o malfuncionamento de qualquer item do
contrato antes da notificacdo da CONTRATANTE, tera o dever de proceder ao
solucionamento do problema e de informar o ocorrido a CONTRATANTE.

1.15.9.10. A CONTRATADA devera monitorar a disponibilizagdo de novos chamados
abertos pela CONTRATANTE em sistema proprio cujo acesso sera fornecido
por esta Ultima. Nesse sistema, devera registrar, a partir do recebimento de um

novo chamado:
1.15.9.10.1. A previsao de atendimento do chamado, que ocorrera em concomitancia ao agendamento da visita com
o responsavel local;

1.15.9.10.2. O inicio do atendimento;

1.15.9.10.3. O fim da visita, com descri¢cao dos sintomas verificados pelo técnico e o éxito ou falha na soluc¢éo do
problema naquela visita. Em caso de éxito, deveréo ser incluidas fotos da solucéo, e em caso de
adiamento da solucado, devem ser documentados os motivos da impossibilidade de finalizacdo do
atendimento; e

1.15.9.10.4. Caso sejam necessarias visitas subsequentes, todas deverdo ser documentadas da mesma maneira no
mesmo sistema de chamados.

1.15.10 Aplicam-se a este item as definicdes do servigo basico continuado de
locacéo, operacdo e manutencdo de equipamento, elencadas a seguir:

1.15.10.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.15.10.2. O servico compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.15.10.3. O servico compreenderd a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.15.10.4. A CONTRATADA devera disponibilizar e realizar manutencéo do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
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cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servicos
gue se facam necessarios para gue o sistema funcione completamente e tenha
0 maior tempo de uptime possivel,
1.15.10.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessérias para o funcionamento de todos os equipamentos
indicados, onde couber;
1.15.10.6. Caso nao seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.15.10.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.15.10.8. Nao seréo aceitas quaisquer substituicbes de componentes internos por
outros néo originais de fabrica para a manutencdo de equipamento;
1.15.10.9. Todos 0s servigcos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.15.10.10. A CONTRATADA deveré prestar suporte de servigos,
compreendendo reparos e substituicbes de pecas, inclusive em casos de queda
e/ou vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se
a colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sangdes aplicaveis.
1.15.10.11. A empresa contratada sera responsavel por intermediar junto ao
fabricante o processo de RMA (troca do equipamento em caso de defeito) e
deveré disponibilizar equipamento equivalente, caso a previsdo de resolugéo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.15.10.12. A contratada deve prever em seu custo total mensal para
fornecimento do servigo de manutencgéo e suporte técnico descritos neste
contrato, todos 0s custos com materiais e equipamentos de reposi¢éo, visando
a substituicdo de um danificado até a execucao dos servigos de reparos.
1.15.10.13. Todos os materiais, pecas e componentes dos sistemas desta
contratacdo que necessitarem de substituicdo deveréo ser fornecidos pela
CONTRATADA, inclusive em casos de acidente ou vandalismo, respeitado o
previsto em contrato. A empresa devera manter em estoque proprio
equipamentos completos para substituicdo imediata mediante servico de
logistica proprio sempre que a solucao nao puder ser alcancada nos prazos
previstos em contrato.
1.15.10.14. Faré parte do fornecimento obrigatério pela CONTRATADA, sem
6nus adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operacado de manutencéo, utilizados na recuperacao do
equipamento, a exemplo de, mas nao restritos a:
1.15.10.14.1. ferramentas operacionais, inclusive escada;
1.15.10.14.2. aparelhos de medigéo;
1.15.10.14.3. 6leo lubrificante;

1.15.10.14.4. estopas;
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1.15.10.14.5. parafusos;

1.15.10.14.6. pincéis para recuperagao de pegas enferrujadas;

1.15.10.14.7. borrachas de apoio;

1.15.10.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.15.10.14.9. EPI'S (equipamento de Protecéo Individual de Segurancga).
1.15.10.15. E parte da responsabilidade da CONTRATADA o fornecimento das

subpartes do sistema que proporcionem o funcionamento regular dos
componentes tais como, mas nao restritos a:

1.15.10.15.1. correias;

1.15.10.15.2. polias;

1.15.10.15.3. cupulas;

1.15.10.15.4. protetores;

1.15.10.15.5. filtros de linha;

1.15.10.15.6. parafusos;

1.15.10.15.7. conectores;

1.15.10.15.8. suportes de fixagéo;

1.15.10.15.9. fiac&o elétrica; e

1.15.10.15.10. cabeamento em geral e disjuntores.

Item

1.16. Camera fixa com foco manualmente ajustavel

para area interna com analiticos basicos - Servico
continuado de locacao, inclusive manutencao

1.16.1

1.16.2

1.16.3

1.16.4

1.16.5

1.16.6

Este item compreende o fornecimento de licenca de software no servidor compativel
com as funcionalidades especificas da camera.

Este item compreende o custo associado a eventuais necessidades de upgrade de
hardware ou software no servidor.

Este item compreende o fornecimento de licenca de software no servidor compativel
com os botdes de péanico e/ou sensores de presenca que nela forem instalados.

Este item compreende o fornecimento de cartdo SD com capacidade para
armazenar, no minimo, 2 dias de gravagfes da camera. Este cartdo devera ser
substituido sempre que apresentar qualquer malfuncionamento, e devera ser
gravado em concomiténcia com as gravacdes enviadas para o(s) servidor(es) de
gravagoes local(is).

Este item compreende o servico manual ou automatizado de atualizagtes de
firmware da camera, sempre que disponibilizado pelo fabricante, em versdes de
producéao.

Requisitos minimos do hardware da camera

1.16.6.1. Deve ser nativamente IP, sem uso de conversores, possuir no minimo 1

(uma) interface de rede Fast Ethernet conforme padrdo IEEE 802.3 ou superior,
compativel com conector RJ-45;
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1.16.6.2. Deve suportar alimentacdo por meio da tecnologia Power Over Ethernet
(conforme padrao IEEE 802.3at ou 802.3af, de acordo com a poténcia da
camera);

1.16.6.3. Deve possuir capacidade de envio de no minimo 3 streams em simultdneo na
mesma qualidade;

1.16.6.4. Deve possuir resolucdo minima de 2.0 MP, Fullhd a taxa de 25 fps ou
superior, com WDR ativo ao menos no stream principal.

1.16.6.5. Deve possuir sensor com tecnologia CMOS de 1/3” ou superior;

1.16.6.6. Deve possuir lente varifocal com distancia focal manualmente ajustavel entre
3,2 e 10 mm, sendo aceitas distancias focais minimas menores e distancias
focais maximas maiores.

1.16.6.7. Deve possuir iluminador IR integrado de fabrica com alcance de 20 m ou
superior.

1.16.6.8. Deve possuir sensibilidade minima igual ou inferior a 0,1 lux em modo color e
0 lux em modo preto e branco (com iluminador IR);

1.16.6.9. Deve possuir suporte a armazenamento em SDCARD de 32GB ou superior;

1.16.6.10. N&ao serédo aceitas cameras analogicas com codificadores internos, mesmo
guando estes estiverem montados no mesmo gabinete;

1.16.6.11. Deve suportar alcance dinamico estendido real (WDR) minimo de 120 dB,
nao sendo aceito Digital WDR;

1.16.7 Requisitos minimos do software embarcado da camera

1.16.7.1. Deve suportar 0s seguintes protocolos de rede: IPv4, IPv6, HTTPS, DDNS,
NTP, RTP/RTSP, UDP, DHCP, SMTP, FTP e SNMP;

1.16.7.2. Deve suportar atualizacdo de firmware direto pela plataforma de gestédo das
cameras;

1.16.7.3. Deve possuir funcdo dia/noite;

1.16.7.4. Deve permitir configuracdo de mascaras de privacidade;

1.16.7.5. Deve suportar compresséao de video para economia de largura de banda, tais
como H.264, zipstream, pelco smart compression, H.265 ou superior;

1.16.7.6. Deve possuir recursos de multistream;

1.16.7.7. Deve possuir protecdo por senha e/ou autenticacéo via IEEE 802.1x;

1.16.7.8. Devem ser capazes de transmitir imagens em fluxo de dados variavel
(Variable Bitrate - VBR) ou constante (Constant Bitrate — CBR);

1.16.7.9. Devem seguir padrdo ONVIF profile S;

1.16.7.10. Possuir capacidade de integracdo com o VMS fornecido;

1.16.7.11. Deveréo ser Plug and Play, ou seja, ao ser energizada a mesma devera auto
ajustar-se as condicdes de iluminagao existentes, sem necessidade de
intervengdo humana;

1.16.7.12. Deve detectar a remocé&o de cartdo ou interrup¢do do fluxo de gravagéo nos
servidores.

1.16.7.13. Deve permitir a geragdo de evento que permita aparecer na tela um aviso de
interrupcdo do armazenamento da gravacao.

1.16.7.14. Deve permitir a geragcdo de evento que permita avisar quando houver perda
do sinal de video por bloqueio da imagem ou mudanca de direcao de filmagem
(tentativa de sabotagem);

1.16.7.15. Deve possuir filtro de ruido digital (DNR) espaco-temporal: SSNR, 3D DNR,
2D/3D DNR, Axis Lightfinder ou equivalente

1.16.8 Requisitos minimos de video analiticos

1.16.8.1. A empresa podera propor solugédo de analiticos baseados em Servidor Local
ou em sistema embarcado na camera, indistintamente. O pagamento deste item
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serd feito mediante o ateste de que as imagens recebidas estdo sendo
analisadas automaticamente pelo sistema.

1.16.8.2. O sistema deve possuir recursos de gravacao por deteccdo de movimento,
permitindo a configuracdo de areas onde o movimento deve ser detectado e
gere alarme, e &reas onde 0 movimento ndo deve ser detectado, e ndo gere
alarmes;

1.16.8.3. O sistema deve detectar objetos e pessoas (face e corpo),
independentemente de reconhecimento facial.

1.16.8.4. O sistema deve ignorar alteracbes ambientais, incluindo chuva, granizo,
vento, arvores balangcando e mudancas graduais de luz;

1.16.8.5. O sistema deve classificar objetos e pessoas (género, idade e cor da roupa);

1.16.8.6. O sistema deve detectar eventos do mecanismo de disparo;

1.16.8.7. O sistema deve detectar eventos do mecanismo de disparo em varias linhas;

” HIE

1.16.8.8. O sistema deve detectar eventos de “entra”, “sai”, “aparece”, “desaparece”,
“dentro de”, “vadiagem”, “deixa coisas para tras” e “leva consigo”;
1.16.8.9. Cada fluxo de imagem devera ser tratado por pelo menos 4 (quatro) dos
analiticos de que tratam os itens acima, simultaneamente, sem perda de
desempenho perceptivel pelo operador.
1.16.8.10. O item contempla o servigo de ajuste fino da configuracéo dos analiticos de
video basicos, sempre que considerado necessario pela CONTRATANTE, além
da configuracéo, durante a operacédo, de quais analiticos devem ser ativados ou
desativados, a qualquer tempo.
1.16.9 Aplicam-se a este item as definicdes do servigo continuado de locagéo, operacéo e
manutencgdo de camera, elencadas a seguir:

1.16.9.1. O servico de locacdo de qualquer modelo de camera implica o dever da
CONTRATADA de manter em funcionamento o software cliente do VMS em
uma ou mais estacdes de monitoramento locais, a critério do responsével local,
e mediante acompanhamento e supervisdo do TSI local;

1.16.9.2. Compreende a disponibilizacdo de licenga de software no servidor, se
necessario;

1.16.9.3. Compreende o servico de manutencdo preventiva na cadmera, composto
pelas a¢bes planejadas e/ou programadas que objetivam prevenir falhas no
funcionamento dos elementos dos sistemas sob contrato, bem como da sua

interoperabilidade. Essas a¢des incluem, mas nao se limitam a:
1.16.9.3.1.  Alimpeza de lentes e cupulas;

1.16.9.3.2.  Ajustes de posicionamento;

1.16.9.3.3.  Verificacdo de intensidade de iluminadores;

1.16.9.3.4.  VerificagGes e testes periddicos de conexdes de cabeamento l6gico;

1.16.9.3.5.  VerificagGes e testes nos componentes elétricos utilizados para alimentacédo dos equipamentos;
1.16.9.3.6.  Verificacao e testes nas baterias para alimentac¢éo extra, se houver;

1.16.9.3.7.  Verificag&o e testes periddicos de desempenho dos elementos da rede I6gica;

1.16.9.3.8.  Verificag&o de performance e situagéo dos equipamentos;

1.16.9.3.9. Limpeza preventiva externa e interna;

1.16.9.3.10. Limpeza de contatos elétricos;

1.16.9.3.11. Verificagdo de vedagao externa para evitar-se a agéo de intempéries; e

1.16.9.3.12. Atualizacéo de verséao de software embarcado fornecidos pelo fabricante;



# 1\
B~

-,

Famd o

ESTADO DE SANTA CATARINA
FODER JUDICIARIC

1.16.9.4. Integra a Manutencgdo Preventiva a correcdo de todas as condi¢des de
irregularidade da instalacdo do equipamento, como: reparo nas protecoes,
suspensoes e fixacdes dos aparelhos (chumbadores, bases, abracadeiras, mao
francesa, grades de protecéao, etc.).

1.16.9.5. Compreende os servicos de Manutencao Preventiva em que deverao ser
executados os servicos de recuperacdo dos equipamentos, naquilo que se
encontra fora da normalidade, como lubrificacdo dos componentes mecanicos,
substituicdo de cabos, conectores e corddes e reinstalacdo, inclusive em caso
de queda ou vandalismo, respeitadas as provisdes contratuais;

1.16.9.6. Todos os materiais e insumos necessarios a essas manutencgdes devem
estar inclusos nos valores das propostas apresentadas.

1.16.9.7. A Manutencgéo Corretiva visa a colocar em funcionamento o
equipamento/sistema paralisado ou em funcionamento irregular, em condi¢des
normais de operacédo, quando da ocorréncia de eventuais falhas. Os servigos
abrangeréo as intervencdes de técnicos para recuperacao do sistema,
efetuados com a substituicdo de partes, pecas ou componentes avariados,
ajustando, limpando e testando o funcionamento dos equipamentos.

1.16.9.8. A Manutenc¢dao Corretiva sera procedida, quando a CONTRATANTE acusar
funcionamento irregular de algum dos equipamentos contidos no contrato, e
solicitar corregdo do mesmo mediante abertura de chamado.

1.16.9.9. Caso a CONTRATADA perceba o malfuncionamento de qualquer item do
contrato antes da notificagdo da CONTRATANTE, teréa o dever de proceder ao
solucionamento do problema e de informar o ocorrido a CONTRATANTE.

1.16.9.10. A CONTRATADA devera monitorar a disponibilizacdo de novos chamados
abertos pela CONTRATANTE em sistema proprio cujo acesso sera fornecido
por esta Ultima. Nesse sistema, devera registrar, a partir do recebimento de um

novo chamado:
1.16.9.10.1. A previsao de atendimento do chamado, que ocorrera em concomitancia ao agendamento da visita com
o responsavel local;

1.16.9.10.2. O inicio do atendimento;

1.16.9.10.3. O fim da visita, com descrigdo dos sintomas verificados pelo técnico e o éxito ou falha na solugéo do
problema naquela visita. Em caso de éxito, deverdo ser incluidas fotos da solucéo, e em caso de
adiamento da solugdo, devem ser documentados os motivos da impossibilidade de finalizagédo do
atendimento; e

1.16.9.10.4. Caso sejam necessarias visitas subsequentes, todas deverdo ser documentadas da mesma maneira no
mesmo sistema de chamados.

1.16.10 Aplicam-se a este item as definicbes do servigo basico continuado de

locacéo, operacdo e manutencdo de equipamento, elencadas a seguir:

1.16.10.1. O servigo compreendera o monitoramento remoto do equipamento e as
acOes para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.16.10.2. O servico compreendera a atualizagdo de software, médulos ou subsistemas,
sempre que disponivel;

1.16.10.3. O servigo compreendera a instalacdo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.16.10.4. A CONTRATADA devera disponibilizar e realizar manutencao do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servicos
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gue se facam necessarios para que o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;
1.16.10.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessarias para o funcionamento de todos os equipamentos
indicados, onde couber;
1.16.10.6. Caso ndo seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;
1.16.10.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
1.16.10.8. N&o serédo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;
1.16.10.9. Todos 0s servicos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.
1.16.10.10. A CONTRATADA devera prestar suporte de servicos,
compreendendo reparos e substituicdes de pecas, inclusive em casos de queda
e/ou vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se
a colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou sanc¢fes aplicaveis.
1.16.10.11. A empresa contratada sera responsavel por intermediar junto ao
fabricante o processo de RMA (troca do equipamento em caso de defeito) e
devera disponibilizar equipamento equivalente, caso a previsédo de resolu¢éo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servigos.
1.16.10.12. A contratada deve prever em seu custo total mensal para
fornecimento do servico de manutencgao e suporte técnico descritos neste
contrato, todos 0s custos com materiais e equipamentos de reposi¢éo, visando
a substituicdo de um danificado até a execucgédo dos servigos de reparos.
1.16.10.13. Todos os materiais, pecas e componentes dos sistemas desta
contratacdo que necessitarem de substituicdo deveréo ser fornecidos pela
CONTRATADA, inclusive em casos de acidente ou vandalismo, respeitado o
previsto em contrato. A empresa deverd manter em estoque proprio
equipamentos completos para substituicdo imediata mediante servico de
logistica proprio sempre que a solucdo ndo puder ser alcangcada nos prazos
previstos em contrato.
1.16.10.14. Faréa parte do fornecimento obrigatério pela CONTRATADA, sem
6nus adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagdo de manutencéo, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:
1.16.10.14.1. ferramentas operacionais, inclusive escada;
1.16.10.14.2. aparelhos de medicgéo;
1.16.10.14.3. ¢6leo lubrificante;
1.16.10.14.4. estopas;

1.16.10.14.5. parafusos;
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1.16.10.14.6. pincéis para recuperagao de pegas enferrujadas;

1.16.10.14.7. borrachas de apoio;

1.16.10.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.16.10.14.9. EPI'S (equipamento de Protecéo Individual de Segurancga).
1.16.10.15. E parte da responsabilidade da CONTRATADA o fornecimento das

subpartes do sistema que proporcionem o funcionamento regular dos
componentes tais como, mas nao restritos a:

1.16.10.15.1. correias;

1.16.10.15.2. polias;

1.16.10.15.3. cupulas;

1.16.10.15.4. protetores;

1.16.10.15.5. filtros de linha;

1.16.10.15.6. parafusos;

1.16.10.15.7. conectores;

1.16.10.15.8. suportes de fixagéo;

1.16.10.15.9. fiac&o elétrica; e

1.16.10.15.10. cabeamento em geral e disjuntores.

Item

1.17. Camera fixa para reconhecimento de placas de

veiculos (LPR/ANPR) - Servico continuado de locacéo,
inclusive manutencao

1.17.1

1.17.2

1.17.3

1.17.4

1.17.5

1.17.6

1.17.7

Céamera fixa para reconhecimento de placas de veiculos (LPR/ANPR) - Servico
continuado de locagéo, inclusive manutengao

Este item compreende o fornecimento de licenca de software no servidor compativel
com as funcionalidades especificas da camera.

Este item compreende o custo associado a eventuais necessidades de upgrade de
hardware ou software no servidor.

Este item compreende o fornecimento de licenca de software no servidor compativel
com os botdes de péanico e/ou sensores de presenca que nela forem instalados.

Este item compreende o fornecimento de cartdo SD com capacidade para
armazenar, no minimo, 2 dias de gravacfes da camera. Este cartdo devera ser
substituido sempre que apresentar qualquer malfuncionamento, e devera ser
gravado em concomitancia com as gravagdes enviadas para o(s) servidor(es) de
gravacoes local(is).

Este item compreende o servico manual ou automatizado de atualizacfes de
firmware da camera, sempre que disponibilizado pelo fabricante, em versdes de
producéao.

Requisitos minimos do hardware da camera

1.17.7.1. Deve possuir lente varifocal motorizada com distancia focal entre 3.4 e 8.9

mm. Serdo aceitas distancias focais minimas menores e distancias focais
maximas maiores.
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1.17.7.2. Deve possuir sensor com tecnologia CMOS de 1/3” ou superior;

1.17.7.3. Deve possuir 01 (uma) entrada de alarme para conexao de sensor externo;

1.17.7.4. Deve possuir 01 (uma) saida de controle para acionamento de dispositivos
externos;

1.17.7.5. Deve possuir resolucdo de 2 Mp;

1.17.7.6. Deve possuir alimentagcédo PoE.

1.17.7.7. Deve ter protecdo IP66 ou superior.

1.17.7.8. Deve possuir slot de armazenamento em cartdo SD/SDHC/SDXC ou
equivalente.

1.17.7.9. Deve possuir iluminador infravermelho.

1.17.7.10. Deve suportar taxa de frames de 25 fps ou maior.

1.17.8 Requisitos minimos do software embarcado da camera

1.17.8.1. Deve possuir filtro de ruido digital (DNR) espago-temporal: SSNR, 3D DNR,
2D/3D DNR, Axis Lightfinder ou equivalente

1.17.8.2. Deve possuir Balango do Branco;

1.17.8.3. Deve possuir obturador eletrénico com op¢des de selegdo entre 1/50 e
1/10.000seg. Tempos de abertura maximos maiores e tempos de abertura
minimos menores serdo também aceitos.

1.17.8.4. Deve possuir o método de compressao MIPEG, H.264 ou superior e deve
suportar taxas e bits controlaveis e variaveis (CBR/VBR)

1.17.8.5. Requisitos minimos de comunicacdo de rede da camera

1.17.8.6. Deve ser compativel com ONVIF profile S ou com o VMS proposto.

1.17.8.7. Deve possuir interface de rede, conexdo através de RJ45 (10/100BASE-T);

1.17.8.8. Devera suportar os seguintes protocolos de rede: TCP/IP, HTTP, DHCP,
DNS, RTP, RTSP, NTP, FTP

1.17.8.9. Deve permitir a protecdo por senha.

1.17.9 Requisitos de reconhecimento de placa

1.17.9.1. Deve ter embarcadas as fun¢des descritas no Item 1.4. Servidor de
reconhecimento de placas de veiculos (LPR/ANPR), ou ser compativel com o
servidor proposto que as implemente remotamente
1.17.10 Aplicam-se a este item as definicbes do servi¢o continuado de locacéao,
operagdo e manutencgdo de camera, elencadas a seguir:

1.17.10.1. O servico de locacdo de qualquer modelo de camera implica o dever da
CONTRATADA de manter em funcionamento o software cliente do VMS em
uma ou mais estacdes de monitoramento locais, a critério do responsavel local,
e mediante acompanhamento e supervisdo do TSI local;
1.17.10.2. Compreende a disponibilizacdo de licenga de software no servidor, se
necessario;
1.17.10.3. Compreende o servico de manutencao preventiva na camera, composto
pelas acdes planejadas e/ou programadas que objetivam prevenir falhas no
funcionamento dos elementos dos sistemas sob contrato, bem como da sua
interoperabilidade. Essas a¢des incluem, mas nao se limitam a:
1.17.10.3.1. A limpeza de lentes e cupulas;
1.17.10.3.2. Ajustes de posicionamento;
1.17.10.3.3. Verificag&o de intensidade de iluminadores;
1.17.10.3.4. VerificagBes e testes periddicos de conexdes de cabeamento 16gico;

1.17.10.3.5. VerificagGes e testes nos componentes elétricos utilizados para alimentacéo dos equipamentos;

1.17.10.3.6. Verificacao e testes nas baterias para alimentacéo extra, se houver;
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1.17.10.3.7. Verificagdo e testes periddicos de desempenho dos elementos da rede ldgica;
1.17.10.3.8. Verificagdo de performance e situagdo dos equipamentos;

1.17.10.3.9. Limpeza preventiva externa e interna;

1.17.10.3.10. Limpeza de contatos elétricos;

1.17.10.3.11. Verificagdo de vedagao externa para evitar-se a agéo de intempéries; e

1.17.10.3.12. Atualizagdo de versao de software embarcado fornecidos pelo fabricante;

1.17.10.4. Integra a Manutencao Preventiva a correcdo de todas as condicdes de
irregularidade da instalacéo do equipamento, como: reparo nas protecoes,
suspensoes e fixacdes dos aparelhos (chumbadores, bases, abragadeiras, mao
francesa, grades de protecéo, etc.).

1.17.10.5. Compreende os servicos de Manutengéo Preventiva em que deverao ser
executados os servicos de recuperacdo dos equipamentos, naquilo que se
encontra fora da normalidade, como lubrificagdo dos componentes mecanicos,
substituicdo de cabos, conectores e corddes e reinstalacao, inclusive em caso
de queda ou vandalismo, respeitadas as provisdes contratuais;

1.17.10.6. Todos os materiais e insumos necessarios a essas manutencdes devem
estar inclusos nos valores das propostas apresentadas.

1.17.10.7. A Manutencgéao Corretiva visa a colocar em funcionamento o
equipamento/sistema paralisado ou em funcionamento irregular, em condi¢cdes
normais de operacgdo, quando da ocorréncia de eventuais falhas. Os servigos
abrangeréo as intervencdes de técnicos para recuperacao do sistema,
efetuados com a substituicdo de partes, pecas ou componentes avariados,
ajustando, limpando e testando o funcionamento dos equipamentos.

1.17.10.8. A Manutencgéo Corretiva sera procedida, quando a CONTRATANTE acusar
funcionamento irregular de algum dos equipamentos contidos no contrato, e
solicitar correcdo do mesmo mediante abertura de chamado.

1.17.10.9. Caso a CONTRATADA perceba o malfuncionamento de qualquer item do
contrato antes da notificagdo da CONTRATANTE, terd o dever de proceder ao
solucionamento do problema e de informar o ocorrido a CONTRATANTE.

1.17.10.10. A CONTRATADA devera monitorar a disponibilizacdo de novos
chamados abertos pela CONTRATANTE em sistema proprio cujo acesso sera
fornecido por esta Ultima. Nesse sistema, devera registrar, a partir do

recebimento de um novo chamado:
1.17.10.10.1. A previsao de atendimento do chamado, que ocorrera em concomitancia ao agendamento da visita com
o responsavel local;

1.17.10.10.2. O inicio do atendimento;

1.17.10.10.3. O fim da visita, com descricao dos sintomas verificados pelo técnico e o éxito ou falha na solug&o do
problema naquela visita. Em caso de éxito, deverdo ser incluidas fotos da solu¢é@o, e em caso de
adiamento da solugéo, devem ser documentados os motivos da impossibilidade de finalizag&do do
atendimento; e

1.17.10.10.4. Caso sejam necessarias visitas subsequentes, todas deverdo ser documentadas da mesma maneira no
mesmo sistema de chamados.

1.17.11 Aplicam-se a este item as definicdes do servico basico continuado de
locacao, operacdo e manutencdo de equipamento, elencadas a seguir:

1.17.11.1. O servico compreendera o monitoramento remoto do equipamento e as
acles para manté-lo online e disponivel pelo maior periodo de tempo possivel;

1.17.11.2. O servico compreenderd a atualizacao de software, médulos ou subsistemas,
sempre que disponivel;



#ﬁ

[ TR

b i g e

ESTADO DE SANTA CATARINA
PODER JUDICIARIO

1.17.11.3. O servigo compreendera a instalacéo de eventuais aumentos de capacidade
de hardware que se facam necessarios para o perfeito funcionamento do
equipamento, quando aplicavel;

1.17.11.4. A CONTRATADA devera disponibilizar e realizar manutencao do
equipamento, incluindo todo o hardware, software, suporte fisico (rack),
cabeamento de rede, unidades de armazenamento, sistemas operacionais,
maquinas virtuais, sistemas de bancos de dados auxiliares e quaisquer servigos
gue se facam necessarios para que o sistema funcione completamente e tenha
0 maior tempo de uptime possivel;

1.17.11.5. A CONTRATADA devera substituir as suas expensas quaisquer
componentes de hardware ou software que apresentarem problemas, realizar
todos os upgrades de software que vierem a corrigir defeitos e disponibilizar as
licencas necessérias para o funcionamento de todos o0s equipamentos
indicados, onde couber;

1.17.11.6. Caso nao seja possivel realizar a manutencgéo corretiva do equipamento no
prazo previsto em contrato, a CONTRATADA devera substitui-lo por outro
idéntico ou equivalente, em perfeito estado;

1.17.11.7. Deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;

1.17.11.8. N&o serédo aceitas quaisquer substituicdes de componentes internos por
outros néo originais de fabrica para a manutencao de equipamento;

1.17.11.9. Todos 0s servigos necessarios para o pronto reestabelecimento dos
equipamentos e sistemas contratados, correrdo por conta da empresa
CONTRATADA.

1.17.11.10. A CONTRATADA devera prestar suporte de servicos,
compreendendo reparos e substituicdes de pecas, inclusive em casos de queda
e/ou vandalismo, respeitado o estabelecido em contrato. Deve, ainda, obrigar-se
a colocar os equipamentos em perfeito estado de funcionamento, no prazo
maximo estabelecido em contrato, contado a partir da abertura do chamado.
Decorrido esse prazo, sem o atendimento devido, fica a CONTRATANTE
autorizada a aplicar os descontos e/ou san¢des aplicaveis.

1.17.11.11. A empresa contratada sera responsavel por intermediar junto ao
fabricante o processo de RMA (troca do equipamento em caso de defeito) e
devera disponibilizar equipamento equivalente, caso a previséo de resolu¢éo do
problema ultrapasse o previsto em contrato, visando minimizar a
indisponibilidade dos servicos.

1.17.11.12. A contratada deve prever em seu custo total mensal para
fornecimento do servico de manutencao e suporte técnico descritos neste
contrato, todos os custos com materiais e equipamentos de reposi¢éo, visando
a substituicdo de um danificado até a execucgdo dos servigos de reparos.

1.17.11.13. Todos os materiais, pecas e componentes dos sistemas desta
contratacdo que necessitarem de substituicdo deveréo ser fornecidos pela
CONTRATADA, inclusive em casos de acidente ou vandalismo, respeitado o
previsto em contrato. A empresa deverd manter em estoque proprio
equipamentos completos para substituicdo imediata mediante servi¢o de
logistica proprio sempre que a solucdo ndo puder ser alcancada nos prazos
previstos em contrato.

1.17.11.14. Fara parte do fornecimento obrigatério pela CONTRATADA, sem
onus adicional para o contrato, todos os elementos de consumo ou ferramentas
necessarias a operagédo de manutencéo, utilizados na recuperagéo do
equipamento, a exemplo de, mas nao restritos a:
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1.17.11.14.1. ferramentas operacionais, inclusive escada;

1.17.11.14.2. aparelhos de medigéo;

1.17.11.14.3. 6leo lubrificante;

1.17.11.14.4. estopas;

1.17.11.14.5. parafusos;

1.17.11.14.6. pincéis para recuperagdo de pegas enferrujadas;

1.17.11.14.7. borrachas de apoio;

1.17.11.14.8. elementos de soldas, gases, soldas e seus ferramentais; e

1.17.11.14.9. EPI'S (equipamento de Protegéo Individual de Segurancga).

1.17.11.15. E parte da responsabilidade da CONTRATADA o fornecimento das

subpartes do sistema que proporcionem o funcionamento regular dos
componentes tais como, mas nao restritos a:

1.17.11.15.1. correias;

1.17.11.15.2. polias;

1.17.11.15.3. cupulas;

1.17.11.15.4. protetores;

1.17.11.15.5. filtros de linha;

1.17.11.15.6. parafusos;

1.17.11.15.7. conectores;

1.17.11.15.8. suportes de fixagéo;

1.17.11.15.9. fiacdo elétrica; e

1.17.11.15.10. cabeamento em geral e disjuntores.

ltem

1.18. Camera fixa para reconhecimento facial (FRT) -

Servico continuado de locacao, inclusive manutencao

1.18.1

1.18.2

1.18.3

1.18.4

1.18.5

1.18.6

Céamera fixa para reconhecimento facial (FRT) - Servico continuado de locagéo,
inclusive manutencéo

Este item compreende o fornecimento de licenca de software no servidor compativel
com as funcionalidades especificas da camera.

Este item compreende o custo associado a eventuais necessidades de upgrade de
hardware ou software no servidor.

Este item compreende o fornecimento de licenca de software no servidor compativel
com os botdes de péanico e/ou sensores de presenca que nela forem instalados.

Este item compreende o fornecimento de cartdo SD com capacidade para
armazenar, no minimo, 2 dias de gravacfes da camera. Este cartdo devera ser
substituido sempre que apresentar qualquer malfuncionamento, e devera ser
gravado em concomitancia com as gravagdes enviadas para o(s) servidor(es) de
gravagoes local(is).

Este item compreende o servico manual ou automatizado de atualizacfes de
firmware da camera, sempre que disponibilizado pelo fabricante, em versfes de
producéo.
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1.18.7 Requisitos minimos do hardware da camera

1.18.7.1. Deve ser nativamente IP, sem uso de conversores, possuir no minimo 1
(uma) interface de rede Fast Ethernet conforme padrdo IEEE 802.3 ou superior,
compativel com conector RJ-45;

1.18.7.2. Deve possuir entrada e saida para alarme;

1.18.7.3. Deve suportar alimentacdo por meio da tecnologia Power Over Ethernet
(conforme padrdo IEEE 802.3at ou 802.3af, de acordo com a poténcia da
camera);

1.18.7.4. Deve possuir capacidade de envio de no minimo 3 streams em simultaneo na
mesma qualidade;

1.18.7.5. Deve possuir resolugdo minima de 2.0 MP, Fullhd a taxa de 25 fps ou
superior, com WDR ativo ao menos no stream principal.

1.18.7.6. Deve possuir sensor com tecnologia CMOS de 1/3” ou superior;

1.18.7.7. Deve possuir lente varifocal motorizada com range entre 3.4 e 8.9mm, sendo
aceitas distancias focais minimas menores e distancias focais maximas
maiores.

1.18.7.8. Deve possuir iluminador IR integrado de fabrica com alcance de 30 m ou
superior.

1.18.7.9. Deve possuir sensibilidade minima igual ou inferior a 0,1 lux em modo color e
0 lux em modo preto e branco (com iluminador IR);

1.18.7.10. Deve possuir suporte a armazenamento em SDCARD;

1.18.7.11. Na&o serédo aceitas cameras analégicas com codificadores internos, mesmo
guando estes estiverem montados no mesmo gabinete;

1.18.7.12. Deve suportar alcance dinamico estendido real (WDR) minimo de 120 dB,
nao sendo aceito Digital WDR,;

1.18.8 Requisitos minimos do software embarcado da camera

1.18.8.1. Deve suportar 0s seguintes protocolos de rede: IPV4, HTTP, HTTPS, DNS,
NTP, RTP, TCP, UDP, IGMP, DHCP, TLS e SSL;

1.18.8.2. Deve suportar atualizagéo de firmware direto pela plataforma de gestdo das
cameras;

1.18.8.3. Deve possuir funcdo dia/noite;

1.18.8.4. Deve permitir configuracdo de mascaras de privacidade;

1.18.8.5. Deve suportar compressao de video para economia de largura de banda, tais
como H.264, zipstream, pelco smart compression, H.265 ou superior;

1.18.8.6. Deve possuir recursos de multistream;

1.18.8.7. Deve possuir protecdo por senha, e transmissao das imagens até o servidor
de gravacao de forma encriptada. Deve também suportar HTTPS e autenticacdo
IEEE 802.1x;

1.18.8.8. Devem ser capazes de transmitir imagens em fluxo de dados variavel
(Variable Bitrate - VBR) ou constante (Constant Bitrate — CBR);

1.18.8.9. Devem possuir API (Application Program Interface) para integracdo de
software;

1.18.8.10. Devem seguir padrdo ONVIF profile S;

1.18.8.11. Possuir capacidade de integracdo com o VMS fornecido;

1.18.8.12. Deveréo ser Plug and Play, ou seja, ao ser energizada a mesma devera auto
ajustar-se as condi¢des de iluminagao existentes, sem necessidade de
intervencdo humana;

1.18.8.13. Deve detectar a remocéao de cartdo ou interrupcéo do fluxo de gravacao nos
servidores.
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1.18.8.14. Deve permitir a geragéo de evento que permita aparecer na tela um aviso de
interrupcao do armazenamento da gravacao.
1.18.8.15. Deve permitir a geracao de evento que permita avisar quando houver perda
do sinal de video por bloqueio da imagem ou mudanca de direcao de filmagem
(tentativa de sabotagem);
1.18.9 Requisitos de reconhecimento facial

1.18.9.1. Deve ter embarcadas as fun¢des descritas no Iltem 1.5. Servidor de
reconhecimento facial (FRT), hardware e software, ou ser compativel com o
servidor proposto que as implemente remotamente
1.18.10 Aplicam-se a este item as definicbes do servigo continuado de locacéo,
operacdo e manutengdo de camera, elencadas a seguir:

1.18.10.1. O servico de locagdo de qualquer modelo de camera implica o dever da
CONTRATADA de manter em funcionamento o software cliente do VMS em
uma ou mais estacdes de monitoramento locais, a critério do responséavel local,
e mediante acompanhamento e supervisdo do TSI local;
1.18.10.2. Compreende a disponibilizacdo de licenga de software no servidor, se
necessario;
1.18.10.3. Compreende o servico de manutencdo preventiva na cadmera, composto
pelas a¢bes planejadas e/ou programadas que objetivam prevenir falhas no
funcionamento dos elementos dos sistemas sob contrato, bem como da sua
interoperabilidade. Essas agdes incluem, mas néo se limitam a:
1.18.10.3.1. A limpeza de lentes e cupulas;
1.18.10.3.2. Ajustes de posicionamento;
1.18.10.3.3. Verificagdo de intensidade de iluminadores;
1.18.10.3.4. VerificagOes e testes periodicos de conexdes de cabeamento l6gico;
1.18.10.3.5. VerificagBes e testes nos componentes elétricos utilizados para alimentacédo dos equipamentos;
1.18.10.3.6. Verificagdo e testes nas baterias para alimentagéo extra, se houver;
1.18.10.3.7. Verificagdo e testes periédicos de desempenho dos elementos da rede I6gica;
1.18.10.3.8. Verificagdo de performance e situagdo dos equipamentos;
1.18.10.3.9. Limpeza preventiva externa e interna;
1.18.10.3.10. Limpeza de contatos elétricos;

1.18.10.3.11. Verificagdo de vedagao externa para evitar-se a agéo de intempéries; e

1.18.10.3.12. Atualizagdo de verséo de software embarcado fornecidos pelo fabricante;

1.18.10.4. Integra a Manutencdo Preventiva a correcéo de todas as condicdes de
irregularidade da instalacdo do equipamento, como: reparo nas protecoes,
suspensoes e fixacdes dos aparelhos (chumbadores, bases, abragadeiras, mao
francesa, grades de protecéo, etc.).

1.18.10.5. Compreende os servicos de Manutencdo Preventiva em que deverao ser
executados os servicos de recuperacdo dos equipamentos, naquilo que se
encontra fora da normalidade, como lubrificacdo dos componentes mecanicos,
substituicdo de cabos, conectores e corddes e reinstalacdo, inclusive em caso
de queda ou vandalismo;

1.18.10.6. Todos os materiais e insumos necessarios a essas manutencdes devem
estar inclusos nos valores das propostas apresentadas.

1.18.10.7. A Manutencéo Corretiva visa a colocar em funcionamento o
equipamento/sistema paralisado ou em funcionamento irregular, em condi¢des



& ',_*l

O

ESTADO DE SANTA CATARINA
FODER JUDICIARIC

normais de operagéo, quando da ocorréncia de eventuais falhas. Os servigos
abrangeréo as intervencgdes de técnicos para recuperacao do sistema,
efetuados com a substituicdo de partes, pecas ou componentes avariados,
ajustando, limpando e testando o funcionamento dos equipamentos.

1.18.10.8. A Manutencao Corretiva serd procedida, quando a CONTRATANTE acusar
funcionamento irregular de algum dos equipamentos contidos no contrato, e
solicitar correcdo do mesmo mediante abertura de chamado.

1.18.10.9. Caso a CONTRATADA perceba o malfuncionamento de qualquer item do
contrato antes da notificacdo da CONTRATANTE, terd o dever de proceder ao
solucionamento do problema e de informar o ocorrido a CONTRATANTE.

1.18.10.10. A CONTRATADA devera monitorar a disponibilizacao de novos
chamados abertos pela CONTRATANTE em sistema proprio cujo acesso sera
fornecido por esta Ultima. Nesse sistema, devera registrar, a partir do
recebimento de um novo chamado:

1.18.10.11. A previsdo de atendimento do chamado, que ocorrerd em
concomitancia ao agendamento da visita com o responsavel local;

1.18.10.11.1. O inicio do atendimento;

1.18.10.11.2. O fim da visita, com descrigdo dos sintomas verificados pelo técnico e o éxito ou falha na solugdo do
problema naquela visita. Em caso de éxito, deverdo ser incluidas fotos da solucéo, e em caso de
adiamento da solugdo, devem ser documentados os motivos da impossibilidade de finalizagéo do
atendimento; e

1.18.10.11.3. Caso sejam necessarias visitas subsequentes, todas deveréo ser documentadas da mesma maneira no
mesmo sistema de chamados.

ltem 1.19. Camera fixa IP existente - Servi¢o continuado
de manutencao

1.19.1 Os seguintes modelos de cameras IP compdem o parque existente do TJSC, foram
adquiridos entre 2014 e 2019, estao fora do prazo de garantia e deverao ser
integrados ao VMS proposto:

1.19.1.1. Fabricante Axis:
1.19.1.1.1.  P3344;

1.19.1.1.2. M3113-R;
1.19.1.1.3. P1346-E; e
1.19.1.1.4. P3343.

1.19.1.2. Fabricante Hikvision:
1.19.1.2.1. DS-2CD8253F;

1.19.1.2.2. DS-2CD754FWDE(]);
1.19.1.2.3. DS-2DF1-517B;
1.19.1.2.4. DS-2CD7153-E;
1.19.1.2.5. DS-2DF5274-A,;
1.19.1.2.6. DS-2CD2755FWD;
1.19.1.2.7. DS-2CD2655FWD;
1.19.1.2.8. DS-2CD2720F-IS; e
1.19.1.2.9. DS-2DF7284-A.
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1.19.1.3. Fabricante Sony:
1.19.1.3.1. SNC-CSl11l;e

1.19.1.3.2.  SNC-RZ50N.

1.19.2 Nao serdo indicadas cameras existentes no parque como cameras para
Reconhecimento de Placas (LPR/ANPR).

1.19.3 Néo serdo indicadas cameras existentes no parque como cameras para
Reconhecimento Facial.

1.19.4 As quantidades de cameras existentes no parque estdo indicadas na planilha de
guantitativos.

1.19.5 Aplicam-se a este item as definicdes do servigco basico de operacdo e manutengao
de equipamento existente, elencadas a seguir:

1.19.5.1. A CONTRATADA devera prover a operagdo, manutengao preventiva e
corretiva do equipamento, de propriedade da CONTRATANTE;

1.19.5.2. Caso o0 equipamento tenha que ser retirado temporariamente do local de
instalacéo para manutencao, devera reinstala-lo dentro dos prazos estipulados
em contrato, sob pena das sanc¢des cabiveis;

1.19.5.3. Caso, durante a manutengao preventiva, ou a quaquer tempo, a
CONTRATADA identifique que o equipamento esta proximo do fim da vida util,
devera informar & CONTRATANTE, que definira sobre a viabilidade de retirar o
equipamento do pargque e/ou de acionar a CONTRATADA para que ela forneca
um equipamento substituto mediante acionamento de outros itens desta
contratagdo; e

1.19.5.4. Caso, durante a manutencao corretiva, ou a quaquer tempo, a
CONTRATADA identifique que o custo de conserto do equipamento é superior a
50% do custo de aquisi¢do de um equipamento novo equivalente ou sucessor,
devera informar & CONTRATANTE, que definira sobre a viabilidade de retirar o
equipamento do pargue e/ou de acionar a CONTRATADA para que ela forneca
equipamento substituto mediante acionamento de outros itens desta
contratag&o.

Item 1.20. Central de alarme de intrusao e panico
existente (Modulo de I/O) - Servico continuado de
manutencao

1.20.1 Os seguintes modelos de Centrais de Alarme e Médulos de I/O comp8em o parque
existente do TJSC, foram adquiridos entre 2014 e 2019, estéo fora do prazo de
garantia e deverdo ser integrados ao VMS proposto:

1.20.1.1. Fabricante Bosch:
1.20.1.1.1. D9412G;

1.20.1.1.2. D7412G;e
1.20.1.1.3. D7212G.

1.20.1.2. Fabricante COMMBOX:
1.20.1.2.1.  MIO400; e

1.20.1.2.2. MIO800.
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1.20.2 O item compreende eventuais alteracdes de configuracdes que se fizerem
necessarias nas configuracées de central de alarme de propriedade do PJSC.

1.20.3 Caso se comprove a necessidade de aquisicdo de quaisquer ativos de rede ou de
desenvolvimento de software para a realizagédo desta integragéo em alguma
edificacdo, a CONTRATADA devera informar a CONTRATANTE, que definir sobre
a conveniéncia e oportunidade de abandonar a central de 1/O existente e/ou utilizar a
central de I/O incorporada ao Item 1.7 - Servidor de Gravagao de Localidade.

1.20.4 Para cada Central de 1/O existente, deve se considerar também a operacao e
manutencgdo do servidor de video existente, considerando-se que todos sdo
baseados em Digifort. Caso se comprove que o servidor existente ndo pode ser
aproveitado sem o desenvolvimento adicional de software ou a aquisi¢do de
componentes de hardware cruciais, a CONTRATADA deverd informar a
CONTRATANTE, que definira sobre a conveniéncia e oportunidade de acionamento
dos itens 1.7 e 2.7 desta contratagdo em substituicdo.

1.20.5 As quantidades de centrais existentes no parque estéo indicadas na planilha de
guantitativos.

1.20.6 Para fins de dimensionamento da proposta em termos de numeros de licencas,
devem ser consideradas as seguintes quantidades de elementos existentes sob o
comando das centrais de I/O:

COMARCAS Almoxarifado Central|  Palhoga Rio do Sul Canoinhas Capinzal Gaspar Navegantes Campo Eré Herval do Oeste
Botoes de Panico 0 28 9 31 8 a2 32 7 3
Sensores de Presenca 64 71 0 0 35 89 87 2 o

1.20.7 Aplicam-se a este item as definicdes do servigo basico de operacdo e manutengao
de equipamento existente, elencadas a seguir:

1.20.7.1. A CONTRATADA devera prover a operagédo, manutengao preventiva e
corretiva do equipamento, de propriedade da CONTRATANTE;

1.20.7.2. Caso o0 equipamento tenha que ser retirado temporariamente do local de
instalacéo para manutencao, devera reinstala-lo dentro dos prazos estipulados
em contrato, sob pena das sanc¢des cabiveis;

1.20.7.3. Caso, durante a manutencgao preventiva, ou a quaquer tempo, a
CONTRATADA identifique que o equipamento esta proximo do fim da vida util,
deveréd informar a CONTRATANTE, que definird sobre a viabilidade de retirar o
equipamento do pargue e/ou de acionar a CONTRATADA para que ela forneca
um equipamento substituto mediante acionamento de outros itens desta
contratagéo; e

1.20.7.4. Caso, durante a manutencgao corretiva, ou a quaquer tempo, a
CONTRATADA identifique que o custo de conserto do equipamento é superior a
50% do custo de aquisicdo de um equipamento novo equivalente ou sucessor,
deveréd informar a CONTRATANTE, que definird sobre a viabilidade de retirar o
equipamento do parque e/ou de acionar a CONTRATADA para que ela forneca
equipamento substituto mediante acionamento de outros itens desta
contratagao.
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