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1.0 INTRODUCAO

O presente guia orientativo € resultado de estudo coordenado pela
Coordenadoria Estadual da Infancia e da Juventude (CEIJ) com a
colaboracao da Corregedoria-Geral da Justica (Nucleos Il e V), do Comité
Gestor de Protecao de Dados Pessoais (CGPDP), da Comissao Judiciaria de
Adocao (CEJA) e da Coordenadoria da Mulher em Situacao de Violéncia
Domeéstica e Familiar (CEVID), no ambito do tratamento dos dados pessoais
de criancas e adolescentes.

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) foi
criada com o proposito de proteger e resguardar o direito de privacidade de
cada individuo. Ela encontra respaldo na Constituicao Federal de 1988, em
seu artigo 5° inciso X. A ténica da LGPD, no tocante a infancia e juventude,
tem como base o melhor interesse e a protecao integral de criancas e
adolescentes. O seu artigo 14 esta alinhado ao Estatuto da Crianca e do
Adolescente (ECA).

Nesse sentido, o intuito deste documento é apresentar conceitos e
principios norteadores da LGPD, de modo a orientar e contribuir para o
adequado tratamento de dados pessoais que envolvam criangcas e
adolescentes. Partindo da necessidade de atencao que requer a area da
infancia e juventude, e da selecao dos principais assuntos que a ela se
referem, este guia orientativo foi construido com o objetivo de servir de
ferramenta a profissionais que lidam com dados pessoais de criangas e
adolescentes em seu dia a dia.
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2.0 OBJETIVOS

O objetivo geral deste guia orientativo é fornecer instrucdes e
diretrizes acerca do tratamento de dados pessoais de criancas e
adolescentes, com relacao a atuacao de profissionais no ambito do Poder
Judiciario de Santa Catarina (PJSC).

Os objetivos especificos do guia orientativo, por sua vez, sao 0s
seguintes:

a) Elucidar duvidas referentes as situacdes em que ha necessidade
de consentimento de pelo menos um dos pais ou responsavel legal para o
tratamento de dados pessoais de criancas e adolescentes.

b) Abordar especificidades que devem ser observadas por agentes
de tratamento (controlador e operador) nos procedimentos que envolvam
dados de criancas e adolescentes, inclusive nos sistemas, programas e
projetos desenvolvidos no ambito do Poder Judiciario catarinense, a
exemplo do Programa Busca Ativa, do Cadastro Unico Informatizado de
Adocao e Abrigo (CUIDA), do Sistema Nacional de Adocao (SNA), do
Programa Novos Caminhos e do Cadastro Nacional de Adolescentes em
Conflito com a Lei (CNACL).
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3.1 Principais conceitos

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) é
aplicada a qualquer operacao de tratamento de dados pessoais realizada
por pessoa natural ou por pessoa juridica de direito publico ou privado, com
algumas ressalvas dispostas nos seus artigos 3° e 4°,

Destaca-se que a LGPD nao alcanca diretamente a protecao de
dados de pessoas juridicas.

Os principais conceitos utilizados pela LGPD estao dispostos no seu
artigo 5° e podem ser sintetizados da seguinte forma:

TRATAMENTO (art. 5° X, da LGPD) - Qualquer coisa que se faca com um
dado pessoal como coletar, armazenar, reproduzir e compartilhar um dado
pessoal.

Exemplo: solicitar dados pessoais para confeccao de um estudo social é
tratar dados pessoais.

DADO PESSOAL (art. 5° |, da LGPD) — Qualquer informacao que consiga
identificar direta ou indiretamente uma pessoa natural.

Exemplo: nome, CPF, RG — Permitem identificar diretamente uma pessoa
natural.

Exemplo 2: endereco, IP — Podem permitir a identificacao de uma pessoa
natural quando cruzada com outras informacodes.

DADO PESSOAL SENSIVEL (art. 5°, ||, da LGPD) — Trata-se de uma categoria
especial de dado pessoal, que pode trazer algum tipo de discriminacao ou
maior dano ao titular do dado.

Exemplo: sdo dados relacionados a origem racial ou étnica, convicgcao
religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico; dado referente a saude ou a vida sexual; dado
genético ou biométrico quando vinculado a uma pessoa natural.

Exemplo 2: fotos, registros medicos, impressoes digitais.
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DADO ANONIMIZADO (art. 5° Ill,da LGPD) — Refere-se a um dado relativo a
titular que nao possa ser identificado, considerando a utilizacao de meios
técnicos razoaveis e disponiveis na ocasiao de seu tratamento, portanto, nao
podendo ser possivel a associacao, direta ou indireta a uma pessoa natural.

Exemplo: retirar ou eliminar de um documento original os dados pessoais
existentes.

A LGPD nao se aplica a dados anonimizados.

TITULAR DOS DADOS (art. 5° V, da LGPD) - Corresponde a toda pessoa
natural a quem se referem os dados pessoais que sao objeto de tratamento.

AGENTES DE TRATAMENTO (art. 5° IX, da LGPD) — Associado as figuras do
Controlador e do Operador.

CONTROLADOR (art. 5° VI, da LGPD) — Trata-se da pessoa natural ou juridica,
de direito publico ou privado, a quem compete as decisdes referentes ao
tratamento de dados pessoais.

Exemplo: no PJSC, o Controlador é o proprio Tribunal, conforme delimitado
em suaPolitica Geral de Privacidade e de Protecao de Dados Pessoais.

OPERADOR (art. 5° VI, da LGPD) — Refere-se a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador.

Exemplo: sdao pessoas externas ao quadro funcional do PJSC, como
prestadores de servicos externos.

No PJSC, os servidores sao como ‘“extensdes do Controlador” e nao
operadores.

ENCARREGADO (art. 5° VI, da LGPD) — Diz respeito a pessoa indicada pelo
controlador e pelo operador para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD).
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Em alguns lugares, o encarregado é conhecido como Data Protection
Officer (DPO).

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) (art. 5° XIX,
da LGPD) — Corresponde a autarquia de natureza especial, responsavel por
zelar, implementar e fiscalizar o cumprimento dos dispositivos da LGPD.

BASES LEGAIS (artigos 7°, 11 e 23 da LGPD) — Referem-se as hipoteses legais
em que a LGPD autoriza o tratamento de dados pessoais, de dados pessoais
sensiveis e de dados pessoais pelo poder publico, respectivamente.

Exemplo: consentimento e cumprimento de obrigacao legal.

No mais, o presente guia tera enfoque no artigo 14 da LGPD, que dispde
sobre os dados pessoais de criancas e adolescentes.

Por fim, destaca-se que:

CRIANGCA - Pessoa até doze anos de idade incompletos (art. 2° do ECA).
ADOLESCENTE - Pessoa entre doze e dezoito anos de idade (art. 2° do ECA).

INFANTO-JUVENIL - Termo relacionado ou destinado a infancia e a juventude.

3.2 Principios

O artigo 6°da LGPD afirma que todas as atividades de tratamento de

dados pessoais precisardo observar, além da BOA-FE, os seguintes
principios:

FINALIDADE (art. 6° |, da LGPD) — Corresponde a realizacao do tratamento
para propositos legitimos (permitido pelo ordenamento juridico),
especificos (delimitado dentro do propdsito apresentado), explicitos
(claramente revelado) e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas
finalidades.
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Para cada tratamento ha uma finalidade. Nao ha possibilidade de
tratamento posterior dos dados para finalidade diversa da inicialmente
prevista.

ADEQUAQI"\O (art. 6° I, da LGPD) - Significa a compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento.

NECESSIDADE (art. ©6° |Ill, da LGPD) - Relaciona-se a limitacao do
tratamento ao minimo necessario para a realizagao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € Nnao excessivos em
relacao as finalidades do tratamento de dados.

Exemplo: porque pedir o CPF e o RG de uma pessoa se apenas um desses
dados ¢ suficiente para a sua identificacao?

LIVRE ACESSO (art. 6° IV, da LGPD) — Diz respeito a garantia, aos titulares,
de consulta facilitada e gratuita sobre a forma e a duracao do tratamento,
bem como sobre a integralidade de seus dados pessoais.

Esse principio tem vinculacao direta com os direitos dos titulares, que serao
Vistos Nno proximo topico.

QUALIDADE DOS DADOS (art. 6° V, da LGPD) — Refere-se a garantia, aos
titulares, de exatidao, clareza, relevancia e atualizacao dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento.

Os dados precisam sempre estar certos e atualizados, sob pena de causar
prejuizo ao titular.

TRANSPARENCIA (art. 6° VI, da LGPD) - Corresponde a garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a
realizacao do tratamento e o0s respectivos agentes de tratamento,
observados os segredos comercial e industrial.
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Esse principio também tem vinculacao direta com os direitos dos titulares,
que serao vistos no proximo topico.

SEGURANCA (art. 6° VII, da LGPD) — Visa a utilizagao de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nNao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou difusao.

Principio ligado a seguranca das informacodes.

Exemplo: como e onde sao armazenados os dados pessoais coletados para
fins de um estudo social?

PREVENGCAO (art. 6°, VIII, da LGPD) — Diz respeito a adocdo de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais.

NAO DISCRIMINAGCAO (art. 6°, IX, da LGPD) — Significa a impossibilidade de
realizacao do tratamento para fins discriminatorios ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTACAO DE CONTAS (art. 6°, X, da LGPD) —
Refere-se a demonstracao, pelo agente, da adocao de medidas eficazes e

capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

3.3 Direitos do titular na LGPD

A Lei Geral de Protecao de Dados reservou o seu Capitulo Il para
abordar os direitos dos titulares de dados.

Relembrando: TITULAR é a pessoa a quem se referem os dados

pessoais que siao objeto de tratamento.
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O artigo 17 da LGPD dispde que toda pessoa natural tem assegurada
a titularidade de seus dados pessoais e garantidos os direitos fundamentais
de liberdade, de intimidade e de privacidade.

Ja o artigo 18 determina que o titular dos dados pessoais tem direito
a obter do controlador, em relacao aos dados do titular por ele tratados, a
qualguer momento e mediante requisicao:

CONFIRMAQI\O DA EXISTENCIA DE TRATAMENTO (art.18,1,da LGPD) - A
confirmacao da existéncia de operacao realizada com seus dados pessoais.

Exemplo: o TIJSC trata dados pessoais referentes a minha pessoa?

ACESSO AOS DADOS (art. 18, Il, da LGPD) — Acesso aos dados pessoais
tratados, bem como as informacdes sobre a finalidade daqueles dados,
categorias, destinatarios, prazo de conservacao, etc.

CORREQAO DE DADOS INCOMPLETOS, INEXATOS OU DESATUALIZADOS
(art. 18, Ill, da LGPD) — A retificacao de seus dados.

Exemplo: atualizacao de endereco ou inclusao ou retirada de nome de
casado(a).

ANONIMIZAQI"\O, BLOQUEIO OU ELIMINAQAO (art. 18, IV, da LGPD) - A
anonimizacao, o bloqueio e a eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na lei.

PORTABILIDADE DOS DADOS (art. 18, V, da LGPD) — A transferéncia dos
dados pessoais a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade
nacional, observados os segredos comercial e industrial.

ELIMINAQI"\O DOS DADOS PESSOAIS TRATADOS COM BASE NO
CONSENTIMENTO (art. 18, VI, da LGPD) — A eliminacao dos dados pessoais
tratados com base no consentimento do titular, com a ressalva das
hipoteses previstas no art. 16 da LGPD, que aborda sobre a conservacao dos
dados para certas finalidades.

08



z 0 ASPECTOS
~ GERAIS

O artigo 16 da LGPD determina que os dados tratados com o consentimento
podem ser mantidos quando: a) o controlador tem a obrigacao legal de
manter os dados; b) para estudo por érgao de pesquisa, garantida, sempre
gue possivel, a anonimizacao dos dados pessoais; c) para transferéncia a
terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na LGPD e d) para uso exclusivo do controlador, vedado seu
acesso por terceiro, e desde que anonimizados os dados.

INFORMACAO SOBRE COMPARTILHAMENTO (art. 18, VII, da LGPD) -
Informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados.

POSSIBILIDADE DE NAO FORNECER CONSENTIMENTO (art. 18, VIII, da
LGPD) - O titular dos dados tem o direito de ser informado sobre a
possibilidade de nao fornecer consentimento e informado sobre as
consequéncias da negativa.

Exemplo: o que acontece se eu nao der meu consentimento para o
tratamento solicitado?

REVOGACAO DO CONSENTIMENTO (art. 18, IX, da LGPD) - O
consentimento pode ser revogado a qualquer momento mediante
manifestacao expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndao houver requerimento de
eliminagao, nos termos do § 5° do art. 8° da LGPD.

Por conta da possibilidade de revogacao do consentimento a qualquer
momento é que se recomenda o uso de outras bases legais.

Os paragrafos do artigo 18 da LGPD elencam outros direitos essenciais do
titular, veja:

PETICIONAR EM RELACAO AOS SEUS DADOS CONTRA O
CONTROLADOR PERANTE A AUTORIDADE NACIONAL,
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Exemplo: caso o Controlador nao solucione o problema do titular, este pode
“recorrer” a Autoridade Nacional de Protecao de Dados Pessoais — ANPD.

OPOR-SE A TRATAMENTO REALIZADO COM FUNDAMENTO EM UMA
DAS HIPOTESES DE DISPENSA DE CONSENTIMENTO, EM CASO DE
DESCUMPRIMENTO AO DISPOSTO NA LGPD.

EXERCER SEUS DIREITOS PERANTE OS ORGANISMOS DE DEFESA DO
CONSUMIDOR.

Exemplo: qualquer pessoa pode procurar o Procon para reclamar da
violacao de direitos e regras previstas na LGPD.

IMPORTANTE!?

» Os direitos dos titulares nao sao absolutos. Todas as solicitacdes
devem ser avaliadas e ponderadas se sdao efetivamente passiveis de
cumprimento, sem que sejam frustrados outros direitos.

- Sempre que um titular fizer uma solicitacdao, é importante ter
certeza de que ele realmente é quem se diz ser, sob pena de se
causar um incidente de protecao de dados.
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TRATAMENTO DE DADOS PESSOAIS
4O DE CRIANCAS E ADOLESCENTES E O
/| PRINCIPIO DO MELHOR INTERESSE

A Constituicao Brasileira de 1988 consagrou um marco no
tratamento dos direitos da crianca e do adolescente, a partir do qual estes
deixaram de ser tratados como serespassivos e objetos de intervencao para
se titularizarem sujeitos de direitos, como individuos auténomos.

Fundamentado nessa nova acepgao, o artigo 227 da Carta Magna
legitimou um novo sistema de garantias dos direitos infanto-juvenil,
norteado pelo principio da protecao integral, segundo no qual a construgao
de todo o ordenamento juridico deve ser guiada para a protecao dos direitos
da crianca e do adolescente, com observancia a condi¢cao peculiar de pessoa
em desenvolvimento, destacando ser dever da familia, da sociedade e do
Estado resguardar os seus bens juridicos fundamentais até que se tornem
plenamente desenvolvidos.

Por outro lado, outro importante principio que também norteia o
sistema de garantias e direitos das criancas e adolescentes € o do melhor
interesse, o qual extrai seu fundamento através da protecao integral.

O Principio do Melhor Interesse estabelece que todas as acdes,
orientacdes ou decisdes direcionadas a populacao infanto-juvenil devem
pautar-se pelo que é melhor e mais adequado para satisfazer suas
necessidades e interesses, visando assim, aprotecao integral de seus
direitos.

A crianca e o adolescente, na nova sistematica juridica e legislativa,
sao sujeitos de direitos, detentores de direitos fundamentais e da
personalidade, dentre eles, o direito a privacidade, a imagem, a identidade e
a integridade biopsiquica.

O sigilo dos dados pessoais do publico infanto-juvenil e das
informacdes digitais € uma das facetas de seu direito a vida privada.
Considerando a sua especial condicao de pessoa em desenvolvimento, o
direito a protecao de seus dados € mais rigoroso. Por esse motivo, a
legislacao trouxe um cuidado particular para o manejo, intervencao e
transmissao desses dados, qual seja, o atendimento ao principio do melhor
interesse, previsto no artigo 14 da LGPD: “O tratamento de dados pessoais
de criancas e de adolescentes devera ser realizado em seu melhor interesse,
Nnos termos deste artigo e da legislagcao pertinente”.

Logo, todo e qualquer tratamento de dados de criangas e de
adolescentes deve atentar a necessidade a que se propde e
obrigatoriamente sempre pautado pela busca do melhor interesse desse
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5.1 Aplicacao dos artigos 7° e 11 da LGPD

Além de apontar os principios necessarios para o devido tratamento
de dados pessoais, conforme abordado no ponto 2.2 deste guia, a LGPD
elencou as hipoteses taxativas de autorizacao para o tratamento de dados
pessoais.

Essa autorizagao € denominada de BASE LEGAL e esta estabelecida
nos artigos 7° e 11 da LGPD.

Para que o tratamento de dados pessoais possa ser realizado,
necessariamente a finalidade do tratamento deve estar expressa em uma
das hipoteses dos artigos 7° e 11 da LGPD.

Para o tratamento de dados pessoais, € aplicada a base legal do artigo 7° da
LGPD. Em caso de tratamento de dados pessoais sensiveis, € aplicada a base
legal do artigo 11 da LGPD.

Inicialmente, cumpre destacar as bases legais dos artigos 7° e 11 da LGPD.

FORNECIMENTO DE CONSENTIMENTO PELO TITULAR (arts. 7% 1,e 11, 1 da
LGPD) — O titular dos dados ou o seu responsavel legal devera concordar
com o tratamento de seus dados pessoais para uma finalidade determinada
de forma LIVRE, INFORMADA e INEQUIVOCA.

Exemplo: base legal utilizada para o tratamento de dados pessoais de
criancas e adolescentes em audiéncia especial, para a finalidade de
capacitagcao dos entrevistadores.

CUMPRIMENTO DE OBRIGA(;RO LEGAL OU REGULATORIA PELO
CONTROLADOR (arts. 7° Il e 11, I, “a”", da LGPD) — Corresponde a uma base
legal que dispensa o fornecimento de consentimento pelo titular. O
tratamento de dados pessoais esta amparado para o cumprimento de uma
obrigacao legal ou regulatdria, como uma lei federal, estadual ou municipal,
decreto, resolucao do CNJ ou do TISC, entre outras normas.

Exemplo: base legal utilizada pelo Tribunal de Justica para o tratamento de
dados pessoais para confeccao de estudo social.
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TRATAMENTO E USO COMPARTILHADO DE DADOS NECESSARIOS,
PELA ADMINISTRAQI\O PUBLICA, PARA A EXECU(}RO DE POLITICAS
PUBLICAS PREVISTAS EM LEIS E REGULAMENTOS OU RESPALDADAS
EM CONTRATOS, CONVENIOS OU INSTRUMENTOS CONGENERES (arts.
7° e, 11, “b", da LGPD) — A administracao publica pode realizar tratamento
e uso compartilhado de dados pessoais para o desenvolvimento de politicas
publicas.

A LGPD reservou o seu Capitulo IV para abordar sobre o tratamento de
dados pessoais pelo Poder Publico.

Exemplo: o Programa Novos Caminhos utiliza essa base legal no tratamento
de dados pessoais, pois 0 seu escopo (finalidade) tem a caracteristica de
uma politica publica e é respaldado por instrumento formal de cooperacao
técnica entre as instituicdes participes.

REALIZA(}I\O DE ESTUDOS POR ORGAO DE PESQUISA, GARANTIDA,
SEMPRE QUE POSSIVEL, A ANONIMIZA(}AO DOS DADOS PESSOAIS
(arts. 7°, IV e 11, Il, “c”, da LGPD) — Conforme dispde o artigo 5, XVIll, da LGPD,
orgao de pesquisa é "orgao ou entidade da administracao publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario a pesquisa
basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico'.

Essa base legal sO sera aplicada se o solicitante se enquadrar no conceito de
orgao de pesquisa disposto no artigo 5, XVIIl, da LGPD. Entretanto, o
entendimento sera firmado apos posicionamento da Autoridade Nacional
de Protecao e Dados (ANPD) que ira regulamentar tal discussao.
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EXECUCAO DE CONTRATO OU DE PROCEDIMENTOS PRELIMINARES
RELACIONADOS A CONTRATO DO QUAL SEJA PARTE O TITULAR, A
PEDIDO DO TITULAR DOS DADOS (art. 7°, V, da LGPD) — Corresponde ao
tratamento de dados pessoais para execucao de uma obrigacao que foi
pactuada contratualmente a pedido do titular dos dados.

Essa base legal ndao esta prevista para o tratamento de dados pessoais
sensiveis.

Exemplo: roaming internacional, compartilhamento de dados entre
operadoras parceiras.

PARA O EXERCICIO REGULAR DE DIREITOS EM PROCESSO JUDICIAL,
ADMINISTRATIVO OU ARBITRAL (arts. 7°, VI e 11, I, “d”, da LGPD).

Exemplo: base legal utilizada por partes e advogados para ingressar com
demanda judicial em juizo.

PARA PROTECAO DA VIDA OU DA INCOLUMIDADE FiSICA DO TITULAR
OU DE TERCEIRO (arts. 7° VIl e 11, II, “e", da LGPD) — A situacao deve ser
concreta e real, que envolva risco a vida do titular ou de terceiros, no
presente, e nao para protecdao em momento futuro.

Exemplo: uso de dados pessoais pela policia em casos de sequestro.

PARA TUTELA DA SAUDE, EXCLUSIVAMENTE, EM PROCEDIMENTO
REALIZADO POR PROFISSIONAIS DE SAUDE, SERVICOS DE SAUDE OU
AUTORIDADE SANITARIA (arts. 7°, VIl e 11, II, “f", da LGPD) — Tratamento de
dados realizado por profissionais de saude, servicos de saude ou autoridade
sanitaria para a finalidade especifica de tutela da saude.

Exemplo: tratamento de dados pessoais realizado por hospitais para
internacao e tratamento.
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QUANDO NECESSARIOS PARA ATENDER AOS INTERESSES LEGITIMOS
DO CONTROLADOR OU DE TERCEIRO, EXCETO NO CASO DE
PREVALECEREM DIREITOS E LIBERDADES FUNDAMENTAIS DO
TITULAR QUE EXIJAM A PROTECAO DOS DADOS PESSOAIS (art. 7°, X, da
LGPD) -Conforme o artigo 10 da LGPD,

o legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacdes concretas, que
incluem, mas nao se limitam a: | - apoio e promoc¢ao de
atividades do controlador; e Il -protecao, em relacao ao titular,
do exercicio regular de seus direitos ou prestacao de servicos
que o beneficiem, respeitadas as legitimas expectativas dele e
os direitos e liberdades fundamentais, nos termos desta Lei.

Aplica-se conjuntamente a essa base legal, os §§ 1° ao 3°, do artigo 10 da
LGPD.

Esta base legal ndo pode ser aplicada para dados pessoais sensiveis, por falta
de previsao no artigo 11 da LGPD.

PARA A PROTECAO DO CREDITO (art. 7°, X, da LGPD)

Nao ha necessidade de consentimento pelo titular para abertura de
cadastro positivo com dados de histdrico de credito.

GARANTIA DA PREVENCAO A FRAUDE E A SEGURANCA DO TITULAR,
NOS PROCESSOS DE IDENTIFICACAO E AUTENTICACAO DE CADASTRO
EM SISTEMAS ELETRONICOS (art. 11, 11, “g”, da LGPD) — Relaciona-se a uma
base legal que autoriza o tratamento de dados pessoais sensiveis para
combater fraudes e garantir a seguranca do titular.

Exemplo: o uso de biometria como processo de identificacao de usuario
para area de acesso restrito da empresa.
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5.2 Aplicacao do caput do artigo 23 da LGPD

Conforme abordado no topico anterior, para que o tratamento de
dados pessoais possa ser realizado, necessariamente a finalidade do
tratamento deve estar expressa em uma das hipdteses dos artigos 7° e/ou 11
da LGPD.

Todavia, no caso do tratamento de dados realizado pelo Poder
Publico para sua atividade-fim, ha situacdes em que nao sao encontradas
bases legais adequadas nos artigos 7° ou 11 da LGPD, pois nem sempre a
atividade finalistica do Poder PuUblico é baseada em lei (cumprimento de
obrigacao legal ou regulatdria) ou em uma politica publica.

Nesses casos, a doutrina passou a ver o caput do artigo 23 como uma
base legal autbnoma, aplicada somente ao Poder Publico para
atividade-fim.

O caput do artigo 23 determina que o tratamento de dados pessoais
pelas pessoas juridicas de direito publico referidas no paragrafo unico do art.
1° da Lei n°12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao),
devera ser realizado para o atendimento de sua finalidade publica, na
persecucao do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico,
desde que observadas algumas regras dispostas nos artigos 26 a 30 da
LGPD.

As pessoas juridicas de direito publico referidas no paragrafo Unico
do art.1° da Lei n° 12.527/2011, por sua vez, sdo os érgdos publicos integrantes
da administracao direta dos Poderes Executivo, Legislativo, incluindo as
Cortes de Contas, e Judiciario e do Ministério PuUblico e as autarquias, as
fundacdes publicas, as empresas publicas, as sociedades de economia
mista e demais entidades controladas direta ou indiretamente pela Uniao,
Estados, Distrito Federal e Municipios.

Assim, o caput do artigo 23 pode ser utilizado pelo Tribunal de
Justica como uma base legal (seja autdbnoma ou complementar, junto com
outra base legal existente nos artigos 7° ou 11 da LGPD, como defende parte
da doutrina), para o tratamento de dados pessoais e dados pessoais
sensiveis em sua atividade-fim (promover a solucao de conflitos pela via
judicial).
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5.3 Consentimento

O consentimento € uma base legal prevista no artigo 7° | (para
dados pessoais) e no artigo 11, | (para dados pessoais sensiveis), ambos da
LGPD.

O conceito de consentimento esta expresso no artigo 5°, inciso Xll da
LGPD, como toda manifestacdo LIVRE, INFORMADA e INEQUIVOCA pela
qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

LIVRE: o titular dos dados pessoais deve ter a liberdade de escolha em
conceder ou nao o consentimento.

Se o titular estiver em situacao em que é obrigado a dar o seu
consentimento, este nao € livre e, consequentemente, o consentimento nao
€ valido.

INFORMADO: o titular dos dados deve informacdes suficientes acerca
daquilo que sera feito com os seus dados pessoais para que possa decidir
por consentir ou nao.

O titular tem o direito de saber o que acontece caso nao forneca o
consentimento.

INEQUIVOCO: o titular dos dados deve expor a sua decisdo de forma clara e
objetiva.

Em relacdao ao tratamento de dados pessoais de CRIANCA E
ADOLESCENTE, este devera ser realizado com o consentimento especifico e
em destaque dado por pelo menos um dos pais ou pelo responsavel legal,
de acordo com o artigo 14, § 1° da LGPD.

A problematica do consentimento, estd em sua volatilidade.

17



BASES
>V 'EGAIS

Como ja abordado, o titular dos dados pode retirar o seu
consentimento a qualguer momento, comprometendo o tratamento de
dados realizado pelo Controlador ou Operador.

Ademais, caso haja alteracao na finalidade do tratamento de dados,
incompativel com o consentimento original, ha necessidade de informar o
titular dos dados e renovar o consentimento.

A grande maioria dos tratamentos de dados realizados pelo PJSC no ambito
de suas atividades-fim nao utiliza o consentimento como base legal, mas
sim o cumprimento de obrigacao legal ou regulatodria (arts. 7°, 11 e 11, 1, “@”, da
LGPD).
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TRATAMENTO DE DADOS
©.0 PESSOAIS DE CRIANCAS E
a3 ADOLESCENTES PELO PJSC

No ambito das atribuicdes do Poder Judiciario catarinense, o
Tribunal de Justica de Santa Catarina € considerado o controlador,
representado por seu presidente, e seus servidores sao presumidos
controladores por extensdo. Ja as pessoas fisicas e/ou entidades externas,
com quem o Poder Judiciario catarinense mantém relacao no tratamento
de dados, sao consideradas os operadores.

Para o tratamento (coleta, armazenamento, reprodugcao ou
compartilhamento) de dados no ambito do Poder Judiciario catarinense,
recomenda-se realizar uma analise de conformidade com base em trés
critérios: finalidade, necessidade e base legal. Ou seja, o objetivo do
tratamento de dados precisa ser legal, especifico, claro, sem uso posterior
para outro fim, utilizando-se somente o necessario para o que se destina,
além de estar enquadrado em uma das hipoteses legais previstas no art. 7°
(para dados pessoais) ou no art. 11 (para dados pessoais sensiveis) da LGPD.

O tratamento de dados pessoais realizado pelos servidores do PISC,
em sua grande maioria, esta embasado na hipdtese de cumprimento de
obrigacao legal ou regulatdria pelo controlador, tendo em vista que os
servidores sao considerados controladores por extensao e que o tratamento
realizado esta previsto em lei ou resolucao.

O tratamento de dados do publico infantojuvenil necessita de uma
maior cautela, exigindo-se, principalmente, o atendimento ao principio do
melhor interesse.

No ambito da atuacao jurisdicional, sao comuns as duvidas que
envolvem o compartilhamento de dados de criangcas e adolescentes,
notadamente nas atividades relacionadas a confeccao de estudos sociais,
avaliacdes psicoldgicas e conducao de programas e projetos institucionais.

De modo geral, o primeiro passo para o adequado manejo desses
dados € a analise do propdsito que se deseja alcancar a partir dessa agao.

Para tanto, deve-se valer das seguintes perguntas norteadoras:

1 - PARA QUE? E LEGITIMO? E ESPECIFICO? (Principio da
finalidade).

2 - OS DADOS PESSOAIS COLHIDOS SAO NFCESSI’\RIOS PARA O
QUE SE OBJETIVA (FINALIDADE) OU E POSSIVEL COLETAR UMA
QUANTIDADE MENOR DE DADOS PESSOAIS? (Principio da necessidade)

3 - A FINALIDADE SE ENCAIXA EM ALGUMA BASE LEGAL
PREVISTA NOS ARTIGOS 7 OU 11 DA LGPD? (Base legal).

RESPONDENDO-SE POSITIVAMENTE A ESSAS TRES PERGUNTAS,
O TRATAMENTO DE DADOS PESSOAIS ESTA DE ACORDO COM A LGPD.
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1) E possivel o uso de dados pessoais de criancas e adolescentes,
de seus membros familiares ou de outras pessoas obtidos pelo servidor,

para elaboracao de estudos sociais, avaliagao psicolégica ou de qualquer
outro documento?

Resposta: Sim. E possivel o tratamento de dados de criancas e
adolescentes quando da elaboracao de estudos sociais, avaliacao
psicoloégica ou de qualquer outro documento, no ambito do processo
judicial ou no cumprimento de atribuicdes especificas do cargo. Trata-se de
situacao em que ha uma finalidade definida e uma base legal adequada, ja
qgue se atua em cumprimento de obrigacao legal ou regulatoria (art. 7°, 11, da
LGPD) ou para a realizacao de atividade-fim do Poder Judiciario (caput do
art. 23 da LGPD). Contudo, recomenda-se a analise acerca da necessidade
de todos os dados coletados, verificando-se se todos sao realmente
necessarios para a finalidade pretendida ou se alguns dados nao precisam
ser coletados.

2) O consentimento, como meio de autorizacao para o tratamento
de dados pessoais de criancas e adolescentes, é necessario quando da
elaboracdao de estudos sociais, avaliacao psicolégica ou de qualquer
outro documento que envolva crianca ou adolescente?

Resposta: Depende da finalidade do tratamento. Quando o
tratamento de dados pessoais ocorre, por exemplo, para a elaboracao de um
estudo social ou de uma avaliacao psicoldégica, ha uma finalidade
determinada, e a base legal adequada € o cumprimento de obrigacao legal
ou regulatodria, ja que se estd diante de documentos exigidos e/ou previstos
em lei. Veja que a utilizacao da base legal do cumprimento de obrigacao
legal ou regulatdria (art. 79, 1, da LGPD) dispensa o uso do consentimento.

Contudo, sera obrigatdério o consentimento, por um dos pais ou
responsavel legal, se o dado tratado for utilizado para um fim diverso do
inicialmente previsto ou em hipotese nao prevista em lei ou regulamento.

A titulo de exemplo, pode-se citar o depoimento especial,em que ha
a obrigatoriedade do consentimento, por um dos pais ou pelo responsavel
legal, quando da utilizacao de imagens do depoimento gravado para fins de
aperfeicoamento ou formacao, haja vista a utilizacao para um objetivo
diverso do inicialmente previsto (processo judicial).

Para o preenchimento dos dados de criancas/adolescentes no
Sistema Nacional de Adoc3do (SNA), no Cadastro Unico Informatizado de
Adocao e Acolhimento (CUIDA) e no Cadastro Nacional de Adolescentes em
Conflito com a Lei (CNACL), nao ha necessidade de consentimento, uma vez
que a atividade acontece no ambito do exercicio do cumprimento de
obrigacao legal, sem apresentar outras finalidades.
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compartilhados por servidores do PJSC com profissionais de instituicoes
publicas, privadas ou da rede de atendimento?

Resposta: Depende da necessidade e da finalidade do
compartilhamento.

Algumas situacodes:

— Primeiro caso: na elaboracao de estudo social ou de qualquer outro
documento pelo servidor, no ambito do processo judicial ou no
cumprimento de atribuicdes especificas do cargo, o compartilhamento de
dados esta embasado no cumprimento de obrigacao legal, de modo que é
possivel o compartilhamento de dados pelo servidor com os profissionais da
rede de atendimento para a coleta de informacdes, cujo destinatario do ato
€ o0 magistrado.

— Segundo caso: para a troca de informacdes acerca dos dados de
criancas e adolescentes, a pedido dos profissionais da rede de atendimento,
orienta-se que tal pedido seja formalizado por e-mail, no qual se indica a
finalidade e a necessidade daquela informacao.

— Terceiro caso: o compartilhamento das Guias de Acolhimento e
Desligamento geradas no Sistema Nacional de Adocao — SNA e de Guias
expedidas no Cadastro Nacional de Adolescentes em Conflito com a Lei
(CNACL) esta embasado no cumprimento de obrigacao legal (art. 7° 1l, da
LGPD). Apresenta-se como base legal o Estatuto da Crianca e do
Adolescente, Artigo 101, § 3°, que estabelece que criancas e adolescentes
somente poderao ser encaminhados as instituicbes que executam
programas de acolhimento institucional, governamentais ou nao, por meio
de uma Guia de Acolhimento, expedida pela autoridade judiciaria. No que se
refere & Guia do CNACL, a base legal é a Resolucdo n° 165/2012 do Conselho
Nacional de Justica, a qual dispde sobre as normas gerais referentes aos
adolescentes em conflito com a lei nos contextos de internagao provisoria e
de cumprimento de medidas socioeducativas. Estabelece o art. 6° da citada
resolucao: “A guia de execucao, provisoria ou definitiva, devera ser expedida
pelo juizo do processo de conhecimento”.

— Quarto caso: o compartilhamento de dados de criancas e
adolescentes com pretendentes habilitados a adocao. Nessa hipotese o
compartilhamento de dados esta embasado no cumprimento de obrigacao
legal, pois tem fundamento no Estatuto da Crianca e do Adolescente, Lei n°.
8.069, de 13 de julho de 1990.
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programas/projetos caracterizados como politicas publicas ou ndo e
conveniados entre o PJSC e outras instituicées podem ser tratados?

Resposta: Sim, pois ha uma finalidade especifica e uma base legal
adequada (art. 7°, lll, da LGPD). De qualquer forma, recomenda-se sempre
verificar se: a) a finalidade do programa/projeto é legitima, especifica e
explicita; b) todos os dados pessoais tratados sao realmente necessarios; c) o
programa/projeto realmente se caracteriza como uma politica publica ou
pode ser enquadrado em outra base legal.

Se o programa ou o projeto nao se caracteriza como politica publica,
os dados das criancas e adolescentes poderao ser tratados pelos
representantes das entidades parceiras e pelos servidores do PJSC, desde
que exista uma base legal que ampare o tratamento.

Ainda, se o programa ou projeto nao se caracteriza como politica
publica, mas o tratamento de dados esta previsto em clausula de termo de
cooperacao entre o PJSC e as entidades cooperantes, aplica-se a base legal
do cumprimento de obrigacao legal ou regulatoria (art. 7°, 1l, da LGPD).

5) A imagem de criancas e adolescentes pode ser utilizada nos
sistemas institucionais?

Resposta: A imagem da pessoa € um dado pessoal sensivel,
conforme o conceito existente no inciso Il do artigo 5°da LGPD, uma vez que
é considerado dado biomeétrico, e, por isso, cuidados especiais deverao ser
tomados. Veja que a finalidade e a base legal para o uso das imagens
deverao ser analisadas.

A exemplo da ferramenta Busca Ativa, em que a finalidade é
definida pelo impulsionamento das politicas de atendimento as criancgas e
adolescentes afastados do convivio familiar, no que tange as campanhas de
estimulo a adocdes, conformeprevisto no artigo 87, inciso VII, da Lei n°®
8.069/1990 (Estatuto da Crianca e do Adolescente), é possivel o uso da
imagem. Contudo, mesmo havendo possibilidade do tratamento da
imagem de criancas e adolescentes no Busca Ativa a referida
disponibilizacao depende de decisao judicial e de manifestacao de interesse
do(a) adolescente ou da crianca, quando estes(as) forem capazes de
Mmanifestar sua vontade para autorizar a utilizacao de dados e imagens na
ferramenta.
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Os(as) pretendentes habilitados(as) deverao se comprometer a
preservar a identidade e a imagem das criancas e dos(as) adolescentes,
sendo vedado o repasse e a divulgacao das informacdes, sob pena de
responsabilidade administrativa, civel e criminal (art. 2°, § 3° da Portaria n°
14 do CN3J).

A depender do caso e da finalidade pretendida, deve-se verificar a
possibilidade de uso de artificios que nao permitam a identificacao da
crianca e do adolescente (como tarjas pretas nos olhos ou imagens
borradas).

6) O uso da imagem de crianga ou de adolescente, para
publicidade de programas e para projetos institucionais requer o
consentimento de um dos pais ou responsavel legal?

Resposta: E conveniente o consentimento do responsavel legal e o
uso somente de imagens que nao permitam a identificacao da crianca ou
do adolescente. Nao sendo possivel a identificacao, € desnecessario o
consentimento pois nao incidiria LGPD.

A titulo de exemplo, o Programa Novos Caminhos, para publicacao
de noticias no seu site oficial, e em publicidade do Programa, orienta que o
dado do jovem seja anonimizado, de forma que nao possa ser identificado.
Porém, caso seja necessario a identificacao, dever-se obter o consentimento
do responsavel legal.

7) Dados de criangas e adolescentes para fins de adogcao podem
ser tratados com as entidades internacionais?

Resposta: Sim. Os procedimentos necessarios para a apresentacao e
a formalizacao de uma adocao internacional, quando envolvem os
Organismos de Adocao Internacional devidamente credenciados pela
Autoridade Central Administrativa Federal (ACAF), observam os principios
da finalidade, necessidade e legalidade, além de primar pelo principio do
melhor interesse, uma vez que prezam pela convivéncia familiar de criancas
e adolescentes aptos a adocao, que nao apresentaram pretendentes
habilitados para seu perfil em territdério nacional. Esses organismos sao
entidades sem fins lucrativos, que realizam a intermediacao dos
procedimentos de adogao internacional, no Brasil e no exterior, nos termos
da Convencao de Haia de 1993 Relativa a Protecao das Criancas e a
Cooperacao Internacional em Matéria de Adogao Internacional.

Programa Novos Caminhos

(https://www.tjsc jus.br/iweb/infancia-e-juventude/acoes-e-projetos/novos-caminhos)
Programa Busca Ativa https://cgjweb.tjsc.jus.br/buscaativa

Sistema Nacional de Adoc&o e Acolhimento https://www.cnj.jus.br/sna
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7.1 Mitigacdao de riscos no tratamento de dados de
criancas e adolescentes

Conforme anteriormente mencionado, um dos objetivos deste guia
orientativo & abordar as especificidades que devem ser observadas pelos
agentes de tratamento (controlador e operador) nos procedimentos que
envolvem dados de criancas e adolescentes, especialmente ao lidar com os
sistemas e programas geridos pelo Poder Judiciario catarinense.

Nesse aspecto, dispde a LGPD, em seu art. 6° inciso VI, acerca do
principio da prevencao, o qual determina que as atividades de tratamento
de dados pessoais devem adotar medidas para prevenir a ocorréncia de
danos em virtude da manipulacao desses dados.

Essa premissa adquire especial relevancia sobretudo pela natureza
especialissimados dados de criancas e adolescentes, o que exige dos
agentes de tratamento uma maior cautela no manejo das informacades.

Nesse contexto, o tratamento dos dados deve ser realizado (a) no
melhor interesse da crianca ou adolescente (art. 14, caput), (b) mediante o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal (art. 14, § 1°) e (c) de acordo com a obrigacao dos
controladores de manter publica a informacao sobre os tipos de dados
coletados, a forma de sua utilizacao e os procedimentos para o exercicio dos
direitos do titular dos dados pessoais (art. 14, § 2°).

No Poder Judiciario catarinense, consoante ja manifestado, a maior
parte do tratamento de dados, no ambito de sua atividade fim, ocorre para
o cumprimento de obrigacao legal ou regulatéria e independe do
consentimento do titular ou dos responsaveis legais (arts. 7° I, e 11, II, “@", da
LGPD), contudo, € imprescindivel a implementacao de diretrizes que
assegurem a efetividade da protecao das informacdes no transcorrer das
suas atividades-fim.

Sabe-se que os dados podem circular por diversas plataformas,
especialmente nas varas de familia, oficialatos da infancia e juventude,
conselhos tutelares, instituicdes de acolhimento, hospitais, clinicas médicas,
delegacias de policia, entre outros atores de protecao, o que requer maxima
atencao de controladores e de operadores ao lidar com os dados sensiveis
de criancas e adolescentes disponibilizados em sistemas e cadastros
variados.
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A manipulacao dos dados de maneira inadequada pode levar a
circunstancias de exposicao de informacdes que acarretam riscos as
liberdades civis e aos direitos fundamentais dos seus titulares. Saber lidar
com os dados de maneira cautelosa, desde sua coleta até o descarte, € uma
atitude baseada na prevencao e fundamental para o resguardo de todos.

O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacao ou quando nao fornecer a seguranca que o titular dele
pode esperar, consideradas as circunstancias relevantes, evidenciando-se
(@) o modo pelo qual é realizado; (b) o resultado e os riscos que
razoavelmente dele se esperam e (c) as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado (art. 44, LGPD).

Dessa forma, qualquer informacao relativa a criancas e adolescentes
deve ser categorizada de maneira especial a fim de possibilitar a protecao
dos dados sensiveis de acessos ndao autorizados e de situacdes acidentais ou
ilicitas, em perfeito atendimento ao principio da seguranca, insculpido no
art. 6° inciso VII, da Lei de Protecao.

Nesse sentido, € aconselhavel aos controladores e aos operadores a
criacao de regras de boas praticas e de governanca que estabelecam
procedimentos, normas de seguranca, acoes educativas e treinamentos aos
seus membros e colaboradores, e que visem a mitigacao de riscos no
tratamento de dados pessoais.

O principio da governanca esta previsto no art. 46 da LGPD, o qual
determina que os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos Nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito.

Evidencia-se que os riscos de se realizar o tratamento de dados
pessoais sao variados. A titulo exemplificativo, pode-se citar a ocorréncia de
dados expostos indevidamente, vazados ou descartados incorretamente.
Por essa razao, deve-se sempre considerar a probabilidade de alguma
dessas irregularidades acontecerem.

No aspecto, a elaboracao de um relatdrio de impacto a protecao de
dados pessoais pode consistir no ponto de partida para a implementacao de
um projeto de protecao de dados pessoais.
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Referido relatdrio consiste em documento que contém a descricao
dos processos de trabalho em que ha o tratamento de dados pessoais de
criancas e adolescentes eque podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco (art. 5°. XVII, LGPD).

Além disso, é fundamental que seja feito o adequado controle de
acesso dos usuarios aos sistemas informatizados onde estao guardados os
dados sensiveis de criancas e adolescentes.

Controle de acesso € o procedimento pelo qual uma pessoa é
autorizada a acessar determinado sistemma com um nivel de acesso as
informacdes especifico e limitado ao exercicio de sua funcao ou atuacao,
bem como a possibilidade de que os acessos sejam auditados, caso
necessario.

Assim, para que os riscos de vazamento ou tratamento inadequado
dos dados de criancas e adolescentes sejam reduzidos ao maximo, é
importante que cada unidade organizacional do PJSC possua um servidor
responsavel por fazer o controle dos usuarios que tém acesso aos sistemas
especificos, com informacdes sobre o processo de autorizacao, vigéncia,
nivel e término da permissao de acesso, com a documentacao respectiva
desses dados, indicando se ha possibilidade de auditoria ou nao, para cada
sistema informatizado, nos termos dos artigos 23 e 24 da Resolucao TJ n. 15,
de 4 de julho de 2018.

Além disso, caso ocorra algum incidente de seguranca da
informacao, que corresponde ao vazamento (compartilhamento ilegal) ou
Mmau uso dos dados de criancas e adolescentes, o servidor responsavel pela
guarda dos sistemas informatizados e pelo controle de acesso ou qualquer
outra pessoa que tiver noticia do incidente tem o dever funcional de
comunicar imediatamente ao Nucleo de Seguranca Cibernética e a Equipe
de Prevencao, Tratamento e Resposta a Incidentes de Seguranca
Cibernética no ambito do Poder Judiciario do Estado de Santa Catarina,
orgaos do Comité de Governanca de Seguranca da Informacao, conforme
O previsto na Resolucao GP n. 38 de 20 de outubro de 2021.

Aconselha-se que a analise de riscos seja realizada, levando-se em
consideracao os diversos procedimentos adotados, os fluxos dos dados
entre 6rgaos e entidades, por onde as informacdes entram, qual o caminho
que percorrem e qual o destino delas, independentemente de se
encontrarem armazenadas em meio digital ou fisico. Orienta-se, ainda, que
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Para que isso ocorra de modo eficiente, faz-se necessario o
envolvimento de todos os agentes do 6rgao que participam do fluxo de
tratamento de dados, a fim de possibilitar uma visao ampla das
peculiaridades dos procedimentos realizados, bem como permitir a
averiguacao do ciclo de vida dos dados dos caminhos percorridos, dos
meios de armazenamento e das formas de descarte.

Dessa forma, para que a gestao da seguranca do sistema de
tratamento de dados seja adequadamente realizada, € imperioso proceder
ao levantamento dos possiveis riscos que abranjam as atividades realizadas
pelo 6rgao ou entidade, de maneira a viabilizar que as medidas de
prevencao sejam satisfatorias as possiveis ameacas.

E indubitavel que a adequacdo & LGPD oportuniza aos agentes ndo
sO transmitir seguranca aos titulares dos dados acerca do adequado
tratamento que suas informacdes estao recebendo, mas também que o
proprio orgao ou entidade nao permaneca em um local de vulnerabilidade.

7.2 Armazenamento

Armazenamento é uma das atividades realizadas quando se trata
dados pessoais, conforme o conceito de tratamento definido no art. 5° X, da
LGPD.

Em relacao ao periodo de armazenamento dos dados, cumpre
destacar que este deve respeitar a finalidade especifica da coleta (art. 6°, |,
da LGPD) e a autorizacao elencada em uma das bases legais previstas na
legislacao protetiva (arts. 7°, 11 e caput do 23 da LGPD).

Além disso, os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos Nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito (art. 46, da LGPD).

Ainda, os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a
seguranca da informacao prevista na LGPD em relacao aos dados pessoais,
mesmo apos o seu término (art. 47, da LGPD).
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Nesse sentido, compilamos pequenas e relevantes praticas a serem
aplicadas nas atividades rotineiras nas quais ocorram a manipulacao de
dados pessoais. Destaca-se que estes cuidados sao aplicaveis a todos os
niveis de tratamento e aos seus respectivos agentes, bem como para
qualquer volume de dados.

Recomendacodes de boas praticas a serem adotadas:

1. Acesso a computadores mediante senha individualizada -
Sugere-se que 0 acesso a qualquer dispositivo eletrénico ou terminal de
computador por servidores/colaboradores ocorra mediante login e senha
pessoais, devendo ser vedado o compartilhamento de credenciais entre
colegas de trabalho.

2. Restricdo de acesso aos departamentos da entidade/érgido - A
fim de evitar vazamentos e o uso indevido de dados pessoais, recomenda-se
restringir ao mMmaximo o acesso de pessoas externas ou de outros
departamentos nos locais em que sao tratados maiores volumes de dados
pessoais ou dados pessoais sensiveis, a exemplo dos oficialatos da infancia e
juventude e das salas de guarda de documentos e sistemas de
armazenamento de dados.

3. Uso de armarios e gavetas — Preferencialmente, aconselha-se a
guarda de documentos fisicos que contenham dados pessoais em armarios
e gavetas que possuam chaves, as quais devem permanecer na posse
somente de pessoas autorizadas a acessar esses documentos.

4. Utilizacao de aparelho celular ou outros dispositivos méveis -
Objetivando aperfeicoar a seguranca no uso do aparelho celular, para os
casos em que seja utilizado para fins institucionais, indica-se o uso de senha
individual ou reconhecimento por biometria.

5. Aplicativos de mensagens instantidneas - Em situacdes de
utilizacao de aplicativos de mensagens instantaneas, a exemplo do
Whatsapp, Telegram, Messenger, entre outros, para fins corporativos ou
funcionais, instrui-se que seja ativada a verificacao em duas etapas para
acesso ao aplicativo. Ademais, orienta-se que seja evitado o envio de
mensagens que contenham dados pessoais, contudo, caso seja
imprescindivel para a realizacao do trabalho, recomenda-se a exclusao das
mensagens com os referidos dados apds concluida a atividade.
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6. Salvamento de dados pessoais em computador particular -
Para prevenir vazamento e acesso indevido a dados pessoais que
servidores/colaboradores detenham em razao das atividades
desempenhadas, orienta-se evitar o salvamento de arquivos com dados
pessoais em computadores particulares. Em caso de estrita necessidade, os
dados devem ser mantidos no equipamento somente durante a execucgao
do trabalho, e eliminados em seguida.

7. Utilizacdo de meio de comunicacdo oficial/institucional -
Sempre que possivel utilizar exclusivamente a ferramenta institucional de
comunicacao digital — Microsoft Teams — para trocas de mensagens,
realizacao de reunides e chamadas de video, bem como para
compartilhamento e armazenamento de informacdes e documentos
digitais.

8. Seguranca cibernética - Deve-se atentar para os requisitos
minimos de seguranca cibernética na utilizacdo de computadores,
notebooks, tablets, celulares, reldgios inteligentes ou qualquer outro
dispositivo eletrénico utilizado em servico, sejam eles pertencentes a
instituicdo ou ao servidor/colaborador. Esses requisitos envolvem a
instalacao de programas antivirus, bloqueio de e-mails que contenham
spam ou links suspeitos, phishing, bloqueio de anuncios em navegadores
de internet, firewall, configuracao VPN para acesso remoto, entre outros.
Orienta-se os usuarios, ainda, a nao acessarem links suspeitos ou sites com
violacao de seguranca. Para melhor orientacao nesse aspecto, pode-se
recorrer ao setor responsavel pelo suporte a informatica no érgao.

No tocante ao compartilhamento, podem ser citadas outras
medidas para que o procedimento seja realizado de forma segura, tais
Como:

1. Evitar o compartilhamento de dados por telefone ou por meios
que impossibilitem o controle e o comprometimento da parte que
recebera os dados em seguir boas praticas de protecao de dados.

2. Se possivel, antes do compartilhamento de dados, averiguar o
nivel de conhecimento do receptor acerca das boas praticas em termos
de LGPD;

3. No caso de tramite de dados pessoais por e-mail, orienta-se a
eliminagao periédica das mensagens.
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4. Igualmente, sempre que for possivel, formalizar regras de boas
praticas em protecao de dados de forma documental e por intermédio
de mecanismo que possibilite comprovar a leitura e aceite do receptor,
anteriormente ao compartilhamento de informacoes.

5. Evitar o compartilhamento de informacodes pessoais em grupos
de aplicativos de mensagens instantaneas ao qual varios destinatarios
tém acesso.

E imperioso consignar que essas cautelas ndo esgotam os
procedimentos e as adequacdes elencadas na LGPD, no entanto, figuram
como boas praticas que demonstram a boa-fé dos agentes de tratamento
em zelar pela seguranca das informacdes, minimizando o risco de uso
indevido de dados pessoais que estao em posse do controlador.

7.3 Eliminacao

Desde a vigéncia da Lei Geral de Protecao de Dados as empresas e as
instituicoes que Manipulam dados pessoais em cadastros ou sistemas estao
sujeitas a gerenciar essas informacdes com seguranca e privacidade, desde
a obtencao até o descarte desse material, seja em ambiente fisico ou virtual.

A etapa do descarte deve ser cuidadosamente observada pelos
agentes de tratamento, porquanto pode o material tratado conter
informacdes muitas vezes confidenciais, o que configura verdadeiro
portfolio ou dossié, o qual, alias, pode guardar valor econémico.

O término do tratamento dos dados é o evento que pode coincidir
com a fase do descarte das informacdes utilizadas. A LGPD estabelece em
seu art. 15 as hipoteses de encerramento do tratamento de dados pessoais.

Em regra, os dados pessoais sao coletados para que atendam a uma
finalidade especifica e podem, por exemplo, vir a ser eliminados a partir da
verificacao de que a finalidade foi alcancada (art. 15, 1), ao término de seu
tratamento (art. 15, ll), a pedido do titular desses dados (art. 15, Ill), assim
como ao cumprimento de uma sancao que havia sido aplicada pela
Autoridade Nacional de Protecao de Dados (art. 15, V).

Ademais, o art. 16 da Norma de Protecao prevé que os dados pessoais
serao eliminados apods o término de seu tratamento, no ambito e nos limites
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técnicos das atividades, autorizada a conservacao das informacdes para o (l)
cumprimento de obrigacao legal ou regulatdria pelo controlador; (1) estudo
por érgao de pesquisa; (1) transferéncia a terceiro; ou (V) uso exclusivo do
controlador.

Dessa forma, ao atingir seu proposito, os dados devem ser excluidos
da base ou dos dispositivos de armazenamento. Contudo, enquanto nao
alcancado o seu objetivo, a operacao de tratamento de dados nao estara
finalizada (encerrada), de modo que permanece a necessidade do
armazenamento seguro das informacdes (arts. 6°, Vll,e 46, LGDP).

Independentemente do formato no qual a informacao circula —fisico
ou digital — o descarte deve ser realizado de maneira segura a fim de se
evitar o vazamento de qualquer informacao, quer seja um dado sensivel ou
nao, cabendo aos agentes de tratamento fazé-lo apropriadamente.

Entende-se por descarte de forma segura e apropriada aquele que
Nnao permiti a reconstrucao dos dados apds a sua exclusao. Em outras
palavras, deve-se atentar para que nao seja possivel tornar os dados
acessiveis e legiveis apods o seu descarte, o que poderia colocar em risco o
sigilo das informacdes, tornando-as sujeitas a fraudes e violacdes.

Algumas simples acdes podem ser implementadas de maneira a
tornar as informacdes descartadas ilegiveis e inaproveitaveis, a exemplo de
picotar documentos impressos antes de coloca-los na lixeira (pode-se usar
fragmentadora), excluir informacodes contidas na “nuvem”, deletar registros
fotograficos, bem como formatar o disco rigido do computador (HD) para
garantir gue os dados nao sejam mais acessados. Contudo, é recomendavel
que o orgdo/entidade crie politicas internas claras e desenvolva uma
metodologia propria para a eliminacao de dados pessoais.

Congquanto a Lei de Protecao nao disponha de regulamentacao
especifica para o descarte ou eliminacao de dados pessoais, € incontroverso
que o tratamento indevido deste material pode acarretar prejuizo ao titular
dos dados, capaz de gerar direitos de reparacao a qualquer individuo que
comprove a lesao provocada essencialmente pelo descarte irregular de
informacdes de cunho particular e restrito.
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~ FINAIS

Este guia orientativo é resultado do empenho conjunto do grupo de
trabalho, formado por membros do Poder Judiciario de Santa Catarina
(PJSC), e construido com o intuito de ser utilizado como ferramenta
Nnorteadora para aplicacao da Lei Geral de Protecao de Dados Pessoais (Lei
n°13.709/2018) no ambito da infancia e juventude.

Desde o inicio de sua elaboracao, o documento foi pensado de modo
a ter uma estrutura dinamica e esta sujeito a atualizacdes, incluindo
entendimentos que venham a se consolidar em razao de futuras
interpretacdes acerca do tratamento de dados de criancas e adolescentes a
luz da LGPD.

Em derradeira observacao, esclarece-se que duvidas e sugestdes
sobre as disposicdes previstas neste guia orientativo poderao ser
encaminhadas por meio de mensagem eletrbnica para o endereco do
Comité Gestor de Protecao de Dados Pessoais (CGPDP): cgpdp@tjsc.jus.br
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