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Objetivo
Fortalecer a educação e a cultura em
Cibersegurança, bem como aumentar a
conscientização e o senso de
responsabilidade dos usuários.



Ao final da temporada, após homologado o ranking geral, em data a ser
divulgada, serão premiadas em pecúnia as 30 primeiras colocações.

R$ 5.0001º
R$ 3.0002º
R$ 2.0003º

R$ 1.0004º - 10º

11º - 20º

21º - 30º

R$ 800
R$ 500
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Premiação



Regulamento

A competição se inicia em 17 de janeiro e se encerra em 8 de abril de 2022.

Durante esse período, as rodadas começam às segundas-feiras,
quando serão disponibilizadas videoaulas, apostilas, quizzes e
testes sobre Cibersegurança.

O acesso deve ser realizado em
https://tjsc.hackerrangers.com.

Atenção: O acesso será liberado somente após
a ativação do cadastro, que será informada por
e-mail.

tjsc.hackerrangers.com

Formato
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Formato
As rodadas semanais ocorrem de segunda a sábado (exceto na
última semana, que se encerra na sexta).

As atividades das semanas anteriores continuarão
disponíveis e contribuirão na sua jornada. Entretanto, os
pontos destas atividades serão computados com um
redutor de 30%.

Portanto, fique atento aos prazos.
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Pontuação

As provas finais poderão ser realizadas
em 2 tentativas. Entretanto, na segunda
tentativa os pontos serão computados com
um redutor de 40%.

Cada atividade realizada em um curso vale 5 pontos. Para
avançar na jornada, é preciso fazer a prova final do curso, que
vale 20 pontos, e acertar no mínimo 60% das questões.

Responder um quiz vale 1 ponto. Para cada resposta correta, são mais 5 pontos,
exceto os quizzes Regras do Jogo e Conhecendo o Hacker Rangers, que valem 1 ponto
por questão.
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Pontuação

Uma ciberatitude do tipo Reportar um risco de
segurança vale 1 ponto. Os demais tipos não
pontuam, mas contribuem na sua jornada.

O participante que cair em um golpe de phishing simulado
perde 20 pontos.

Todas as ciberatitudes enviadas serão
validadas pelos administradores.
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Ciberatitudes

Reportar uma vulnerabilidade em serviços
e/ou sistemas usados no PJSC.
Reportar uma vulnerabilidade em sistemas
internos do PJSC.
Reportar dados sensíveis armazenados ou
publicados em lugares indevidos.
Reportar o recebimento de um phishing.
Reportar um risco ou ameaça à segurança
da informação do PJSC.

São exemplos de ciberatitudes do tipo Reportar um risco de segurança
que podem ser aprovadas e contar pontos:
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Ciberatitudes

Ajudar um colega: "Alguns colegas esqueceram os
computadores desbloqueados. Bloqueei todos e
avisei aos colegas sobre o perigo".
Dar uma dica/sugestão/elogio: "Gostei do material
sobre a segurança nas compras online".
Praticar um ensinamento: "Recebia links de notícias
duvidosas no grupo da família. Depois do curso
sobre fake news, parei de recompartilhar sem
verificar antes".

Os demais tipos de ciberatitudes não pontuam, entretanto contribuem
na sua jornada. O critério para aprovação é a relevância com o tema
da cibersegurança. Exemplos:
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Ranking semanal: formado pela soma dos
pontos conquistados na semana. O ranking
recomeça todo domingo.

Ranking

Ranking mensal: formado pela soma dos pontos
conquistados no mês. O ranking recomeça no primeiro
domingo do mês seguinte.

Ranking geral: formado pela soma de todos os pontos
conquistados na temporada.
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Desempate
Caso dois ou mais participantes empatem na pontuação, serão
utilizados os seguintes critérios de desempate:

1º: número de atividades do tipo
quiz e provas concluídas;
2º: menor soma do tempo das
atividades do tipo quiz e provas
concluídas.
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#jogolimpo

Lembre-se que a
cibersegurança e as suas
ciberatitudes também
compreendem a postura
de cada um diante do
uso da tecnologia.


