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1. Introducao

A autenticacao de 2 fatores, ou 2FA, é um processo que adiciona uma camada extra a
validagao da senha dos usudrios em ambiente restrito. A senha pessoal é o primeiro fator. O
segundo fator de autenticacao pode ser qualquer cédigo ou mecanismo que, combinado
com a senha, permite o acesso.

O segundo fator é sempre valido exclusivamente para o acesso naguele momento, de posse
apenas do usuario. Para se autenticar, sera necessaria a combinacdo da senha e do segundo
fator ao mesmo tempo.

No Poder Judicidrio de Santa Catarina o segundo fator é um cédigo temporario gerado pelo
aplicativo Microsoft Authenticator. Esse é o aplicativo recomendado e para o qual esse
manual foi desenvolvido. Outros aplicativos poderao funcionar, mas nao foram
homologados e ndo tém suporte técnico da Diretoria de Tecnologia da Informacao.
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2. Instalacao do aplicativo autenticador

1. Procure e instale por Microsoft Authenticator na loja de aplicativos do seu celular.

Microsaft Corporation

6 Microsoft Authenticator

2. Acesse o aplicativo e aceite as permissdes apresentadas (em especial a de uso da
camera e notificacdes), a Politica de Privacidade e siga até a tela inicial.

Vamos adicionar sua primeira
contal

Para obter mais assisténcia, confira a
secdo Ajuda no menu.

Adicionar conta
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3. Configura¢ao no Microsoft 365

1. Acesse normalmente o e-mail (https://outlook.office.com/tjsc.jus.br) pelo navegador
do computador.

PODER JUDICIARIO
m| Z/J'" de 3anta Catarina

Entrar

Continuar para Qutlook

usuario@tjscjus.br

M&o tem uma conta? Crie urmna!

M0 consegue acessar sua conta?

2. Sera apresentada a tela Mais informagdes necessarias. Clique em Avangar.

}; PODER JUDICIARIO
## de Santa Catarina

t-stark@tjsc jus.br

Mais informacoes necessarias

Sua organizagdo precisa de mais informacdes para
manter sua conta segura

Usar uma conta diferente

Saiba mais



https://outlook.office.com/tjsc.jus.br
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3. Cligue em Préximo e, na préxima tela, em Préximo mais uma vez.

Microsoft Authenticator x

a

Comece obtendo o aplicativo

Em seu telefone, instale o aplicativo Microsoft Authenticator. Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione

"Avangar”.

4. No aplicativo, clique em Adicionar conta.

Desejo usar um aplicativo autenticador diferente

Vamos adicionar sua primeira
conta!

Para obter mais assisténcia, confira a
secio Ajuda no menu.

adicionar conta
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5. Cligue em Conta corporativa ou de estudante, e em seguida em Leia um cédigo QR.

<  Adicionar conta

CQue tipo de conta vooé estd adicionando?

=. Conta pessoal

=. Conta corporativa ou de estudante

Outra conta (Google, Facebook, etc.)

Adicionar uma conta corporativa ou de estudante

Eg Leia um codigo QR

El Entrar

6. Aponte a camera do celular para o codigo QR, clique em Préximo. A tela exibird um
codigo de 2 digitos que devera ser usado no celular, conforme o préximo passo.

Microsoft Authenticator X

VVamos experimentar

Aprove a notificagdo que estamos enviando para o seu aplicativo inserindo o ndmero

mostrado abaixo.

/99

v
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7. No aplicativo, digite o cddigo apresentado e clique em SIM.

© Vocé estd tentando entrar?

Tribunal de Justica de Santa Catarina
L-slark@tjse, jus.br

Ingira o numera mostrado para entrar.

nsira o ndmearos agui

— 99

SiM

MAD, NAQ SOU EU

MAQ CONSIGO VER O MUMERD

8. No computador, clique em Préximo e depois em Concluido para finalizar o processo.

Microsoft Authenticator X
Notificagao aprovada
-
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4. Acesso aos servi¢cos do Microsoft 365

1. Acesse normalmente qualquer servico (e-mail, Teams etc.) com seu usudrio e senha.

@8 Microsoft

Entrar

Email, telefone ou Skype

Mao tem uma conta? Crie uma!

M3o consegue acessar sua conta?

2. Apds informar a senha, a préxima tela exibira um cédigo de 2 digitos que devera ser
usado no celular, conforme o préximo passo.

PODER JUDICIARIO
m| ZA de Ban{g CaiaArina
t-stark@tjscjus.br

Aprovar solicitacdo de entradas

@ Abra seu aplicativo Authenticator e insira o
numero mostrado para entrar.

85

Mao ha nenhum numero no aplicativo? Atualize para
a ultima versdo.

N3o consigo usar meu aplicativo Microsoft Authenticator
agora

Mais informagbes
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3. No aplicativo, digite o nimero apresentado e clique em SIM. No computador, clique
em Préximo para finalizar o processo.

9 Vocé esta tentando entrar?

Tribunal de Justiga de Santa Catarina
slark@tjsoe.jus.br

Insira o numeras mestrado para entrar.

nsira o ndmero agqui

— 85

SiM

MAD, MAD S0U EU

NAO CONSIGO VER O NOMERO

4. Clique em Sim para continuar conectado.

PODER JUDICIARIO
m| é" de Szzml-[aJ Catgrina
t-stark@tjscjus.br

Continuar conectado?

Faca isso para reduzir o ndmero de vezes que sera
solicitado a entrar.

D N&o mostrar isso novamente

Mao Sim
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5. Acesso a VPN

1. Inicie normalmente uma conexao na VPN pelo Global Protect ja instalado. Note que

uma nova janela sera aberta para conectar, informar seu usuario e senha.

| romen orcie
Entrar

usuario@tjscjus.br

Mo consegue acessar sua conta?

2. Apds digitar a senha, a proxima tela exibira um cddigo de 2 digitos que devera ser
usado no celular, conforme o préximo passo.

) PODER JUDICIARIC
## de Santa Catarina

t-stark@tjsc.jus.br

Aprovar solicitacao de entradas

@ Abra seu aplicativo Authenticator e insira o
numero mostrado para entrar.

85

N&o ha nenhum nimero no aplicativo? Atualize para
a ultima versdo.

Mao consigo usar meu aplicativo Microsoft Authenticator
agora

Mais informagoes

10
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3. No aplicativo, digite o nUmero apresentado e clique em SIM. No computador, clique
em Proximo para finalizar o processo.

9 Vocé esta tentando entrar?

Tribunal de Justiga de Santa Catarina
t-slark@tjse.jus.br

Insira o numers mestrado para entrar.

MSira o numero agul

— 85

Sim

MAD, MAD SOU EU

NAO CONSIGO VER O NOMERO

4. Se ajanela “Continuar conectado?” for exibida, clique em Sim.

PODER JUDICIARIO
‘l“ J/!’ de Ban]t-g Catarina
righetto@gscjus.br

Continuar conectado?

Faca isso para reduzir o nimero de vezes que sera

solicitado a entrar.

. MN&o mostrar isso novamente

MNao

Sim

11
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6. Utilizagdao sem sinal de celular ou Wi-Fi no Microsoft 365

1. Acesse normalmente qualquer servico Microsoft 365 com seu usuario e senha.
2. Clique em Nao consigo usar meu aplicativo Microsoft Authenticator agora.

//h PODER JUDICIARIO
#/ de Santa Catarina

t-stark@tjsc.jus.br

Aprovar solicitagao de entradas

Abra seu aplicativo Authenticator e insira o
numero mostrado para entrar.

64

Mé&o hd nenhum nimero no
a Ultima versao.

licativo? Atualize para

Mio consigo usar meu aplicative Microsoft Authenticator
agora

Mais informagdes

3. Cligue em Usar um codigo de verificagao.

PODER JUDICIARIO
|||| ’!/4 de Santa Catarina
t-stark@tjscjus.br

Verifique sua identidade

Aprovar uma solicitacdo em meu
aplicativo Microsoft Authenticator

@ Usar um codigo de verificacdo

Mais informagdes

Seus metodos de verificagdo 3o atuais? Verificar em
https://aka.ms/mfasetup

Cancelar

12
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4. No aplicativo, clique em Tribunal de Justica da Santa Catarina.

Authenticator

IE Tribunal de Justiga de Santa Catarina ( 5

L-stark@t)sc. jus b

5. Verifique o cddigo de 6 digitos, apresentado como cddigo de senha de uso Unico.

Tribunal de Justiga de Santa Catarina
t-stark 5. br

Motificagtes habilitadas

]

Vocé pode usar este dispositiva para aprovar notificagdes para verificar as suas entradas

Codigo de senha de uso Unico

@ 528 668 €

@ Configurar entrada pelo telefone >
=™ Entrar sern uma senha

8, plterar a senha >
3 Atualizar as informagdes de seguranga >
D Examinar atividades recentes )

6. De volta ao navegador, digite o cédigo de 6 digitos apresentado e clique em Verificar.

) PODER JUDICIARIO
4 de Santa Catarina

< t-stark@tjscjus.br

Inserir codigo

[z Inserir o cadigo exibido no aplicativo Microsoft
Authenticator em seu dispositiva mavel

codigo €

Mais informagdes

13
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7. Configuragdo no eproc

1. Digite suas credenciais de acesso, clique em Autenticacdo em dois fatores e em
seguida em Prosseguir.

eproc

Justiga Estadual
Tribunal de Justiga do Estado de Santa Catarina

2 tstark

ﬁ PPV BDRRRBRRY

ENTRAR

Esqueci minha senha

ﬁ Autenticacdo em dois fatores

2. No aplicativo, se ja tiver configurado para o 365, clique no icone com o simbolo de
mais (+). Caso contrdrio, clique em Adicionar conta.

Authenticator

14
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3. Cligue em Outra conta, e em seguida em Leia um codigo QR.

& Adicionar conta

Cue tipo de conta vooé esta adicionando?
Conta pessoal

.. Conta corporativa ou de estudante

. Qutra conta {Gcrcrgle, Facebook, etc.)

4. Aponte a camera do celular para o cddigo QR na tela.

e

IT:I GU3D EYRQ HE4AD MYLC GAYD 5ZRZ MUZT MMRT
Antes de continuar, leia o codigo QR acima com o aplicativo de
autenticacgao instalado em seu smartphone. Caso esteja acessando esta
pagina pelo smartphone, clique no codigo alfanumérico para copia-lo.
Instrugdes

Informe o codigo de & digitos gerado pelo aplicativo de autenticagio em 2
fatores:

313648

E-mail pessoal*:

t-stark@gmail.comM  «fm—

* Nao sao aceitos sufixos institucionais, como “jus.br® e "gov.br

15
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5. No aplicativo, clique em Eproc/TJSC e, de volta no navegador, digite o cddigo de 6
digitos, informe um e-mail pessoal e clique em Enviar.

Authenticator

Eproc/TJSC
@ Tany Slark ( >

Eproc/TJSC_DEV

Tony Stark

Senhas de uso Unico habilitadas

Vocé pode usar os codigos de senha de uso unico gerados por este aplicativo para verificar
as suas entradas

Cadigo de senha de uso dnico

® 155621 ¢

6. Verifique a caixa de entrada do e-mail pessoal informado. Abra a mensagem Ativacao
da Autenticacdao em 2 Fatores e clique no link.

Ativacao da Autenticacao em 2 Fatores Caixa de entrada x S B
noreply®tjsc.jus.br 20015 (ha O minuta) &
para mim v

A autenticacdo em 2 fatores foi solicitada para su nta no sistema Eproc/SC em 13/02/2023 as 20:15. Clique
no link abaixo para para ativa-la:

https:ifeproc1gsrvdevdi.tjsc.jus. britestes/externo_controlader. php?acac=processar_chave&chave_ativacao=
0001hynfdgk33b9y 1y0kwirzd1d7ec408553e25826379412b012947bd42fc2bA77d393384063a792a1e3a0ed95
a14160497a724cd4415e9940f7c567c5432456¢c1eci?bbab58a22a664d4316b0

7. Por fim, volte ao eproc e clique em Confirmar.

Confirma a ativacao da autenticacdo em 2 fatores?

| Confirmar

Observagdio: Ao configurar a 2FA no eproc 1g, automaticamente a configuragéo valerd para o acesso no
eproc 2g, e vice-versa.

16
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8. Acesso ao eproc

1. Acesse normalmente o eproc com suas credenciais.
2. No aplicativo, clique em Eproc/TJSC e verifique o cddigo de 6 digitos, apresentado
como cédigo de senha de uso Unico.

Authenticator

Eproc/TJSC
@ Tany Stark ( >

Eproc/TJSC_DEV

Tony Stark

Senhas de uso Unico habilitadas

Voo pode usar os cadiges de senha de use unico gerados por este aplicativo para verificar
as suas entradas

Codigo de senha de uso dnico

® 065550 ¢

3. No eproc, digite o cddigo de 6 digitos (exibido no passo anterior) no campo
correspondente e clique em Validar.

eproc

Justiga Estadual
Tribunal de Justiga do Estado de Santa Catarina

Informe o cddigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2
fatores:

168769
[ NAo usar o 2FA neste dispositivo e navegador ‘—

Instrugdes

Cancelar Dispositivos Liberados =~ Desativar 2FA | Cancelar

Observagdo: Se o acesso for realizado por dispositivo pessoal e confidvel, utilize a opgdo Ndo usar o 2FA neste
dispositivo e navegador que permitird o acesso sem a exigéncia da 2FA. O sistema passard a exigir
novamente a 2FA caso nenhum acesso seja realizado por um periodo de 30 dias.

17
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9. Desativacao no eproc

1. Digite suas credenciais de acesso, cliqgue em Autenticagdao em dois fatores.

eproc

Justica Estadual
Tribunal de Justica do Estado de Santa Catarina

3 tstark

ENTRAR

Esqueci minha senha

ﬁ Autenticagdo em dois fatores

2. Cligue em Desativar 2FA.

eproc

Justica Estadual
Tribunal de Justiga do Estado de Santa Catarina

A autenticagdo em 2 fatores ja estd ativada para sua conta no sistema.

Cancelar Dispositivos Liberados

‘ Desativar 2FA

Voltar

18
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3. Verifique a caixa de entrada do e-mail pessoal informado. Abra a mensagem
Desativagao da Autenticacao em 2 Fatores e clique no link informado.

Desativacao da Autenticacdo em 2 Fatores Caixa de entrada x a8 @
noreply@tjsc.jus.br 1125 (ha Tminuto) ¥ €

para mim -

Foi solicitada a desativacio da autenticacio em 2 fatore: a sua conta no sistema Eproc/TJSC em 07/03/2023 as 11:24.

Para desativar autenticacdio em 2 fatores clique aqui.

Caso ndo sefa possivel acessar pelo "clique aqui”, copie 0 endereco abaixo e cole no navegador de internet:
httpe-lleprocigsrvdev0i tisc jus britestes/axterno_controlador php?acac=processar_chavedchave_desativacac=
0001j0egbpgdgez3ygh51dkqgb1f50bd2e174fh96e5e0102e4dd192e5d8eb12dd701b91a16bbe556d56a123be
8be1e858d574178356129910c0cf3043b39¢c411dad1387c376b34e8fd9273a52

4. Cligue em Confirmar.

Confirma a desativag¢ao da autenticacdao em 2 fatores?

Confirmar

19
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10. Acesso restrito no portal

1. Entre normalmente no acesso restrito no portal institucional, informando o seu
usuario ou e-mail e cligue em Continuar.

/ PODER ]UD]C];‘.RIO
:/ de Santa Catarina

Entrar na sua conta /
MNome de usuario ou e-mail

CONTINUAR

Ou entre com

Criar meu usuario

GOV.BR

2. Apos digitar a senha, a préxima tela exibira um cédigo de 2 digitos que devera ser
usado no celular, conforme o préximo passo.

PODER [UDICIARIO
||‘| Z}l de San]t-g Catarina
t-stark@tjscjus.br

Aprovar solicitacao de entradas

@ Abra seu aplicativo Authenticator e insira o
numero mostrado para entrar.

85

N&o ha nenhum nimero no aplicativo? Atualize para
a ultima versdo.

MZo consigo usar meu aplicativo Microsoft Authenticator
agora

Mais informagées

20
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3. No aplicativo, digite o numero apresentado e clique em SIM. No computador, clique

em Préximo para finalizar o processo.

0 Voce esta tentando entrar?

Tribunal de Justica de Santa Catarina
I-slark @ijsc. jus.br

Insira o numero mostrado para entrar.

nEire o NUMers ag

— 85

SiM

NAD, NAD SOU EU

MAQ CONSIGO VER 0 NUMERO

4. Se ajanela “Continuar conectado?” for exibida, clique em Sim.

}/& FODER JUDICIARIO
£/ de Santa Catarina

righetto@tjscjus.br

Continuar conectado?

Faca isso para reduzir o nimero de vezes que sera
solicitado a entrar.

B Nio mostrar isso novamente

v [N

21
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11. Suporte técnico

Para obter suporte técnico a 2FA, abra um chamado no Portal Institucional, em Abertura de

chamados — Portal de Servigos na aba Magistrado e Servidor.

Apds acessar o Portal de Servigos, navegue pelo caminho completo:

Tecnologia da Informagdo -> Acessos e desbloqueios -> Acesso a computador e sistemas.
Se ja estiver autenticado no Portal de Servicos, o link direto é:

https://bicdaas.sccd.ibmserviceengage.com/service TJSC2/portal/default/self-
service/#/offering/all/CAT-979501/CAT-1000501/549

Se estiver enfrentando dificuldades com o acesso restrito ou com a abertura de chamados
procure o TSI da sua unidade.

’

22
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