TUTORIAL DE
AUTENTICACAO
EM DOIS
FATORES (2FA)




A partir de 2 de dezembro de 2024, a

Autenticacdao em Dois Fatores (2FA) sera
obrigatéria para acessar o sistema do TISC.

O que é
IFA?

A autenticacdo em dois
fatores (2FA) adiciona uma
camada extra de seguranca
ao combinar algo que vocé
sabe (sua senha) com algo
que vocé possui (seu
smartphone). Somente com
a combinacado dos dois serd
possivel efetuar o login no
eproc, como ja ocorre no

SEI.

Por que

usar
2FA?

A implementacdo do 2FA
é uma medida essencial
para proteger nossos
sistemas contra acessos
ndo autorizados e garantir
a integridade e
confidencialidade dos
dados. Com o aumento
das ameacas cibernéticas,
é crucial adotarmos
praticas de seguranca mais
robustas.



o 2FA no
eproc

@1 Antes de iniciar, instale o

aplicativo Microsoft

Authenticator ou Google

Authenticator no seu
smartphone.

@2 Antes de iniciar o

cadastro,
verifique se vocé
esta com uma
sessdo de uso do
sistema aberta.
Em caso positivo,
encerre-a.
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Acesse o Sistema do
TISC

a. Na tela inicial do

eproc, insira seu usuario Q

e senha. eproc

Justica Estadual

Tribunal de Justica do Estado de Santa Catarina

b. Ao invés de entrar
no sistema, clique no
link “Autenticacdo em
dois fatores”.

c. Clique em Prosseguir

A autenticagao em 2 fatores & um recurso para adicionar maior seguranga
no seu acesso ao sistema. Ao ativa-la, qualquer tentativa de login em
dispositivos néo liberados ira requerer também um cadigo numérico gerado
por um aplicativo.

Antes de prosseguir, leia as instrugdes.

Instrugdes

Prosseguir Cancelar
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M Configuracao Inicial

a. O eproc exibird um cédigo QR e um
cdédigo alfanumérico, que sera lido ou
inserido no aplicativo que vocé instalou no
seu smartphone.

b. Abra o aplicativo Microsoft Authenticator ou
Google Authenticator no seu smartphone.

c. No aplicativo, clique no icone com o
simbolo de mais (+) ou em “adicionar conta”.
Para adicionar a conta “eproc TJSC", leia o
cdédigo QR com a camera do celular ou copie
e cole o cdédigo alfanumérico que esta
localizado abaixo do cédigo QR.



@5 Validacdo do Cédigo

a. Volte ao eproc e informe o cédigo gerado pelo
Microsoft Authenticator ou Google Authenticator.

b. Insira um endereco de e-mail que nao seja
associado ao PJSC. Use e-mail do Gmail,
Outlook, [...].

c. Clique em “Enviar”.

d. Sera enviado um link de ativacdo para o e-mail
cadastrado. Verifique a caixa de entrada do e-mail
informado, abra a mensagem recebida do
aplicativo Autenticador e clique no link para
ativar o 2FA.

Ativagao da Autenticagao em 2 Fatores » Caixade entrada x

noreply@tjsc.jus.br 2005 (haOminuta) Yy &
paramim «

A autenticacio em 2 fatores foi solicitada para suanta no sistema Eproc/SC em 13/02/2023 as 20:15. Clique
no link abaixo para para ativa-la

https://eprocigsrvdevi tjsc jus britestes/externo_controlador php?acao=processar_chave&chave_alivacao=
0001hynfdgk33b9y1y0kwlrzd1d7ecd08553825826379412b012947bd42fc2b477d393384063a792a1e3a0ad95
a14160497a724cd44f 40f7c567c5432456c1ecT2bbab58a 4d4316b0




e. Por fim, volte ao eproc e clique em
Confirmar.

Confirma a ativacao da autenticagcao em 2 fatores?

==

Observacao: Ao configurar a 2FA no
eproc lg, automaticamente a
configuragdo valerd para o acesso no
eproc 2g, e vice-versa.

@@ Login no eproc com 2FA

a. Na tela inicial do eproc, informe seu
usuadrio e senha e cliqgue em “ENTRAR”.

b. Apds informar o usudrio e senha, serd
exibida outra tela solicitando o cédigo
numérico de 6 digitos.




c. Abra o aplicativo de autenticacdo no seu
smartphone, clique na conta “eproc TISC” e
verifique o cédigo apresentado.

Authenticator

Eproc/TJSC

Tany Stark

Senhas de uso nico habilitadas
Vock pode usaros oodigos de senha de uso dnico gerados por este aphcativa par venficar
a5 FuRE enIradas

Codiga de senha de uso dnico

& 065550 €

d. No eproc, insira este cédigo e clique em
“Validar”.

Informe o codigo de 6 digitos gerado pelo aplicativo de autenticagao em 2 fatores:
065550 <€

[[] Néo usar o 2FA neste dispositivo e navegador

Validar Cancelar Dispositivos Liberados Desativar 2FA Cancelar
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Liberacdo de X
Dispositivos

Se vocé acessar o sistema de um dispositivo pessoal e
seguro (computador do férum, por exemplo), escolha
a opcao “Nao usar 2FA neste computador e
navegador”.

Assim, vocé podera entrar no sistema sem precisar da
verificagdo de duas etapas(2FA) sempre.

Porém, se passar mais de 30 dias sem fazer nenhum
acesso, o sistema vai pedir o 2FA novamente para
garantir a seguranca.

Informe o codigo de 6 digitos gerado pelo aplicativo de autenticagao em 2 fatores:

EI N&o usar o 2FA neste dispositivo € navegador (

Validar Cancelar Dispositivos Liberados Desativar 2FA Cancelar
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O QUE FAZER
QUANDO NAO TIVER
MAIS ACESSO AO
SMARTPHONE ?

Desativando a Autenticacdo em
Dois Fatores

Se vocé ndo conseguir validar o cédigo 2FA (por
exemplo, se perdeu o aparelho, ele quebrou, foi roubado
ou o aplicativo deu erro), vocé pode solicitar a
desativacdo do 2FA na tela onde o cédigo é pedido ou
pelo link “Autenticacdo em dois fatores” na tela inicial de
login.

Para desativar, va até a tela de login do eproc, informe
seu usuario e senha e clique em "ENTRAR". Quando o

sistema pedir o cédigo 2FA, clique no botdo “Desativar
2FA".

Um e-mail com o link de desativagao sera enviado para o
e-mail que vocé cadastrou ao ativar o 2FA. Acesse o e-
mail e siga as instrucdes para concluir a desativagao.




N
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Justiga Estadual
Tribunal de Justi¢a do Estado de Santa Catarina

Informe o cédigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2

fatores:

[ Nao usar o 2FA neste dispositivo e navegador /

Cancelar Dispositivos Liberados Desativar 2FA Cancelar

IMPORTANTE: Depois de desativar o 2FA, vocé
vai precisar configurar a verificagdo novamente
para acessar o eproc. Siga todos os passos deste
manual para ativar o 2FA no novo dispositivo.




O que fazer se receber a mensagem
“"Cdédigo de autenticacao invalido” ou
“"Cédigo de autenticagcao nao
reconhecido.”

Verifique se o hordrio no seu smartphone esta atualizado.
Configure o aparelho para obter a hora automaticamente
pela rede.

13.84 “d IT%i T dalwun L - W0 BNy eseec v 19:90 o+ BO% I
< Dataehora PO cro ) a o | € Austes Geral £ Geral Data e Hora
S o (LT RE R R S s i choes
# hors sutomiticas . ta e
oo ;I 4 A Relégio de 24h @
Teclado
Formato 24 horas T Flack
e s Rl it pul P ey Automaticamente ‘ﬂ(’
Sincronizar via Wi-Fi com iTunes
VPN
e o ik de ol L ]
|
—— |
Go gle Authenticator ; & Configuragbes & Correcdo de horas para co...
Configuragbes || Comreclo de horas para eodigos Sincronizar agora
Eproc/Orgio (Nome) b &
464 414 = Sohre esse recurso

Se o problema persistir, reinstale o Microsoft
Authenticator ou Google Authenticator ou utilize o Authy.




Suporte

Em caso de problemas com a autenticacdo em 2 fatores
(2FA), procure o TSI da sua comarca.

Ou

Abra um chamado no Portal Institucional, em:
Abertura de chamados — Portal de Servicos na aba
Magistrado e Servidor.

Apds acessar o Portal de Servicos, navegue pelo caminho
completo: Tecnologia da Informagdo -> Acessos e
desbloqueios -> Acesso a computador e sistemas. Se ja
estiver autenticado no Portal de Servicos, o link direto é
este .

ATENCAO: Em caso de necessidade de desabilitacido
emergencial do 2FA por um periodo de 5 dias, procure o
TSI que deverd entrar em contato diretamente com o
suporte do eproc para solicitar a desativacdo. Solicitacoes
feitas pelos usuarios ndo serdo aceitas.

Divisdo de Apoio Judicidrio
Diretoria de Suporte a Jurisdicdo de Primeiro Grau
Tribunal de Justica do Estado de Santa Catarina


https://bicdaas.sccd.ibmserviceengage.com/service_TJSC2/portal/default/selfservice/#/offering/all/CAT-979501/CAT-1000501/549

