


Objetivos de aprendizagem

—=> Entender o conceito de seguranca da informacgéo
=> Conhecer os principais riscos € ameacas
=> Dicas para se proteger
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Conceitos basicos

[ _
Informacgéao
Antes de falar da seguranca da informacéo, o que € informacéo?
Conjunto de dados organizados, que podem ser transmitidos,
processados ou armazenados por pessoas ou sistemas e que
possuem valor.
,
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Conceitos basicos

Segurancga da Informacéo

E a garantia dos principios basicos da informagé&o: confidencialidade,
integridade e disponibilidade. Isso significa que a informacéo:

» Deve ser acessada apenas por quem tem autorizagdo — Confidencialidade
» Nao deve ser alterada ou destruida indevidamente — Integridade
» Deve estar disponivel sempre que necessario — Disponibilidade
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Conceitos basicos

Engenharia Social

A engenharia social usa a manipulacéo psicolégica e explora o erro ou
a fraqueza humana, e muitas vezes consegue acesso as informacdes
sensiveis ou sigilosas sem precisar da tecnologia, levando a propria
pessoa a fornecer as informacdes.

E o que alguns chamam de “hacking humano”.
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Principais riscos

Phishing

Técnica de engenharia social que consiste em enviar e-mails,
mensagens ou ligacdes falsas, se passando por uma pessoa ou
entidade confiavel, com o objetivo de induzir o usuario a fornecer
iInformacdes sensiveis.

\4

. PODER JUDICIARIO

ACADEMIA JUDICIAL
de Santa Catarina



Principais riscos

Malware

Termo genérico que se refere a qualquer tipo de software malicioso,
como os virus. Esses programas séo projetados para invadir,
danificar, roubar ou controlar os dispositivos, redes ou dados dos
usuarios.
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Principais riscos

Furto de identidade

E um crime que consiste em usar os dados de outra pessoa para
obter beneficios, como crédito, compras, servicos ou até mesmo
documentos falsos.

A engenharia social € uma forma de obter esses dados. Proteja seus
dados pessoais!
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Principais riscos

Vazamento de informagdes

Um vazamento pode ocorrer por acidente, negligéncia ou ma
inteng&o. Lembre-se que nés somos os responsaveis pela seguranga
da informacé&o a que temos acesso aqui no PJSC.

Tome muito cuidado para quem vocé fornece informacdes ou com o

conteudo que compartilha. Certifique-se da legitimidade do seu
interlocutor.
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Evite o phishing

Sempre verifigue o remetente, 0 assunto e o conteddo da mensagem,
e nunca clique em links ou abra anexos suspeitos.

Esteja atento aos sinais de que uma mensagem pode ser falsa, como
erros de ortografia e gramatica, remetente desconhecido e
especialmente o senso de urgéncia ou ameaca.




19:31 @ € R = il 76% @
< +5584991319397 . Q
Como se proteger P —

contatos

Bloquear nimero

Exemplos o o o, 27 e
» phlShan@t]SC.]us.br « . Itau: Evite bloqueio de sua

conta, realize o cadastro
A fatura falhou - conta bloqueada obrigatorio Acessar:

Programa de reembolso de impostos: seu valor de desconto hstramobile.com/?

Qi

Devido 4 escalada recente, o governo tomou medidas urgentes para
listar a COVID-19 como uma doenga de notificagao obrigatéria na lei.

Oi Como medida de precaugdo, o governo do Reino Unide cooperou com o

National Insurance e com o National Health Service (NHS) para estabelecer
Estamos tendo problemas com suas informagoes de faturamento atuais. um novo programa de reembolso de impostos para lidar com o GOVID-19
Tentaremos novamente, mas por enquanto vocé pode atualizar seu em seu plano de agdo.

MASTERCARD em seus detalhes de pagamento.
Vocé agora tem direito a um reembolso de imposto de

-
ATUALIZAR CONTA AGORA 213,64
Estamos aqui para ajudar quando vocé precisar. Visite a Central de Ajuda Obtenha seu reembolso

para mais informagdes ou entre em contato conosco .
Seus amigos no Netflix .

Esses fundos podem ser usados para ajudar a se proteger do COVID-19, de
acordo com as recomendagdes do NHS para ficar seguro.
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Cuide das suas senhas

Uma senha tem como propdsito proteger a identidade de um usuario.
E ela quem garante a sua identidade como servidor do judiciario
catarinense.

Por isso, lembre-se que a sua senha € a sua assinatura eletrénica, e
vocé é responsavel por tudo o que é feito com ela.




Proteja sua estacéo de trabalho

Ao se afastar de sua estacéo, seja para esticar as pernas ou tomar
um cafezinho, sempre efetue o blogueio. Qualquer pessoa podera se
passar por vocé ao usar a estagcdo desbloqueada.

Faca isso utilizando o atalho Win + L (aquela tecla com simbolo do
Windows).




Use autenticagdo de 2 fatores (2FA)

A 2FA € uma forma de proteger a sua conta com duas camadas de
seguranca. Além de digitar a sua senha, vocé precisa confirmar a sua
identidade com outro cédigo temporério.

Assim, mesmo que alguém descubra a sua senha, ndo podera acessar
a sua conta sem ter acesso ao seu segundo fator.




Tenha senso critico

A internet € uma fonte inesgotéavel de informacéao, entretenimento,
comunicacgéo e oportunidades, mas também é um ambiente cheio de
armadilhas, riscos e desinformacéo.

Por isso, devemos ser criticos e conscientes ao havegar, pesquisar,

consumir e compartilhar conteuddo.




Segurancga no uso da IA (Copilot)

[ _
O Microsoft Copilot € a ferramenta de inteligéncia artificial generativa
do PJSC, capaz de criar e revisar textos, resumir e buscar
informagdes em documentos entre outras coisas.

Sempre utilize o Copilot no modo protegido, ou seja, acesse-o0
entrando com o seu e-mail e senha. Nunca use outras ferramentas de
|A com dados sigilosos. Esses dados sdo compartilhados na internet,
diferentemente do que ocorre com o Copilot no ambiente protegido.
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Segurancga no uso da IA (Copilot)

Exemplo

Chats English

cp ® Microsoft Bing
@tjscjus.br 2 | EERZGE[]
9) :l Entrar com uma conta pessoal

Entrar com uma conta corporativa ou de

’  estudante

\

PODER JUDICIARIO
ACADEMIA JUDICIAL

de Santa Catarina




Uso do e-mail institucional

O e-mail é um dos principais vetores de ataque.

E por isso, € importante destacar que além de seguir as dicas de
segurancga para se proteger do phishing, o e-mail € uma ferramenta
Institucional e esta associada as suas atividades no PJSC, vedado o
uUso para interesses particulares.

Nunca use o e-mail do PJSC para se cadastrar em sites de compras e

redes sociais.
)

. PODER JUDICIARIO
ACADEMIA JUDICIAL
de Santa Catarina




A Resolugao TJ n. 15/2018 € a Politica de Seguranca da Informacéo
(PSI), a principal norma que rege o assunto no PJSC.

Ela define os objetivos, os principios, 0s conceitos, os papéis e as
responsabilidades relacionados a seguranca da informacéo e das
comunicacdes no tribunal.

https://www.tijsc.jus.br/web/tecnologia-da-informacao/seguranca-da-informacao




“Somente amadores atacam mdquinas,
profissionais miram pessoas.”

Bruce Schneier
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