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1 Introducao

O emprego da tecnologia e da internet
exclusivamente nas atividades profissionais tornou-
se uma discussdo vencida ja no fim da década de
noventa. Do inicio dos anos dois mil até hoje a evolucdo
das conexoOes, softwares e hardwares tem permitido
o desenvolvimento de dispositivos e aplicativos que
multiplicaram exponencialmente o tempo que passamos
interagindo com o mundo virtual, tornando-nos altamente
dependentes desses avancos.

Como consequéncia
natural dessa dependéncia
tecnoldgica, a exposicao
de dados profissionais
e pessoais se tornou

inevitavel, gerando até
mesmo um nicho de

mercado  proprio  (data
markets), que foi objeto de regulamentacao por meio da
Lei Geral de Protecao de Dados Pessoais (LGPD).

A forma como as pessoas se comunicam, sejam
contatos profissionais, pessoais ou familiares, mudou
radicalmente em razao das redes sociais e dos aplicativos



de mensageria, fazendo com que o conteudo de conversas,
publicacbes e interacdes nesses ambientes atraissem a
atencao das Big Techs e de toda a industria, sob o pretexto
de otimizarem a oferta de produtos direcionados.

Contudo, a exposicdo do nosso dia a dia, de habitos,
de gostos e de locais que frequentamos, comportamentos
confidenciados t3o somente em diarios pessoais em
tempos passados, tornou-se a regra e, de certa forma,
passou a exercer até mesmo certa pressdo psicoldgica e
sensacao de anacronismo para muitos pela ndao adequacao
a modernidade.

Sob esse contexto emerge a preocupacdo com a
seguranca pessoal, e ndo mais puramente cibernética, como
ja abordada na Cartilha de Seguranca Cibernética (2020),
desenvolvida pelo Nucleo de Inteligéncia e Seguranca
Institucional (NIS) do TJSC.

Assim, desta vez, apontam-se comportamentos
pessoais e familiares que podem comprometer a seguranca
fisica de magistrados e servidores, a fim de mitigar os
riscos e potenciais ameacas, prevenindo e reduzindo
a vulnerabilidade do ativo mais importante do Poder

Judiciario: as pessoas.




2 Dados captados

As Big Techs (Apple, Microsoft, Alphabet, Amazon,
Tesla, Meta, IBM, Samsung, HP, Sony, LG, Google, etc.)
estdo constantemente despejando produtos e servicos no

mercado de tecnologia, em sua grande parte gratuitos.

N3o ha problema algum em utilizar um servico ou
produto gratuito. Entretanto, € importante que se saiba que,
para utiliza-los, € necessaria a aceitacdo dos seus termos
de uso e politica de dados, o que permite as empresas
a captacao de informacoes pessoais das mais diversas
naturezas, que indubitavelmente terao carater comercial.

A titulo de exemplo, veja os seguintes trechos
extraidos dos “Termos de Servico” da empresa Meta
Platforms, Inc. (Facebook):
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N&o cobramos vocé pelo uso do Facebook
ou de outros produtos e servicos cobertos
por estes Termos. Em vez disso, empresas
e organizacoes nos pagam para lhe mostrar
anudncios de seus produtos e servicos. Quando
vocé usa nossos produtos, concorda que
podemos mostrar andncios que consideramos
relevantes para vocé e seus interesses. Usamos
seus dados pessoals para ajudar a determinar
quaris andncios mostrar.

[-..] Nossa Politica de Dados explica como
coletamos e usamos seus dados pessoais para
determinar alguns dos anuncios que serdo
exibidos e fornecer todos os outros servicos
descritos abaixo.

Considerando a opcao pela sua utilizacdo, sugere-
se a adocao de medidas preventivas e mitigadoras das
informacbes fornecidas ja no cadastro inicial. Isso porque,
apesar da grande maioria das Big 7Techs serem empresas
de confianca, ndo se pode desconsiderar a hipdtese
de funcionarios mal-intencionados ou cooptados por
organizacoes criminosas repassarem esses dados.
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Estudo da Gemalto, uma das maiores companhias de
seguranca digital do mundo, considerou as redes sociais
como um dos ambientes mais inseguros para informacoes.

Redes Sociais lideraram nimeros de dados vazados do primeiro
semestre de 2018 (Foto: Canaltech)
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Highlight


Em 2020, os dados de cartdes de crédito vazados no

Brasil foram quase metade de todo o mundo.
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A UTILIZACAO
DE CARTAO

VIRTUAL DIMINUI A
POSSIBILIDADE DE
“CLONAGEM”

O cartdao de crédito virtual sé pode ser gerado e
usado digitalmente, pelo aplicativo do banco ou /nternet
banking. Como pode ser de uso Unico, ser excluido apds o
uso e, dependendo do banco, ter seu limite maximo fixado,
diminui as chances de golpes e fraudes.



3 Os cuidados ja comecam nos
cadastros iniciais

Preencher alguns campos com dados incompletos,
como apenas parte do nome, informar apenas um e-mail, e
nao o telefone, criar uma conta de e-mail exclusivamente
para esse tipo de cadastro, utilizar abreviacoes, apelidos,
etc., sdo medidas altamente recomendaveis.

Nesse caso, ndo se esta a incentivar a pratica de
falsidade ideoldgica, mas, sim, de omitir determinados
dados, quando possivel, a fim de dificultar a busca ilegal
de informacoes sobre o usuario.
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CADASTRO INICIAL NAS REDES SOCIAIS
FACEBOOK/INSTAGRAM

e Omitir o nome completo. Ex.: em vez de Mark Elliot
Zuckerberg, “Mark Elliot” ou “Mark Zuckerberg”.

e Utilizar apelidos ou formas pelas quais é conhecido,
desde que seja variacdo do nome. Ex.: Eduardo — Edu,

Marcos — Marquinhos.
e Evitar digitar o nome e o sobrenome em sequéncia.
¢ N3o informar o numero de telefone caso seja possivel.

e Criar uma conta de e-mail exclusivamente destinada

aos cadastros e recuperacgao de senha de redes sociais.



Nome de usuario

= facebook.com/your.username

Nome de usuario

Nota: Seu nome de usuar
17l

Nome de usuarie
= facebook.com/mkzuk234
Nome de usuario mkzuk234

rio deve incluir

Salvar alteragies [JeTI1E]g

O nome de usuario esta disponivel




CONFIGURACOES GERAIS DA CONTA
INSTAGRAM

Omitir, sempre que possivel, todo e qualquer dado
solicitado, desde que isso nao implique violagao aos termos
e condicoes de uso do servico.

No caso do Instagram, considerados os campos de
cadastro da imagem acima, a publicacdo de informacoes
como site, biografia, e-mail e telefone ndo é obrigatdria
e deve ser evitada, pois todo e qualquer dado serve de



referéncia para pesquisa e confirmacao de identidade por
terceiros.

Também se sugere a ndo marcacdo da caixa “Inclua
sua conta ao recomendar...”, a fim de evitar que o seu perfil
de usuario seja sugerido a outras pessoas para interacao.

O ideal € que os seus perfis nas redes sociais sejam
visualizados e sejam objeto de interacao somente pelas
pessoas que realmente facam parte do seu circulo de
interesses.

Ainda, se possivel, ndo escolha uma foto perfil,
uma imagem que identifique de plano o seu rosto nestes

aplicativos.

Apesar de sentir orgulho da sua profissdo, seja
magistrado ou servidor, ndo se deve especifica-la, a ndo
ser que seja obrigatdrio, sugerindo-se o emprego de
nomenclaturas genéricas como “servidor publico estadual”

emvezde “juiz, magistrado,

Q desembargador, oficial
& de justica, serventuario
\/ da justica, auxiliar do
Poder Judicidrio”. Esta

recomendacao vale para
todo e qualquer cadastro.

Caso nao viole os
termos e condicoes de uso,
omita a maior quantidade

de informacoes possivel.



4 Muito cuidado com o conteudo
das publicacoes (posts)

O conteudo das nossas publicacées revela muito mais
do que gostariamos. Através deles podem-se identificar
padroes de consumos, localizacoes, relacionamentos
pessoais e familiares, telefones e até mesmo residéncias.

Fotografias, videos e
transmissdoes ao vivo (l/ves)
feitas em nossas residéncias,
indiretamente podem
expor nao somente bens e
valores que possuimos, mas
também a arquitetura e sua
localizacdo, atraindo olhares

indesejados.
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O uso de #hashtags deve ser evitado, pois permite
gue a publicacdo seja listada de forma acessivel a todos.
Ainda que o perfil seja privado, caso a publicacao contenha
mencées ou marcacées de outros usudrios em que as
postagens sejam publicas, a utilizacdo de uma #hashtag

permitira a visualizacdo por terceiros ndo desejados.



A soma dessas publicacdes no feed (espaco da pagina
principal que oferece visao geral dos posts mais recentes)
fornece pequenas pecas para a montagem de um quebra-
cabecas que permite aos criminosos a obtencao de dados
que passam despercebidos no cotidiano.

A mesma cautela deve ser empregada em servicos
de mensageria (WhatsApp, Telegram, Signal, etc.),
principalmente quando da sua publicagcdo em grupos e no
status de usuario.

Uma simples publicacdo como “estou de férias” traz
como consequéncia ldgica o raciocinio de que a pessoa nao
serd encontrada no trabalho ou de que a sua residéncia

podera estar vazia, o que facilita um plano de furto.

Redes sociais como Twitter, TikTok e Instagram,
por vezes, acabam funcionando como um diario da vida
pessoal. Nao é dificil encontrar publicacées de usuarios que

expoem constantemente os seus restaurantes preferidos,






Muitas vezes, os
aplicativos possuem atrativos
inclusive financeiros, como o

Sweatcoin e Step’n, que chegam
a remunerar atividades fisicas
por meio de criptoativos como
forma de atrair utilizadores.
Entretanto, deve-se tomar
cuidado com as postagens.

Outro comportamento ndo recomendado é fazer
check-in em uma conta de rede social, o que é exigido para
acessar a rede wi-fi de alguns estabelecimentos comerciais.
Ao fazer o check-in, o local onde se encontra o usuario sera
informado em alguma rede social. Caso seja necessaria
conexao com a internet por esse meio, imediatamente apds
a publicacdo na rede social, recomenda-se exclui-la a fim
de minimizar a exposicao.

Aplicativos como o Foursquare
devem ser evitados, pois, uma vez
que o check-in é efetuado, a sua
localizacdo exata sera publicada em
todas as redes sociais vinculadas.




5 Interacoes

Interacoes como curtidas, comentarios e
republicacoes, assim como seguir certos perfis, exprimem
sentido conotativo, como preferéncias politicas, ideoldgicas,
gostos, padroes de consumo e relacionamentos proximos.

Da mesma forma, recomenda-se a nao participacao
ou a utilizacdo de pseud6nimos em grupos de discussdo
abertos, incluindo-se os féruns, que ndo sdo propriamente
redes sociais.

Uma analise rapida das interacdoes pode permitir a
identificacdo dos colegas de trabalho, familiares e amigos,
cujos perfis nas redes sociais podem estar abertos (nao
privados) e, portanto, ser acessados livremente.

Fatores como esses podem facilitar ataques pessoais,
inclusive fisicos, se conjugados com a existéncia de outras
informacoes.




Portanto, recomenda-se:

e evitar comentdrios que revelem o grau de
parentesco com familiares, principalmente caso
eles possuam uma conta publica;

e conversar com os familiares e amigos mais
préoximos e esclarecer sobre a importancia de se
diminuirem as exposicoes; e

e comunicar a amigos e, principalmente, familiares
que muita exposicdao em redes sociais pode torna-
los alvos indiretos na busca de intimidacdo de
magistrados e servidores do Poder Judiciario.




Além de manter as contas nas redes sociais como
privadas, uma boa pratica consiste em n3do permitir a
marcacao do perfil ou mencées em posts publicados por

terceiros, bem como o compartilhamento de stor/es.

Permitir marcacdes de
Todos
Pessoas que vocé segue

Ninguém




CONFIGURAGOES DE PRIVACIDADE E
SEGURANCA - INSTAGRAM




CONFIGURAGCOES - SOBRE - FAMILIA E
RELACIONAMENTOS



Solugdes para a promocao de relacionamentos
intimos, como Tinder, Dobradica, Grindr, Coincidir, Bumble,
Inner Circle e Happn, devem ser evitadas, principalmente
pelos magistrados. Em razdo da sua condicdao publica,
a identificacdo do seu perfil pode atrair ndao somente
golpistas, mas também assaltantes, sequestradores e

pessoas descontentes com decisoes judiciais.
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Aplicativos de transportes como Uber, Waze Carpool
(carona), 99 App, Indriver, etc., além dos cuidados mencionados

quando da realizacao do cadastro, merecem atencao.

O fornecimento e a utilizacao de caronas, apesar de
serem uma boa iniciativa, devem ser evitados com pessoas

desconhecidas.

Durante a utilizacao do Uber, 99 App, Indriver e até
mesmo taxis convencionais, conversas que revelem sua
profissdo, periodo em que estara fora de casa e local de
trabalho ndo sdo recomendadas. Se possivel, sempre que
se utilizarem esses servicos, deve-se dar preferéncia para
entrar e sair do automoével em local proximo de onde se

encontra e para onde vai.




6 Estudo de caso — Marcelo
Pecci, promotor paraguaio morto
na Colombia

As recomendacbes feitas até o momento podem
parecer exagero, preciosismo ou até mesmo “neurose”.
Entretanto, casos como o do promotor encarregado da
Unidade Especializada de Crime Organizado e Narcotrafico
do Ministério Publico do Paraguai, Marcelo Pecci, revelam
a necessidade de cuidados com as exposicoes na internet.

Sua esposa, Claudia Aguilera, publicava seu dia a dia
no Instagram, com perfil aberto, expondo momentos
intimos e informando, inclusive, locais que iria frequentar.

Foto: Instagram @aguileraclaudi



Considerada uma das jornalistas mais populares do
Paraguai, Claudia possivelmente encarava sua exposicao
como algo natural. Inclusive, havia anunciado no periddico
Hoy o local em que ocorreria a cerimébnia e a recepcao dos
convidados para seu casamento, Parroquia San José de
Asuncion e Gran Hotel del Paraguay.

Ainda na mesma publicacao, o destino e a data da lua
de mel do casal acabaram sendo divulgados:

“Como destino de Luna de Miel, eligieron
Colombia, yel4demayo viajaranespecificamente
a Cartagena y Bard.”

A matéria revela a escolha do casal para desfrutar a
lua de mel, as cidades de Cartagena e Baru, na Colémbia,
a partir de 4 de maio.

Em outra publicacao da imprensa paraguaia, Claudia
revelou a data da cerimdnia, 30 de abril.

O promotor Marcelo Pecci acabou sendo assassinado
em 10 de maio de 2022, justamente durante a lua de
mel, na ilha de Bary, perto de Cartagena de indias, local
publicado pela imprensa dias antes.



De acordo com as informacoes da imprensa
internacional, duas pessoas se aproximaram em um jet-ski
e, ainda da agua, abriram fogo contra o promotor.

‘Pecci havia se casado com a jornalista Claudia
Aguilera no dia 30 de abril. Horas antes do
assassinato, ela havia anunciado em uma rede social
que os dois esperavam o primeiro filho.”

Fotos: Instagram @aguileraclaudi



Fotos: Instagram @aguileraclaudi

Como se pode observar, Claudia Aguilera tinha
o habito de publicar no Instagram as suas localizacoes
praticamente em tempo real.

Segundo o procurador-geral colombiano, Francisco
Barbosa Delgado, “os assassinos seguiram os passos de
Pecci, na Colémbia, pelas postagens do promotor nas
redes sociais. Eles disseram que por vezes se perderam,
mas conseguiram se localizar gracas as publicacées nas
redes sociais’.

Deacordo com aPoliciada Colédmbia,umaorganizacao
criminosa brasileira ja havia tentado assassinar o promotor
Pecci no Paraguai, o que denota que esse tipo de técnica
investigativa por parte dos criminosos também é praticada
em territdrio nacional.



7 Recomendacoes extras

¢ Privacidade no WhatsApp

Assim como recomendado em outras redes sociais,
se possivel, deve-se evitar a utilizacdo de uma foto que
exponha o rosto no WhatsApp e em outros aplicativos
de mensageria, ou que ao menos sua visualizacao esteja
restrita aos contatos da agenda. Para tanto, seleciona-
se em Configuracoes Privacidade/Foto do Perfil a opcao
“Meus contatos”.

Recomenda-se a adogcao da mesma postura em
relacdo ao status, que funciona de maneira similar aos
stories do Instagram: Configuracoes Privacidade/Status,
opcao “Meus contatos”.




e Excluir informacoes pessoais das pesquisas no Google

Caso se deseje, também ¢é possivel ir um pouco além
e excluir as informacgoes dos resultados das pesquisas do
Google. Para tanto, no suporte do Google, clica-se em

“Pesquisa do Google” e removem-se as informacoes.

e Google Alerts

Outra ferramenta interessante, disponibilizada pela
Google, consiste no monitoramento de publicacées através
do cadastramento de palavras-chave.

Caso seja inserido um nome completo, por exemplo,
toda a vez que o mecanismo de pesquisa do Google
identificar uma publicacdo que o mencione, sera enviado
um e-mail contendo o //nk em que foi inserida a mencao.
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Uma autoanalise comportamental no ambiente
cibernético, com a adocdo de posturas mitigadoras de
exposicdo, apesar de parecer anacrbnica e ir contra a
ideia de maior interacdo nas redes sociais proposta pela
enorme gama de aplicativos e servicos existentes, sem
duvida auxilia na prevencao, principalmente quando evita a
identificacao de alvos relevantes para o crime organizado.

,

E nesse sentido que estas recomendacoes foram
elaboradas, a fim de que os Magistrados e servidores do
Poder Judiciario compreendam que suas atividades sao
sensiveis e os expoem (inclusive familiares) a diversos riscos
em razao da natureza das suas atividades profissionais.
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