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PAPEIS E RESPONSABILIDADES

Papéis

Comité multidisciplinar formado
por magistrados e servidores,
vinculado a Presidéncia, de
natureza deliberativa e de carater
permanente.

Comité de Governanca
de Tecnologia da
Informacdo

(CGovTI)

Comité multidisciplinar, vinculado
ao CGovTl, formado por juiz
auxiliar do Nucleo Administrativo e

Comité Gestor de
Seguranca da

Infi a . . )
nformagao servidores da drea de Tecnologia
(CaGsl) ~

da Informacao.
Comité Gestor de Comité vinculado ao CGovTl,
Tecnologia da formado por servidores de areas
Informagao multidisciplinares da Diretoria de
(CGesTI) Tecnologia da Informacéo.

Setor vinculado a DTI, responsavel
Secretaria de Seguranga pela normatizagdo e
da Informagdo e Gestdo implementagdo da politica de
de Riscos seguranca da informacdo e gestdo
(SSIGR) de riscos, em conjunto com as
demais areas competentes.

CONTROLE DE EXECUCAO

Controle Método de execucgao

Responsabilidades

Responsavel pela analise dos
indicadores de seguranca da
informacgdo e dos resultados obtidos
no relatério de gestdo, a fim de
autorizar publicacdo.

Responsavel pela aprovacdo das
proposicBes e documentos produzidos
no processo.

Responsavel pela validacdo do escopo
do sistema de gestdo de seguranca da
informacao.

Responsavel pela gestdo do processo e
acompanhamento da execucdo das
atividades relacionadas ao SGSI e
validagdo das informag&es de controle
e a¢Bes a serem tomadas.

Frequéncia

Elaborar relatério de incidentes no periodo. Mensal

Equipe de Resposta
a Incidentes em Sl

(ETRI-SI) Verificar se as recomendag6es emitidas pela ETRI-SI
foram implementadas e se estéo sendo cumpridas Semestral

Realizar revisdo do processo em conjunto com a

ETRI-SI, visando identificar oportunidades de

. melhoria.
Secretaria de

Seguranca da
Informacéo e
Gestédo de Riscos
(SSIGR)

do processo.

Semestral

Estabelecer indicadores para medicdo da efetividade

Anual

Identificar tendéncia dos indicadores por tipo de

incidente.

Trimestral
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FERRAMENTAS

Planilhas Planilhas eletrénicas mantidas pelas areas técnicas da DTI, em que
eletrénicas serdo registrados todos os incidentes em Sl.

Servico de envio e recebimento de mensagens eletrdnicas, também
conhecido como e-mail, em que serdo reportados a Equipe de Resposta a
Incidentes em S| (ETRI-SI) os incidentes em Sl.

Correio
eletrébnico

DESCRICAO DAS ATIVIDADES

Receber comunicado de ocorréncia

Objetivo:

Fazer com que a ETRI-SI tome ciéncia de algum incidente em Sl, reportado
prioritariamente pelas chefias, ou, excepcionalmente, pelos subordinados.

Responséavel:

Unidades técnicas da DTI.

Entradas:

E-mail, telefonema ou mensagem no Pandion, Skype ou WhatsApp informando um
problema ou incidente.

Tarefas:

Receber comunicado de problema ou incidente dos usuarios.

Saidas:

Registro do comunicado de problema ou incidente.

Analisar e classificar a ocorréncia

Objetivo:

Verificar se problema ou incidente reportado pelo usuario € um incidente de SI. Em
caso afirmativo, compartilhar incidente com ETRI-SI.

Responséavel:

Unidades técnicas da DTI.

Entradas:

Problema ou incidente reportado pelo usuario.

Tarefas:

e Analisar problema ou incidente.

e Verificar se o problema ou incidente afeta a seguranca da informacéo.
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e Em caso afirmativo, comunicar problema ou incidente a ETRI-SI.
Saidas:
Problema ou incidente classificado.

Registrar incidente de SI

Objetivo:

Realizar o registro do incidente de Sl visando controles futuros e geracao de
indicadores.

Responséavel:

Equipe de Resposta a Incidentes em Sl (ETRI-SI).

Entradas:

E-mail encaminhado por unidade técnica da DTI.

Tarefas:

Realizar o registro do incidente de Sl em planilha eletrénica.
Saidas:

Novo registro em planilha eletrénica.

Analisar o incidente de Sl

Objetivo:
Analisar a complexidade e o impacto do incidente de Sl recebido.
Responséavel:
Equipe de Resposta a Incidentes em Sl (ETRI-SI).
Entradas:
e E-mail encaminhado por unidade técnica da DTI.
¢ Planilha eletrénica com o registro do incidente.
Tarefas:
e Analisar o tipo de incidente.
e Identificar se o incidente ja havia ocorrido no passado e quais as solucdes
implementadas anteriormente.
e Avaliar o impacto do incidente.
¢ Alimentar planilha eletrénica sobre os achados do incidente.
Saidas:
Planilha eletrénica atualizada.

Tratar incidente de Sl

Objetivo:
Identificar solucdes para o incidente.
Responséavel:

Equipe de Resposta a Incidentes em Sl (ETRI-SI)
Entradas:
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Planilha eletrbnica atualizada.
Tarefas:

¢ Identificar o publico afetado pelo incidente.

¢ |dentificar a origem do incidente.

e |dentificar as vulnerabilidades da infraestrutura e dos sistemas da DTI.
¢ |dentificar o(s) responsavel(eis) pela resolucéo do incidente.

e Resolver o incidente.

e Elaborar relatorio detalhado envolvendo o incidente de Sl.

e Incluir no relatério possiveis recomendac¢fes quanto ao incidente.
Saidas:

¢ Planilha eletrénica atualizada com historico e solucéo do incidente.
¢ Relatdrio sobre o incidente, incluindo recomendacdes se necessario.

Acionar plano de comunicagéo

Objetivo:

Executar as a¢des necessarias voltadas a comunicacao das partes envolvidas e
interessadas sobre o incidente de seguranca da informacao em curso.

Responséavel:

Equipe de Resposta a Incidentes em S| (ETRI-SI)
Entradas:

¢ Planilha eletrénica atualizada com historico e solucéo do incidente.
e Plano de comunicacéo.
Tarefas:

e Analisar plano de comunicacdao.
e Identificar pessoas e setores a serem comunicados sobre a ocorréncia do
incidente de SI.
Saidas:
Pessoas e setores comunicados.

Validar recomendacdes apontadas no relatério

Objetivo:

Analisar sobre possibilidade de validagdo das recomendacgOes apontadas pela
ETRI-SI e quanto a necessidade de anélise pelo CGovTI.

Responséavel:

Comité Gestor de Seguranca da Informagéo (CGSI).
Entradas:

e Relatério de ocorréncia do incidente.
e Plano de comunicagéo.
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Tarefas:
e Analisar relatério de ocorréncia do incidente.
e Analisar e validar recomendacdes da ETRI-SI se necessario.
e Analisar quanto a submisséo do relatério ao CGovTI.
Saidas:
Indicativo quanto a validacdo ou néo do relatorio.

Analisar recomendacgoes

Objetivo:
Analisar recomendacdes emitidas pela ETRI-SI.
Responséavel:

Comité de Governanca de Tl (CGovTI).
Entradas:

e Relatério de ocorréncia do incidente.
e Plano de comunicagéo.
Tarefas:

e Analisar relatério de ocorréncia do incidente e plano de comunicagao.
¢ Analisar e validar recomendacdes da ETRI-SI.

Saidas:

Relatério analisado.

Emitir despacho decisorio

Objetivo:

Emitir decis@do quanto as recomendag¢fes da ETRI-SI sobre o incidente de SI em
curso.

Responséavel:

Comité de Governanca de Tl (CGovTI).
Entradas:

e Resultado da andlise do relatério de ocorréncia do incidente.
Tarefas:

e Emitir despacho com decisdo quanto as recomendacdes da ETRI-SI.
Saidas:
Despacho decisorio.

Registrar deciséo
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Objetivo:
Registrar resultado da analise do CGSI e do CGovTIl quanto a recomendacdes
direcionadas ao incidente de Sl em curso.
Responséavel:
Equipe de Resposta a Incidentes em Sl (ETRI-SI).
Entradas:
e Resultado da analise do CGSI.
e Recomendacbes do CGSI.
e Despacho decisorio do CGovTl.
Tarefas:
e Atualizar planilha eletrénica com o resultado da analise e recomendac¢des do
CGSIl e com a decisao do CGovTl envolvendo o incidente.
Saidas:
Planilha atualizada.

Cientificar interessados

Objetivo:
e Cientificar as pessoas e 0s setores envolvidos e interessados sobre a
ocorréncia do incidente, bem como quanto ao resultado da andlise e
recomendacdes do CGSI e decisao do CGovTI envolvendo o incidente.

Responséavel:
Equipe de Resposta a Incidentes em Sl (ETRI-SI).
Entradas:

¢ Resultado da analise do CGSI.

e Recomendac¢des do CGSI.

e Despacho decisério do CGovTl.
Tarefas:

e Analisar plano de comunicacao.

¢ |dentificar pessoas e setores a serem cientificados sobre a ocorréncia do
incidente de SI.

e Encaminhar resultado da analise e recomendacdes do CGSI e despacho
decisoério do CGovTl.
Saidas:

Pessoas e setores cientificados.
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