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ESTADO DE SANTA CATARINA
PODER JUDICIARIO

RELATORIO N2 533/2025

1. INTRODUCAO

Em atendimento ao Plano Anual de Auditoria/2024, item 4, foi realizado
trabalho, com o objetivo de avaliar o cumprimento das determinacdes da Resolucao n®
370/2021-CNJ, no que diz respeito ao gerenciamento de servicos de TIC,
especificamente ao disposto no Capitulo IV, Secao Il - Da Infraestrutura Tecnolégica e
Servicos em Nuvem.

A presente auditoria foi formalizada por meio do Oficio n? 1877/2024-AUD,
emitido pelo Coordenador da Auditoria Interna, anuida pelo Senhor Desembargador
Presidente, via processo administrativo SEI n© 119858-49.2024.

Para a realizacao deste trabalho, buscou-se atender as normas e técnicas
de auditoria estabelecidas no Manual de Auditoria, instituido pela Resolucao n¢
47/2015-GP. E, como critério de avaliacao, foi utilizada a Resolucao n2 370/2021-CN]J,
que instituiu a Estratégia Nacional de Tecnologia da Informacao e Comunicacao do
Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026.

A ENTIC-JUD, nos termos da Resolucao, tem como meta promover a
melhoria da governanca, da gestao e da colaboracao tecnolégica no ambito do Poder
Judiciario, visando direcionar e propiciar a eficiéncia, eficacia, efetividade e
economicidade dos érgaos, com o objetivo de maximizar os resultados com otimizagao
de recursos. Sao estabelecidas diretrizes estratégicas de nivelamento, divididas em
dois dominios, Governanca e Gestao, e Gerenciamento de Servicos de TIC. No
segundo dominio, ficam abrangidos os seguintes temas: Sistemas de Informacao,
Infraestrutura Tecnoldgica e Servicos em Nuvem, Riscos, Seguranca da Informacao e
Protecao de Dados.

Nesse sentido, o normativo estabeleceu requisitos minimos a serem
atendidos, com prazos especificados, devendo ainda cada 6rgao elaborar um Plano de
Trabalho, visando o atendimento aos critérios estabelecidos. Para o tema dos servicos
de infraestrutura e solucdes corporativas, o prazo de cumprimento é de até dois anos,
contado apds a vigéncia da resolucdo.

Na andlise, foram considerados os seguintes aspectos, detalhados nas
questdes de auditoria:

- Q1. O plano de trabalho esta sendo monitorado e atualizado?

- Q2. Existem normativos que fixam as especificacdes dos itens do
parque tecnoldgico, bem como seus critérios de temporalidade e
obsolescéncia?



- Q3. O processo de gestao de ativos de infraestrutura tecnoldgica esta
devidamente mapeado?

- Q4. Os editais de contratacao de provedores de nuvem atenderam os
requisitos estabelecidos no manual do iGovTIC-JUD 20247

Q5. A estratégia de adocao de nuvem atendeu os requisitos
estabelecidos no manual do iGovTIC-JUD 20247

Assim, esta Auditoria iniciou as atividades, encaminhando questionario a
Diretoria de Tecnologia da Informacao - DTl e, posteriormente, analisando
documentos fornecidos.

A partir dessas atividades, foram identificadas situacdes em que os
controles internos precisam ser aprimorados, originando alguns achados de auditoria
que foram encaminhados a Diretoria de Tecnologia da Informacao - DTI, antes da
elaboracdao do Relatério Final, a fim de que fossem, conforme o caso,
sanadas/justificadas as questdes apontadas. Assim, o Relatério Preliminar, enviado em
17/02/2025, foi respondido pela DTl em 25/02/2025.

Tendo em vista as manifestacdes encaminhadas, passa-se a avaliacao das
informacdes prestadas e apresenta-se o Relatério Final.

2. ACHADOS DE AUDITORIA

Achado n?2 1 - Inexisténcia de normativo sobre aquisicao de itens do parque
tecnoldgico (Q2)

Situacao encontrada: Nao foram elaborados normativos que fixem as especificacdes
dos itens do parque tecnoldégico, bem como seus critérios de temporalidade e
obsolescéncia.

a) objetos nos quais foram identificados os achados:
Normativos do TJSC.

b) critérios que fundamentam o achado:
Resolucao n? 370/2021-CNJ, art. 34, dispde sobre a regulamentacao de especificacodes,
temporalidade de uso e obsolescéncia dos itens de infraestrutura tecnoldgica.

c) evidéncias capazes de sustentar o achado:
Informacoes prestadas pela DTI.

d) possiveis causas:

Nao se considerou necessario elaborar normativo sobre o tema, em razao da rapidez
com que as tecnologias evoluem.

Limitacdes referentes ao tamanho da equipe.

e) efeitos e consequéncias potenciais e/ou reais decorrentes do achado:

As aquisicbes podem nao seguir critérios claros, resultando na compra de itens
inadequados ou desnecessarios.

Aquisicdes nao padronizadas podem resultar em dificuldades na manutencao e no
suporte técnico.



Manifestacao da DTI:

“A aquisicao e renovacao de itens do parque de tecnoldégico do PJSC segue as
diretrizes definidas pelo Comité de Governanca de Tecnologia da Informacao (CGovTl)
que estipulou a renovacao dos itens a cada 4 (quatro) anos. Tal diretriz é utilizada é
materializada nos Planos de Contratacdes de TIC elaborados anualmente, nos quais
constam as novas aquisicdes que serao efetuadas no ano.

Embora a falta de uma normatizacao nao esteja prejudicando na aquisicao e
renovacao de itens do parque tecnolégico do PJSC, a DTI ird providenciar tal
normatizacao para atender a exigéncia reportada pela Auditoria Interna.”

Andlise da equipe de Auditoria:

A DTI informou que, em relacao a renovacdao do parque tecnoldgico, segue as
diretrizes definidas pelo CGovTl, definindo as novas aquisicdes nos planos de
contratacoes elaborados anualmente.

Acrescentou que ird providenciar a normatizacao sobre o tema, a qual, esta Auditoria
ressalta ser exigéncia decorrente de resolucao do Conselho Nacional de Justica.

Item com proposta de encaminhamento.

Achado n?2 2 - Inexisténcia de contratos vigentes de Servico em Nuvem (Q4 e
Q5)

Situacao encontrada: Ainda nao foram firmados contratos para a implementacao de
servicos em nuvem, apesar de existir um processo de contratacao em andamento,
com autorizacao da Direcao-Geral Administrativa, para continuidade das medidas
concernentes ao planejamento da contratacao de solucao de tecnologia da
informacao, desde 18/10/2023.

a) objetos nos quais foram identificados os achados:
Plano de Contratacdes de Tl 2023.
Plano de Contratacdes de Tl 2024.
Plano de Contratacdes de Tl 2025.

b) critérios que fundamentam o achado:

Resolucao CNJ n?2 370/2021, Capitulo IV, Secao IlI, estabelece diretrizes para a
infraestrutura tecnoldégica e servicos em nuvem, recomendando a adocdao e
regulamentacdao destes servicos para garantir eficiéncia e seguranca no
gerenciamento de TIC no ambito do Poder Judiciario.

c) evidéncias capazes de sustentar o achado:

Informacdes prestadas pela DTI.

Movimentacao do SEI 37533-51.2023, para contratacao de servicos em nuvem na
modalidade laaS (DTI140).

d) possiveis causas:

Limitacdes referentes ao tamanho da equipe, levando a gestao a priorizar outros
projetos considerados mais urgentes ou criticos.

e) efeitos e consequéncias potenciais e/ou reais decorrentes do achado:

A nao implementacao de servicos em nuvem pode resultar em baixa flexibilidade na
gestao dos recursos de TIC.

A falta de servicos em nuvem pode levar ao aumento dos custos com a manutencao e
atualizacao da infraestrutura tecnoldgica existente.

Manifestacao da DTI:



“Conforme citado no achado da Auditoria Interna, estd em fase de planejamento na
DTI a contracao de servicos em nuvem na modalidade laaS (SEI 37533-51.2023,
DTI140). A referida contratacao consta no Plano de Contratacdes de Tl de 2025 (PCTI
2025) aprovado pelo Comité de Governanca de Tl (CGovTl) e pode ser consultado no
Portal de Tecnologia da Informacao.

Cabe ressaltar, no entanto, que apesar do contrato de servicos de huvem no modelo
laaS citado acima ainda nao estar vigente, a DTI ja realizou diversas contratacdes em
ambiente de nuvem, seja no modelo de Software as a Service (SaaS) ou Platform as a
Service (PaaS) conforme pode ser observado abaixo:

09/2021: Subscricao de licencas nomeadas e concorrentes do IBM Control Desk on
Cloud.

63/2023: Subscricao, de processamento de dados em nuvem privada na modalidade
Plataforma como Servico (PaaS - Platform as a Service) do Oracle Database Exadata
Cloud at Customer, incluindo instalacao, manutencao, suporte, e prestacao de servicos
técnicos especializados.

53/2022: Servicos de créditos de nuvem por ano para uso em servicos continuos de
bancos de dados gerenciado e servicos de manipulacao de dados, como Data Factory,
Data Flow, Synapse, em regime de empreitada por preco unitario.

195/2019: Solucao informatizada para Gerenciamento Administrativo Integrado - ERP,
incluindo licenciamento, servicos técnicos de parametrizacao, implantacao e migracao
de informacdes dos sistemas legados, integracao com sistemas internos e externos
utilizados pelo PJSC, customizacao, suporte e treinamento, utilizando o modelo
licenciamento + laa$S (Infrastructure as a Service).

09/2023: Servicos continuados de solucao informatizada de gestao educacional,
incluindo licenciamento perpétuo, servicos técnicos de instalacao, customizacao,
parametrizacao, implantacao carga inicial de dados; migracao/conversao de dados e
informacodes dos sistemas legados, integracao com os sistemas utilizados pelo PJSC,
utilizando o modelo licenciamento + laaS (Infrastructure as a Service), treinamento,
suporte operacional mensal, servico de sustentacao de sistemas e servicos técnicos
adicionais e manutencao evolutiva.”

Analise da equipe de Auditoria:

DTI confirmou que a contratacao de servicos em nuvem na modalidade laaS esta em
fase de planejamento, mas nao indicou prazos para a sua conclusao.

A Auditoria registrou esse achado em razao de que este item ja foi apresentado nos
planos de contratacdes de Tl dos anos de 2023 e 2024, e os prazos previstos para
envio do Projeto Basico e como limite de contratacao nao foram cumpridos.
Recomenda-se que os prazos do PCTI 2025 sejam observados, e os documentos da
fase de planejamento sejam juntados aos autos.

Item com providéncias em andamento.

3. CONCLUSOES

O trabalho de auditoria realizado teve como objetivo avaliaro
cumprimento das determinacdes estipuladas pelo CNJ, por meio da resolucaoque
instituiu a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judicidrio (ENTIC-JUD) para o sexénio 2021-2026, especificamente em suas disposicoes
referentes a infraestrutura tecnoldgica e servicos em nuvem.

Na avaliacao das informacdes prestadas, verificou-se que as disposicoes
da resolucao ainda nao estao sendo plenamente atendidas. Nao existe normativo
disciplinando as especificacdes e critérios de temporalidade e obsolescéncia dos itens


https://www.tjsc.jus.br/web/tecnologia-da-informacao/contratacoes/planejamento-da-contratacao/plano-de-contratacoes

do parque tecnoldgico, e também nao foram firmados contratos para a implementacao
de servicos em nuvem, apesar de haver a previsao desde o Plano De Contratacdes de
Tl de 2023.

A DTl comprometeu-se a adotar as providéncias, mas nao informou prazos
para implementar as acoes.

4. RECOMENDACOES

Feitas as consideracdes acima, sugere-se o envio do presente relatério de
auditoria a consideracao do Senhor Desembargador Presidente para posterior remessa
ao Diretor-Geral Administrativo, com a recomendacao para que a Diretoria de
Tecnologia e Informacao, no prazo de 20 dias, promova 0os encaminhamentos, assim
resumidos:

- informar o prazo previsto para elaboracao do normativo referente a
especificacdes, critérios de temporalidade e obsolescéncia dos itens do parque
tecnoldgico (Achado n® 1);

- confirmar as datas previstas para envio do projeto basico e data limite de
contratacao do item DTI140, contratacao de servicos em nuvem na modalidade laaS
(Achado n? 2).

A consideracdo do Senhor Coordenador.
Auditoria Interna, 25/03/2025.

Simone Meurer de Bona Porton
Auditora Interna
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